Verifikacija softvera

Verifikacija softvera

Milena VujoSevi¢ Janici¢

21. jul 2025.

Matematicki fakultet, Univerzitet u Beogradu



Verifikacija softvera

Copyright ©Milena Vujosevi¢ Janicié

Ovo delo zasti¢eno je licencom Creative Commons CC BY-NC-ND 4.0 (Attribution-
NonCommercial-NoDerivatives 4.0 International License). Detalji licence mogu se videti
na veb-adresi http://creativecommons.org/licenses/by-nc-nd/4.0/. Dozvoljeno je
umnoZavanje, distribucija i javno saopstavanje dela, pod uslovom da se navedu imena
autora. Upotreba dela u komercijalne svrhe nije dozvoljena. Prerada, preoblikovanje i
upotreba dela u sklopu nekog drugog nije dozvoljena.

Sleicle

Izdavac

Matematicki fakultet, Univerzitet u Beogradu. Studentski trg 16, Beograd.
Za izdavaca: prof. dr XX, dekan

Decembar, 2025.


http://creativecommons.org/licenses/by-nc-nd/4.0/

— Mami






Predgovor

XXX

Milena Vujosevi¢ Janici¢






Sadrzaj

Predgovor v

Sadrzaj vii

ISPRAVNOST I NEISPRAVNOST SOFTVERA 1
1 Kvalitet softvera 3
11 Upravljanje kvalitetom softvera. . . . . . ... ... ... .. .. ... ... 3

12 Standardi . . ... ... 4

1.3 Atributi kvalitetasoftvera . . . . . ... ...... ... .. ... . ... 5
131 Funkcionalna podobnost . . .. ... ... . ... ... .. ... 5

1.3.2  Performantnost . ... ... ... ... L. 6

1.3.3 Kompatibilnost . . ... ... ... ... . o o oo 7

134 Pouzdanost. .. ....... ... .. ... .. L o 8

1.3.5 Upotrebljivost . . .. ... .. ... .. ... ... .. 9

13.6 Bezbednost. .. ......... ... . ... .. . 10

137 Sigurnost . . . . .. ... L 1

1.3.8 OdrZivost. . . . .. ... . 13

13.9 Prenosivost . . .. ... ... ... ... 17

2 Greske u softveru 21
2.1 PrimeripoznatihgreSaka . . .. ... ... ... .. ... .. .. ..., 22
211 Neprijatnosti i materijalni gubici . . . . ... ............. 22

212 Fatalneposledice . ... ........ ... .. .. ... .. .. ... 25

2.2 Troskoviusled gre$aka usoftveru . . ... .. ... ... ... ....... 29

3 Verifikacija i validacija softvera 33
3.1 Odnos verifikacije i validacije softvera . . . . ... ... ... ... ..... 34
3.2 Tehnike verifikacije softvera . . .. ... ... ... ... ... ... . ... 36
DINAMICKA VERIFIKACIJA SOFTVERA 41
4 Testiranje 43
41 Testiranjeirazvojsoftvera. . . . ... ... ... ... . L. 43
411 Cena gresake u kontekstu vremena otkrivanja . . . . ... ... .. 44

412 Uloga testera urazvojusoftvera . . . .. ... ... ......... 45

413 Fazetestiranjasoftvera . ... .. ... ... ... .......... 47



4.2 Vrsteinivoitestiranja . . . ... ... ... ... L L
421 Testiranjejedinicakoda . . . . . ... ... ... 0L
4.2.2 Komponentno i integraciono testiranje . . . . ... ... ... ...
423 Sistemsko testiranje . . . . . ... ... L L oL

4.3 Tehnike testiranja . . .. .. ... ... ... .. ... ... .. .. ...
431 Pokrivenost testiranjem . . . . .. ... ... . L L L
4.3.2 Podela tehnika testiranja . . . .. ... ... ... ... .......
4.3.3 Testiranjecrnekutije . ... ... ... ... . o oL
43.4 Testiranjebelekutije . . . . .. .. ... ... . o 0oL
4.3.5 Metamorfno testiranje . . . . . . ... ... oL L L L

4.4 Nacini sprovodenja testiranja . . . . . . .. ... ... . o 0L
441 Manuelno testiranje . . . . ... ... L L oL
4.4.2 Automatsko izvrSavanje test primera . . . . ... ...
4.4.3 Automatsko generisanje test primera . . . . ... ... L.

Debagovanje

51 Vezaizvrsivogkodaidebagera. .. ... ... ... ... ... .. ...,
511 Rezim prevodenjazaupotrebu . . . . . ... ... .. ... ... .
512 ReZim prevodenja za pronalaZenje greSaka . . . . . ... ... ...
513 Kombinovani rezimi prevodenja . . . . . .. ... ... ... ... .
514 Anti-debagovanje . . .. ... ... ... ... L.

52 Vrstedebagovanja . . . .. ... ... ... L
521 Interaktivno debagovanje . . . . . ... ... ... ... .. .. ...
5.2.2 Udaljenodebagovanje. . . . . . ... .. ... ............
5.2.3 Debagovanje nakon prekida izvrSavanja programa . . ... .. ..

53 Primeridebagera. . . ... ... ... ... ... L o

54 Otvoreniproblemi . . . .. ... ... ... ... .. L.

5.5 Stampanje umesto debagera . . . ... ...

Profajliranje i dinamicko detektovanje greSaka

6.1
6.2

6.3

Instrumentacija. . . . . .. ... ... L Lo
Profajleri . . . . ... ... ... ..
6.21 Upotrebaprofila . . . .. .. ... .. ... .. . ..
6.2.2 Kvalitetprofila . . . . .. ... ... ... o oo
6.2.3 Profajliranje uzimanjem uzoraka . . . . . .. ... ... ... L.
6.2.4 Instrumentaciono profajliranje . . . . .. ... ... ... ... ...
Alati za dinamicku detekciju gresaka . . ... ... ... ... ... ...
6.31 Sanitajzeri . . .. ... ... ...

6.3.2 Alati platforme Valgrind . . . ... ... ... .. ... .. .. ...

55
56
58
60
74
75
76
79
89
100
103
103
105
106

111
111
113
114
116
116
117
117
123
124
126
130
131



STATICKA VERIFIKACIJA SOFTVERA 163

7 Semantika programskih jezika 165
8 Pregledi koda 167
8.1 Ciljevipregledakoda . ... ... ... ... ........... .. .... 167
8.2 Efektiiznacajpregledakoda . . ... ... ... ... ... .. .. ..., 171
8.3 Preporuke za efikasan pregledkoda . . . . ... ... ... 0L 172
8.4 Formalnipregledi . .. ............ .. ......... .. ..., 176
8.5 Neformalnipregledi . . . . ... .. .. ... .. ....... .. .. ..., 177
9 Simbolicko izvrSavanje 187
10 Proveravanje modela 189

11 Apstraktna interpretacija 191






Spisak slika

11 Upotrebasoftvera . .. .. .. ... ... . ... .. ... .. .. ... 3
12 LinkISO/IEC25010 . . . .. ... .. .. .. 4
1.3 Atributi softvera prema ISO/IEC 25010 . . . . ... ... .. ... ....... 5
14 Odrzivostsoftvera . . ... .. ... ... .. ... ... .. ... .. 17
21 Greskauradu Internet pregledaca . . . . ... ........ ... ....... 21
2.2 Greska u sistemu za izgradnjusoftvera . . . ... .. ... ... ... ... 21
2.3 Primer prikaza aplikacije Apple Maps . . . . . . ... ... ... ... .. ... 22
2.4 Poruka onedostupnostiservisa . . . . ... ... ... L 24
2.5 Deo zvani¢nog izvestaja kompanije Google . . . . . .. .. ... ... ... ... 24
2.6 Maketarakete Ariane5 . . . . . .. ... L L 27
2.7 Fotografija letilice Mars Climate Orbiter . . . . . . . .. ... ... ... ..... 28
2.8 Tehnicki izvestaji konzorcijuma CISQ . . . . ... .. .. .. .......... 29
3.1 Verifikacija i validacijasoftvera . . . . ... ... ... ... .. .. ....... 33
32 LogoalataRocq . . . . . .. .. ... .. 37
3.3 Logoalatalsabelle. . . . . ... ... ... ... ... .. ... .. .. ... 37
41 EdgerDijkstra . . . . ... ... ... 44
42 Osnovnirazlogneslaganja. . . .. ... ... ... ................ 46
43 Nivoitestiranja . . . . . ... ... .. ... . e 56
44 Brava. . . . ... .. 59
4.5 Vrstesistemskogtestiranja. . . . . ... .. ... L L L 61
4.6 Testiranjecrnekutije . . . . ... .. ... .. L L 77
47 Testiranjebelekutije . . . . . ... ... L oo 77
4.8 Testiranjesivekutije . . . ... ... ... ... L L o 78
4.9 Tehnike testiranjasoftvera . . . . . . ... ... ... ... .. .. .. ... ... 80
4.10 Prikaz prelaza u okviru dijagramastanja . . . . .. ... ... .. ... .... 87
411 Dijagram stanja za ugradenukasu . . . .. .. ... .. ... ... ... .... 88
4.12 Odnosi razli¢itih pokrivenosti pocevsi od pokrivenosti putanja . . . . . . . .. 95
4.13 Odnosi razli¢itih pokrivenosti vezanih za uslove u grananjima . . . . ... .. 95
4.14 Nacini izvodena testiranjasoftvera . . . . . . ... ... ... ... ....... 104
6.1 Faze transformacije koda (platforma Valgrind) . . . . . .. .. .. ... .. ... 140
6.2 Plamenigraf . .. .. ... .. ... ... 147
6.3 Profili dobijeni profajliranjem blokovaigrana. . . .. ... ... ........ 149
6.4 Razapinjucastabla . . ... ... ... ... .. ... ... ... .. ... 150

6.5 Profajliranjegrana . . ... .. .. ... ... L o 151



6.6 Dupliranje koda radi periodi¢nog izvrsavanja instrumentovanog koda . ... 152

6.7 Potpunoidelimi¢no dupliranjekoda . . . . . .. ... ... .. .. ... ... 153
8.1 Osnovnevrste pregledakoda . . . . ... .. ... ... .. .. ... .. .. .. 168
8.2 Proces formalnog pregledakoda . . .. ... ... .. ... ... .. .. ... 177
8.3 Tok koda od lokalne izmene do korisnika . . . ... ... ... .. ....... 178
8.4 Proces pregleda ,prekoramena” . . . .. ... ... ... ... ... 179
8.5 Proces pregledaputemmejla . . . . ... ... ... o 0oL 180
8.6 Uvid u pregledace i u opis izmena kori$éenjem alata Phabricator . . . . . . .. 182
8.7 Uvid u deo diskusije koris¢enjem alata Phabricator . . . . . ... ... ..... 182
8.8 Uvid u spisak modfikovanih i dodatih fajlova kori¢enjem alata Phabricator . . 183
8.9 Uvid u razlike u kodu koriséenjem alata Phabricator . . . . . .. ... .. ... 183
8.10 Proces pregleda koris¢enjem specijalizovanih alata za pregled koda . . . . . . 184

Spisak tabela

4.1 Poredenje: test slucaj, procedura testiranja i testniokvir . . ... ... ... .. 49
51 Poredenje pristupa: printidebager . ... ... ... ... .. ... .. ... 133
6.1 Poredenje profajlera i detektoragresaka . . . ... ... ... ... .. ..... 136

6.2 Poredenjesanitajzera . . . . . . . ... ... L oo 156



ISPRAVNOST I NEISPRAVNOST
SOFTVERA






Kvalitet softvera

Pregled

» Koji procesi su vazni za kvalitet softvera?

» Koji su standardi kvaliteta softvera najbitniji i Sta oni
definisu?

» Kojim se atributima opisuje kvalitet softvera?

» Koji atributi kvaliteta softvera su vazni za bankarske
aplikacije, koji za autonomnu voznju, koji za klakula-
tor, koji za onlajn prodaju karata, a koji za sisteme za
razmenu poruka?

Tokom poslednjih godina, IT industrija se brzo razvija i pred-
stavlja jednu od najdinamicnijih industrija u svetu. Softver se
razvija za veoma raznovrsne uredaje i svrhe. Ove namene obu-
hvataju oblasti poput interneta stvari, virtuelne i prosirene
stvarnosti, igara i zabave, pametnih okruZenja i zdravstvene
zastite. Takode, softver ima klju¢nu ulogu u razvoju vestacke
inteligencije, obradi velikih podataka, poslovnim, nau¢nim
i vojnim primenama, kao i u savremenim komunikacionim
tehnologijama.

Razvoj softvera je sloZen proces koji obuhvata veliki broj
razli¢itih aktivnosti, od kojih se osnovne mogu grupisati u:

» analizu sistema i specifikaciju zahteva,
» projektovanje i implementaciju softvera,
» upravljanje kvalitetom softvera i

» odrZavanje softvera.

Sa sve veé¢im obimom proizvodnje softvera, raste i potreba
za efikasnijim upravljanjem procesima njegove izrade. U
procesu razvoja softvera, klju¢no je da se dostupni resursi
optimalno iskoriste kako bi se na vreme zadovoljili korisnicki
zahtevi i obezbedio visok kvalitet softverskog proizvoda.

1.1 Upravljanje kvalitetom softvera

Upravljanje kvalitetom softvera (eng. quality management)
obuhvata principe, metode i procese koji se koriste za obez-
bedivanje i unapredivanje kvaliteta softvera. Cilj upravljanja

1.1 Upravljanje kvalite-

tom softvera .. ... 3
1.2 Standardi ....... 4
1.3 Atributi kvaliteta

softvera . ....... 5

Slika 1.1: Softver je svuda oko nas.
Pocevsi od malih kuénih aparata,
preko telefona, prevoznih sredsta-
va, satelita, raketa, aprata u zdrav-
stvu — gotovo da viSe ne postoji
elektronski uredaj koji u sebi ne
sadrzi nekakav softver.
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Slika 1.2: ISO/IEC 25010.

kvalitetom je da se ispune zahtevi korisnika, optimizuju
poslovni procesi i smanji broj gresaka (defekata).

Visok kvalitet softvera predstavlja klju¢ni faktor njegove uspe-
$nosti, bilo da se koristi u komercijalne svrhe na trzistu ili
u okviru specifi¢nih, nekomercijalnih okruzenja. Standardi
kvaliteta softvera definiSu smernice i propise koji omoguca-
vaju sistematski pristup upravljanju kvalitetom. Pored toga,
za postizanje visokokvalitetnog softvera neophodna je auto-
matizovana podrska i upotreba sofisticiranih alata.

Osnovni procesi koji su vezani za kvalitet softvera ukljucuju

» planiranje kvaliteta softvera,

» obezbedivanje (eng. assurance) kvaliteta softvera,
» kontrolu (eng. control) kvaliteta softvera i

» poboljsanje kvaliteta softvera.

Planiranje kvaliteta softvera je neophodno kako bi se definisao
pristup razvoju softvera koji omogucava postizanje Zeljenog
nivoa kvaliteta. Na primer, razli¢iti nivoi kvaliteta softvera
ocekuju se za softver aviona i za igricu na mobilnom telefonu.
Obezbedivanje kvaliteta softvera podrazumeva ukljucivanje
aspekata kvaliteta u svakodnevni razvoj, dok kontrola tre-
ba da obezbedi da dobijeni krajnji proizvod bude Zeljenog
kvaliteta. Na kraju, poboljsanje kvaliteta podrazumeva konti-
nuirano pracenje i unapredenje procesa razvoja softvera kroz
analizu povratnih informacija i primenu novih metodologija
razvoja.

1.2 Standardi

Zeljeni kvalitet softvera definise se softverskim zahtevima, ali
moZe biti nametnut i razli¢itim medunarodnim standardima.
Serija standarda ISO/IEC 25000 sadrzi okvir za procenu
kvaliteta softvera. Najvazniji standard u ovoj seriji je ISO/IEC
25010.

Ovaj standard definiSe devet karakteristika kvaliteta softvera,
koje se obi¢no nazivaju atributima kvaliteta softvera. Standard
ISO/IEC 25023 opisuje kako se ove karakteristike kvaliteta
koriste za merenje ukupnog kvaliteta proizvoda.

Postoje i vazni IEEE standardi koji se Siroko koriste. Na primer,
standard IEEE 730 daje smernice za pokretanje, planiranje,
kontrolu i izvrSavanje procesa obezbedenja kvaliteta softvera,


https://iso25000.com/index.php/en/iso-25000-standards/iso-25010

1.3 Atributi kvaliteta softvera | 5

dok standard IEEE 1012-2016 definiSe procese verifikacije i
validacije za razvoj sistema, softvera i hardvera.

1.3 Atributi kvaliteta softvera

Standardom ISO 25010 definiSe hijerarhiju devet atributa
kvaliteta (slika 1.3): funkcionalna podobnost, performantnost,
kompatibilnost, pouzdanost, upotrebljivost, bezbednost, si-
gurnost, odrzivost i prenosivost. Svaki atribut uklju¢uju svoje
podatribute. U zavisnosti od svrhe i ciljeva softvera, svaki
atribut kvaliteta softvera moZze imati razli¢it nivo vaznosti.

ATRIBUTI KVALITETA SOFTVERA

L\ b '
[~ - —
{ Kkompatibilnost sigurnost

funkcionalna
podobnost

funkcionalna | | {
ispravnost § nautljivost operativaa modularnost || pritagodijivost
vremensko &
) ensk ) ogranicenost i
funkcionalna ponaanje srelost operabilnost 8 povertiivost || iskoristivost || instalabilnost
potpunost o » identifikacija integritet e
A koriscenje || koegzistencijabil-|  gosupnost zastita od rizika analizabilnost || zamenljivost
funkcionalna resursa nost Korisnickih ; \
ikladnost 3 odgovornos . .
prikladnos _ _ . otporanost gresaka besbednost kvara izmenljivost
kapacitet interoperabilnost na greske . autentifikablinost
estetika ko- upozorene testabilnost
sposobnost risnickog na opasnost neporecivost
oporavka interfejsa
. bezbednost
pristupagnost integraciie
prepoznatljivost
svrhe aplikacije

Slika 1.3: Atributi softvera u skladu sa kategorizacijom standarda ISO/IEC 25010.

R
funkcionalna

1.3.1 Funkcionalna podobnost podobnost
Funkcionalna podobnost (eng. functional suitability) odgovara
stepenu u kojem softver ispunjava funkcionalne zahteve.
Funkcionalna podobnost obuhvata naredne podatribute:

funkcionalnu ispravnost — softver treba da daje ta¢ne re- funkcionalna
ispravnost
zultate,
funkcionalnu potpunost — dostupnost funkcija koje su oce- funkcionalna
kivane specifikacijom i potpunost
funkcionalnu prikladnost — ispunjavanje ocekivane funk- .
. 1 K funkcionalna
cionalnosti. prikladnost
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S —
performantnost

(efikasnost)

S

O

vremensko
ponasanje

koriséenje
resursa

kapacitet

Primer 1.3.1 (Kalkulator) Razmotrimo primer jednostav-
nog kalkulatora.

Funkcionalna ispravnost podrazumeva da kalkulator uvek
rac¢una ispravne vrednosti. Na primer, kalkulator treba da
ne gresi u sabiranju dva broja.

Funkcionalna potpunost podrazumeva da kalkulator ima
dostupne sve funkcionalnosti predvidene specifikacijom.
Na primer, Zeljene funkcionalnosti mogu da budu sabiranje,
oduzimanje, mnoZenje i deljenje.

Funkcionalna prikladnost podrazumeva da se kalkulator
ponasa na ocekivani na¢in. Na primer, kalkulator ne treba
da ima neocekivane dodatne opcije kao 5to su skidanje
sadrZaja sa interneta ili pustanje filmova.

1.3.2 Performantnost

Performantnost (efikasnost) (eng. performance) odgovara ste-
penu u kojem softver zadovoljava vremenske i resursne
zahteve. Performantnost obuhvata naredne podatribute:

vremensko ponaSanje — vreme odgovora i obrade (koliko
vremena je potrebno da aplikacija da odgovor korisniku,
odnosno da obradi neke netrivijalne zahteve), stopa
protoka (koliko transakcija je aplikacija u mogucénosti
da obradi u jedinici vremena),

koriséenje resursa — koli¢ina i vrsta koris¢enih resursa i

kapacitet — maksimalna ogranic¢enja (u kontekstu broja kori-
snika ili veli¢ine ulaza koje aplikacija moZze da obradi).

Primer 1.3.2 (Kupovina karata) Razmotrimo primer siste-
ma za onlajn rezervaciju i kupovinu avionskih karata. Po-
nasanje ovog sistema treba razmotriti u odnosu na svakog
pojedinacnog korisnika sistema, ali i u kontekstu mogucéeg
velikog opterecenja sistema u situacijama kada veliki broj
korisnika istovremeno Zeli da rezervise ili kupi kartu.

Vremensko ponasanje ovog sistema ukljucuje, pored osta-
log:

vreme odgovora (odziva) aplikacije pri pretraZivanju do-
stupnih karata i
vreme obrade potrebno za rezervaciju ili plac¢anje karte.



1.3 Atributi kvaliteta softvera

Na primer, ocekivanja koja se postavljaju visokoefikasnom
sistemu su da:

pretraga karata treba da se izvrsi za manje od 2 sekunde
u 97% slucajeva,

prikaz rezultata pretrage (lista dostupnih karata) mora
da se ucita u roku od 3 sekunde za 95% zahteva,

placanje i potvrda rezervacije ne smeju trajati duZe od 5
sekundi u 99% slucajeva.

U ovakvom sistemu esto je prisutna i komunikacija sa
spoljnim sistemima (kao Sto su baze podataka ili eksterni
API servisi za pla¢anje), te u tom kontekstu mozZe se po-
staviti uslov da kasnjenje odgovora eksternih sistema ne
sme biti vece od 1 sekunde. Relevantni resursi ¢iju upotre-
bu treba pratiti za ovu aplikaciju su procesor, memorija,
baza podataka i mrezni resursi. Na primer, o¢ekivanja koja
mogu da se postave su:

opterecenje procesora ne sme preci 70% pri normalnom
radu i ne sme preéi 90% pri vrsnom opterecenju duze
od 10 sekundi,

potrosnja RAM memorije ne sme preéi 8 GB po instanci
aplikacije tokom normalnog rada,

upotreba baze podataka mora da omoguci obradudo 500
upita u sekundi bez znac¢ajnog usporavanja (tj. odgo-
vor baze uvek mora da bude ispod 200ms) i

potro$nja mreznih resursa ne sme premasiti 1 GB po se-
kundi na pojedina¢nim serverima, pri ¢emu se ne
sme desiti gubitak podataka.

Kapacitet aplikacije definiSe koliko istovremenih korisnika
aplikacija moZe da podrZi pre nego $to performanse padnu
ispod prihvatljivog nivoa. Na primer, sistem mora da podr-
Zi najmanje 10.000 istovremenih korisnika bez degradacije
performansi.

1.3.3 Kompatibilnost

Kompatibilnost (eng. compatibility) odgovara stepenu u kojem
softver moZe da funkcioniSe na razli¢itim platformama ili da

deli podatke sa drugim proizvodima, sistemima i komponen-

tama. Kompatiblinost obuhvata naredne podatribute:

koegzistencijabilnost — sposobnost deljenja okruZenja i re-

sursa sa drugim softverskim proizvodima i

7
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N

kompatibilnost

)

N

koegzistencijabil-
nost

interoperabilnost

O

pouzdanost

—

zrelost
dostupnost

otporanost
na greske

sposobnost
oporavka

interoperabilnost — sposobnost promene i kori$éenja infor-
macija sa/iz drugih aplikacija.

Primer 1.3.3 (Razmena poruka) Razmotrimo primer apli-
kacije za razmenu poruka (na primer, aplikaciju nalik na
WhatsApp, Viber ili Slack). Ova aplikacija mora da funkcio-
niSe zajedno sa drugim aplikacijama na uredaju (koegzi-
stencijabilnost) i treba da moZze da komunicira sa drugim
servisima (interoperabilnost).

Na primer, korisnik na svom telefonu koristi aplikaciju za
razmenu poruka dok istovremeno slusa muziku putem
aplikacije Spotify ili gleda video preko aplikacije YouTube.
Koegzistencijabilnost podrazumeva da aplikacija ne sme
ometati druge aplikacije. Na primer, ako korisnik primi po-
ziv, muzika treba da se automatski pauzira, ali i da nastavi

nakon zavrSetka poziva. Notifikacije koje aplikacija pruza
ne smeju blokirati druge aplikacije ili ometati korisnicko
iskustvo sa drugim aplikacijama.

Interoperabilnost podrazumeva da aplikacija treba da, na
primer, omogudi korisnicima da $alju slike iz galerije tele-
fona ili sa Google Drive-a. To znaci da ima pristup lokalnoj
memoriji ili eksternim servisima.

1.3.4 Pouzdanost

Pouzdanost (eng. reliablity) oznacava stepen u kojem je softver
pouzdan. Pouzdanost obuhvata naredne podatribute:

zrelost — stabilnost tokom svakodnevne upotrebe,

dostupnost — moguénost neprekidnog rada,

toleranciju na greSske — sposobnost funkcionisanja ¢ak i u
prisustvu odredenih hardverskih i softverskih kvarova
i

sposobnost oporavka (povratljivost) — sposobnost vraca-
nja podataka i procesa u slucaju kvara sistema.

Primer 1.3.4 (Hitne sluzbe) Razmotrimo primer sistema
za hitne sluZbe (kao $to su pozivi policiji ili prvoj pomoci).
Za ovakve sisteme kriti¢no je da zadovolje sve kriterijume
pouzdanosti. Pre svega, sistem mora biti dobro proveren i
stabilan, a svaka nova funkcionalnost mora biti temeljno
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testirana i verifikovana pre uvodenja — zrelost.

Sistem mora biti neprekidno dostupan, $to znaci da nikada
ne sme biti van funkcije — dostupnost sistema. To pod-
razumeva mogucnost simultanog prijema velikog broja
poziva, kao i postojanje dodatne infrastrukture u slucaju
pada primarnog sistema ili njegovih delova.

Ukoliko na nekoj serverskoj lokaciji dode do prekida napaja-
nja, sistem mora nastaviti sa radom bez vidljivih problema.
Posao tog servera treba automatski da bude preusmeren
na drugi dostupni server, ¢ime se osigurava kontinuitet
rada i sprecava gubitak podataka — tolerancija na greske.

Takode, bitno je da sistem u slucaju softverskog pada moze
automatski da se oporavi i nastavi sa radom — sposobnost

oporavka.

1.3.5 Upotrebljivost

Upotrebljivost (eng. usability) odgovara stepenu u kojem kori-
snici mogu koristiti softver. Upotrebljivost obuhvata naredne

podatribute:

naudljivost — koliko je jednostavno nauciti kako softver
funkcionise,

operabilnost — koliko je lako raditi sa softverom i kontroli-
sati ga,

zastitu od korisnickih greSaka — mere u okviru samog sof-
tvera koje sprecavaju pravljenje gresaka u koriscenju,

estetiku korisnickog interfejsa — vizuelnu prijatnost i pri-
hvatljivost dizajna,

pristupacnost — mogucénost koris¢enja softvera od strane
osoba sa razli¢itim sposobnostima i

prepoznatljivost svrhe aplikacije —jasno¢u namene softve-
ra korisnicima.

Primer 1.3.5 (Bankarska aplikacija) Razmotrimo primer
bankarske aplikacije. Ova aplikacija mora biti intuitivna,
jednostavna za koriScenje, sigurna i pristupacna svim kori-
snicima, uklju¢ujudi i osobe sa posebnim potrebama. Na
primer:

Naucljivost. Prilikom prvog koriS¢enja, korisnik bi trebalo
da moZe samostalno da pronade i izvrsi osnovne radnje
(poput slanja novca i provere stanja) za manje od 5 minuta,
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upotrebljivost
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korisnickih
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risnickog
interfejsa
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svrhe aplikacije
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(Bezbednost i sigurnost se u srpj
skom jeziku mogu koristiti kao
sinonimi. Zbog toga je bitno
napomenuti da se u kontek-
stu atributa kvaliteta softvera
bezbednost odnosi na fizicku
bezbednost/sigurnost, dok se
sigurnost koristi u kontekstu
informacione bezbednosti/si-
gurnosti.

bezbednost (eng. safety)
fizicka bezbednost

sigurnost (eng. security)

\informaciona bezbednost

bez potrebe za tutorijalom.

Operabilnost. Klju¢ne funkcionalnosti (poput provere sta-
nja ili prenosa sredstava izmedu racuna) treba da budu
dostupne u manje od cetiri klika, omogucavajuéi brz i lak
rad sa aplikacijom.

Zastita od korisnickih greSaka. Ako korisnik unese nei-
spravan broj ra¢una prilikom slanja novca, aplikacija mora
automatski izvrsiti validaciju i upozoriti korisnika na gre-
Sku pre potvrde transakcije.

Estetika korisni¢kog interfejsa. Aplikacija treba da ima
profesionalan i vizuelno prijatan dizajn. Dizajn bi trebalo
da bude minimalisti¢ki, moderan i intuitivan, sa jasnim
kontrastom izmedu elemenata. Treba koristiti harmoni¢ne
boje i lako ¢itljive fontove, dok dugmad i ikonice moraju
biti vizuelno jasne i prepoznatljive.

Pristupacnost. Aplikacija mora biti pristupacna osobama sa
razli¢itim potrebama, uklju¢ujuéi korisnike sa oSte¢enjem
vida. To znac¢i da treba da bude kompatibilna sa alatima za
¢itanje ekrana, da fontovi mogu biti uveéani po potrebi i da
kontrast boja omogucava citanje osobama sa daltonizmom.

Prepoznatljivost svrhe aplikacije. Korisnik odmah treba
da razume da je aplikacija namenjena bankarskim uslu-
gama. Pocetni ekran treba da sadrZi jasno prepoznatljive

elemente, poput salda ra¢una i dugmeta za transfer novca.
Ikonice i nazivi funkcionalnosti treba da budu intuitivni
i nedvosmisleni (npr. ,,Pla¢anje”, , Kartice”, ,Rac¢uni”), a
brend-boje i logo banke istaknuti.

1.3.6 Bezbednost

Bezbednost (eng. safety) odgovara stepenu u kojem proi-

zvod, pod definisanim uslovima, izbegava stanje u kojem su
ugrozeni ljudski Zivot, zdravlje, imovina ili Zivotna sredina.
Bezbednost obuhvata naredne podatribute:

operativnu ogranicenost — stepen do kojeg proizvod ili si-
stem ogranicava svoje funkcionisanje unutar bezbednih
parametara ili stanja prilikom susreta sa operativnim
opasnostima,

identifikacija rizika — stepen do kojeg proizvod moZe da
identifikuje tok dogadaja ili operacija koji mogu izlo-
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Ziti zivot, imovinu ili Zivotnu sredinu neprihvatljivom

. P
riziku,
bezbednost kvara — Stepen do kojeg proizvod moZe auto- bezbednost
matski da se postavi u bezbedan rezim rada ilidase 73—
. . o .
vrati u bezbedno stanje u slu¢aju kvara,
upozorenje na opasnost — Stepen do kojeg proizvod ili si- operativna
stem pruZza upozorenja o neprihvatljivim rizicima u ogranicenost
operacijama ili internim kontrolama, kako bi se omo-
gudila pravovremena reakcija i odrzavanje bezbednog identifikacija
. rizika
rada i
bezbednost integracije — Stepen do kojeg proizvod moZze da sigurnost kvara
odrZi bezbednost tokom i nakon integracije sa jednom
ili vise komponenti. upozorenje
na opasnost
Primer 1.3.6 (Autonomna voznja) U sistemu za autonomnu bezbednost
. . . . .. . . . . integracije
voZnju svi atributi sigurnosti su izuzetno vazni.
Operativna ograni¢enost— Automobil mora ograni¢itisvo- ~ ~w—

je manevre (npr. brzinu, skretanje) u skladu sa bezbednim
parametrima, posebno pri losim vremenskim uslovima ili
ostecenjima na putu.

Identifikacija rizika — Sistem treba da ume da prepozna
potencijalne opasnosti kao Sto su peSaci koji iznenada
prelaze ulicu, druga vozila koja se kre¢u nepredvidivo ili
prepreke na putu.

Bezbednost kvara — U slucaju otkaza senzora ili ra¢unar-

skog sistema, automobil mora automatski da se zaustavi
na bezbedan nacin ili da preuzme minimalno funkcional-
no stanje koje ne ugrozava putnike ili druge ucesnike u
saobracaju.

Upozorenje na opasnost — Ako se pojavi situacija koju
sistem ne moZe da res$i sam, mora brzo upozoriti vozaca ili
centralni nadzorni sistem na opasnost.

Bezbednost integracije — Kada se novi moduli (npr. dodat-
ni senzori ili softverske nadogradnje) integrisu u postojeéi
sistem, ceo sistem mora i dalje odrzavati visok nivo be-
zbednosti i ne sme uvoditi nove rizike.

1.3.7 Sigurnost

Sigurnost (eng. security) odgovara stepenu u kojem softver
stiti informacije i podatke. Sigurnost obuhvata naredne po-
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datribute:

poverljivost — dostupnost podataka samo ovlaséenim kori-
snicima,

integritet — sprecavanje neovlaséenog pristupa i modifika-
cije podataka,

odgovornost — moguénost praéenja radnji korisnika,

autentifikabilnost — mogucnost dokazivanja identiteta ko-
risnika i

neporecivost — nemogucénost osporavanja, tj. moguénost
prikupljanja informacija o odredenim aktivnostima i
dogadajima.

Primer 1.3.7 (Bankarska aplikacija — nastavak) Razmo-
trimo dalje primer 1.3.5. Bankarske aplikacije moraju biti
maksimalno sigurne, jer rukovode osetljivim finansijskim
podacima korisnika i omogucavaju transakcije koje ne
smeju biti zloupotrebljene. Bankarska aplikacija je odli¢an
primer aplikacije kod koje je kritiéna bezbednost jer je
potrebno:

» Odrzavati poverljivost — podaci korisnika moraju bi-
ti maksimalno zasti¢eni. Na primer, ukoliko korisnik
moZze da pristupi svojoj mobilnoj banci i pregleda
stanje na ra¢unu — niko drugi ne sme videti ove in-
formacije. To uklju¢uje da pristup aplikaciji mora biti
zasti¢en lozinkom, PIN-om ili biometrijom (otisak
prsta, prepoznavanje lica), podaci moraju biti Sifro-
vani tokom prenosa i skladitenja, a sama aplikacija
ne sme dozvoliti snimanje ekrana kako bi se sprecilo
curenje podataka.

» Garantovati integritet — transakcije ne smeju biti
neovlaséeno menjane. Na primer, ukoliko korisnik
izvrsi uplatu putem aplikacije, transakcija mora biti
ta¢na i niko ne sme neovlaséeno izmeniti iznos uplate.
Banka mora da $ifruje podatke tokom prenosa, svaka
transakcija mora imati digitalni potpis koji potvrdu-
je da nije menjana, a sistem mora detektovati bilo
neovlaséene izmene podataka i odmah ih blokirati.

» Obezbediti odgovornost — sve aktivnosti se beleZe i
mogu se proveriti. Na primer, ukoliko se korisnik Zali
da neko neovlaséeno koristi njegov racun — banka
mora biti u stanju da proveri ko je koristio aplikaciju
i kada.
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» Osigurati autentifikabilnost — samo pravi korisnik
moZe pristupiti svom ra¢unu. Banka mora biti si-
gurna da se korisnik koji pokuSava da se prijavi u
aplikaciju zaista identifikuje kao pravi vlasnik racu-
na. Ovo se moZe ostvariti koriéenjem visefaktorske
autentifikacije koja ukljucuje na primer lozinku, bio-
metriju i jednokratne kodove. Dodatno, prijava preko
novog uredaja treba da zahteva dodatnu verifikaciju
putem elektronsk eposte ili telefonskog poziva.

» Omogucditi neporecivost — korisnik ne moZe kasnije
tvrditi da nije izvrSio transakciju. To se moZe ostvariti
digitalnim potpisivanjem kriptografskim kljuc¢evima.
Pri tome, logovi moraju biti nepromenljivi, tako da ni-
ko, pa ni administratori, ne mogu izbrisati ili izmeniti
istoriju transakcija.

1.3.8 Odrzivost

Odrzivost (eng. maintainability) odgovara lakoéi integrisanja
promena u softver. Promene uklju¢uju dodavanje novih funk-
cionalnosti, ispravljanje gresaka i pobolj$anje performansi,
kao i prilagodavanje promenjenim zahtevima korisnika ili
izmenjenom okruZenju. Izmena softvera zahteva:

. razumevanje softvera;

. pronalazenje delova softvera koje je potrebno izmeniti;
. izvodenje Zeljenih izmena;

. proveru da izmene nisu poremetile postojeéi kod.

= WO N =

OdrzZivost se odnosi na lakoc¢u svih ovih koraka. Smatra se
jednim od klju¢nih atributa kvaliteta.

Odrzivost je staticka karakteristika softvera koja ne utice
direktno na performanse i karakterisitke softvera koje su vi-
dljive krajnjem korisniku. Iako ne uti¢e direktno na ponasanje
sistema u radu, ima znacajan uticaj na dugoro¢nu kvalitetu i
odrzavanje softvera. Primeri metrika softvera koje su vazne
u kontekstu odrzivosti su:

spregnutost (eng. coupling) — kvantitativna mera meduzavi-
snosti izmedu razli¢itih modula,

kohezija (eng. cohesion) — kvantitativha mera povezanosti
funkcija ili objekata unutar istog modula,

ciklomatska sloZenost (eng. cyclomatic complexity) — kvanti-
tativna mera broja linearno nezavisnih putanja kontrole

13
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toka programa, izra¢unava se po formuli:
C=E-N+2P

gde je:

» E broj grana (eng. edges) u grafu kontrole toka
programa,

» N broj ¢vorova (eng. nodes),

» P broj povezanih komponenti (za vedinu pojedi-
na¢nih funkcija P = 1);

veli¢ina (eng. size) — broj linija koda.

Naime, niska spregnutost, visoka kohezija, niska ciklomatska
sloZzenost i manja veli¢ina su karakteristike odrZivog softvera.
Kako se dizajn softvera i njegov ukupni kvalitet viemenom
pogorsavaju, neophodno je primenjivati razlicite tehnike
za o¢uvanje odrzivosti. Refaktorisanje softvera predstavlja
proces poboljsanja dizajna postojeceg koda i klju¢ni je deo
odrzavanja tokom evolucije softvera. Odrzivost uklju¢uje na-
redne podatribute: modularnost, iskoristivost, analizabilnost,
izmenljivost i testabilnost.

Modularnost se odnosi na stepen u kome je softver logi¢-
ki podeljen na nezavisne i medusobno zamenljive module.
Razbijanje softvera na module (jedinice, komponente) omo-
gucava skrivanje njegove ukupne sloZenosti kroz apstrakciju
i definisanje interfejsa. Modularnost se obi¢no postavlja kao
jedan od klju¢nih ciljeva u fazi dizajna softvera.

Idealan modul treba da bude:

relativno male dimenzije,

niske ciklomatske sloZenosti,

visoke kohezije,

minimalno spregnut sa ostalim modulima.

vvyyy

Ovakvi moduli se onda mogu nezavisno odvajati i fleksibilno
kombinovati na razli¢ite nacine. Modularnost podrazumeva
i standardizovane interfejse izmedu modula, $to je posebno
naglaseno u savremenim softverskim arhitekturama poput
mikroservisa.

Iskoristivost (ponovna upotrebljivost) predstavlja stepen u
kome se komponente jednog sistema mogu koristiti u drugim
sistemima. Postoje razli¢iti nivoi iskoristivosti, ukljucujudi
ponovnu upotrebu:

» specifikacija
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» dizajna
» koda

» podataka
> testova.

Umesto razvoja novih funkcionalnosti uvek treba razmo-
triti iskoristivost postoje¢ih komponenti. Glavne prednosti
ponovne upotrebe ukljucuju:

» povecanje produktivnosti,

» smanjenje troskova,

» poboljsanje kvaliteta,

» ubrzanje razvoja i

» smanjenje rizika u procesu razvoja.

Analizabilnost oznac¢ava lako¢u analize i razumevanja softve-
ra, te direktno utice na prva dva koraka unosenja izmena: (1)
razumevanje softvera i (2) pronalaZenje delova softvera koje
je potrebno izmeniti. Direktno je povezana sa modularno$éu
(dobra modularnost smanjuje kompleksnost i time pobolj-
8ava analizabilnost) i iskoristivoséu (koriS¢enje postojec¢ih
komponenti olakSava analizu koda). Anlizabilnost se pobolj-
Sava i kroz postajnje dobre dokumentacije i kroz dosledno
postovanje kodnih standarda. Za razumevanje neispravnog
ponasanja softvera, postojanje mehanizma za pracenje rada
sistema i aktivnosti korisnika moZe znacajno da poboljsa
analizabilnost.

Izmenljivost predstavlja lako¢u implementacije izmena bez
uvodenja gresaka. Klju¢ni pokazatelj izmenljivosti je spreg-
nutost, jer visoka spregnutost povlacdi potrebu za izmenama
u razli¢itim delovima koda $to dodatno povecava i verovat-
nocu uvodenja gresaka. Dobra modularnost uti¢e pozitivno
na izmenljivost jer podrazumeva smanjenje kompleksnosti i
ograni¢ava uticaj izmena na lokalne delove koda.

Testabilnost oznacava lako¢u provere da li su izmene narusi-
le postojeée funkcionalnosti. Prednosti visoke testabilnosti
uklju¢uju brzu isporuku korisnicima i ¢eSéu povratnu infor-
maciju o ispravnosti softvera programerima. Prakti¢ni izazovi
uklju¢uju balans izmedu potpunosti testova i vremena nji-
hovog izvrSavanja. Za testabilnost je klju¢na automatizacija
procesa testiranja, moguénost automatskog generisanja te-
stova kao i dostupnost test slucajeva sa unapred poznatim
rezultatom izvrSavanja.

15
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Primer 1.3.8 (Razmena poruka - nastavak) Razmotrimo
dalje primer 1.3.3. Aplikacija za razmenu poruka mora da
bude laka za odrzavanje jer je karakteri$e ¢esto dodavanje
novih funkcionalnosti u skladu sa potrebama i zahtevima
korisnika.

Aplikacija za razmenu poruka treba da ima razlicite funk-
cionalnosti, kao $to su sistem za slanje poruka, sistem
za obavestenja, korisnic¢ke postavke, licno/grupno slanje
poruka i sistem za autentifikaciju. Implementacija koju ka-
rakterie lako odrzavanje je modularna, odnosno podeljena
u razli¢ite module koje idgovaraju prethodno navedenim
funkcionalnostima. Svaki od ovih modula mora da bude
nezavisan ali poveziv sa ostatkom sistema putem jasno
definisanih interfejsa za komunikaciju. Na primer, sistem
za autentifikaciju mora biti odvojen od sistema za poruke i
pozive, kako bi se omoguéilo lakSe upravljanje bez uticaja
na ostatak aplikacije.

PoZeljno je da se aplikacija moZze koristiti na razlic¢itim plat-
formama, na primer, na mobilnim telefonima (Android, iOS)
i desktop ra¢unarima (Linux, Windows). Da bi se to ostvari-
lo, klju¢na je iskoristivost odnosno da postoji moguénost
ponovne upotrebe koda. Sve komponente i funkcionalnosti,
koje nisu specifi¢ne za platformu, potrebno je dizajnirati
tako da ih je moguce koristiti na razli¢itim platformama. Na
primer, sistem za prijavu treba da bude identican na svim
platformama, omoguéavajudi korisnicima da se prijave
koriste¢i isti nacin verifikacije na svakom uredaju.

Analizabilnost aplikacije omogucava brzo pracenje i ana-
liziranje problema (na primer, ukoliko korisinici prijave
da se neke poruke nisu stigle ili da su stigle dva puta).
Da bi se to ostvarilo, aplikacija treba da omoguéi pracenje
aktivnosti korisnika i sistema (logovi greSaka, statistika
koriScenja, pradenje mreznih veza).

Usled potrebe za ¢estim promenama u skladu sa Zeljama
korisnika, aplikacija treba da je lako izmenljiva i testabilna.
Posebno vazna vrsta izmene je nadgradnja. Aplikacija treba
da bude dizajnirana tako da omoguci da se lako i brzo
mogu dodati nove funkcionalnosti, bez uticaja na postojece.
Na primer, dodavanje video poziva mora biti odvojeno
od sistema za razmenu poruka, ali se mora integrisati
u postojeci korisnicki interfejs. Testabilnost u kontekstu
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Cestih promena i nadgradnja klju¢na je za osiguravanje
da promene i novouvedene funkcionalnosti ne narusava-
ju postojeée funkcionalnosti. Za testabilnost je posebno
znacajna automatizacija procesa testiranja, na primer kroz
pisanje jedini¢nih testova i upotrebu alata za pokretanje
i automatsku proveru rezultata rada testova. Testiranjem
je potrebno pokriti razli¢ite scenarije (na primer, sve vrste
poruka: tekstualne, glasovne i multimedijalne) ukljucujuéi
i scenarije koji obuhvataju pogresno koriséenje aplikacije
ili nestandardne slucajeve upotrebe (na primer, koriséenje
aplikacije u sluc¢aju problema sa mrezom).

modularnost

N

testabilnost

<
iskoristivost . (o]
D ¥
izmenljivost
analizabilnost

Atributi kvaliteta softvera nisu nezavisni, veé¢ su medusobno
povezani i isprepleteni (slika 1.4). Na primer, razmotrite atri-
bute odrZavanja. Modularnost, koja se obi¢no postavlja kao
jedan od glavnih ciljeva faze projektovanja softvera, direktno
utice na sva ostala Cetiri atributa, jer je dobra modularnost
preduslov iskoristivost, analizabilnost, izmenljivost i testa-
bilnost. Sli¢no tome, analizabilnost uti¢e na iskoristivost i
modifikaciju, dok testabilnost indirektno uti¢e na iskoristivost
iizmenljivost.

1.3.9 Prenosivost

Prenosivost (eng. portability) odgovara stepenu u kome se
softver moZe koristiti u razli¢itim okruzenjima. Prenosivost
obuhvata naredne podatribute:

prilagodljivost — mogucénost koriséenja sa razli¢itim har-
dverom, softverom ili okruZzenjem,

Slika 1.4: Veze izmedu atributa
koji uti¢u na odrzavanje softvera:
strelice sa punim linijama pred-
stavljaju jak uticaj jednog atributa
na drugi, dok isprekidane strelice
odgovaraju indirektnom uticaju.

O

prenosivost

—

prilagodljivost
instalabilnost

zamenljivost
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instalabilnost — moguénost instaliranja/deinstaliranja sof-

tvera u razli¢itim okruZenjima i

zamenljivost — mogucénost zamene drugim softverskim pro-

izvodom za istu svrhu.

Primer 1.3.9 (Kupovina karata — nastavak) Razmotrimo
dalje primer 1.3.2.

Aplikacija za kupovinu avio karata treba da bude prilagod-
Jjiva razli¢itim uredajima (mobilnim uredajima, tabletima,
desktop racunarima) i trziStima. Na primer, aplikacija treba
da moZe da se prilagodi razlic¢itim veli¢inama ekrana, od
malih ekrana na mobilnim telefonima do velikih ekrana na
desktop ra¢unarima, pri ¢emu je potrebno da se automatski
prilagodava vizuelni prikaz u skladu sa veli¢inom ekrana.
Takode, aplikacija treba da ponudi lokalizovane opcije za
razlicite jezike i valute.

Aplikacija treba da bude jednostavna za instalaciju na razli-
¢itim uredajima. Na mobilnim uredajima, korisnici treba da
mogu da preuzmu aplikaciju sa App Store-a ili Google Play-a
uz nekoliko klikova. Za desktop verziju, aplikacija treba
da bude dostupna za platforme Windows, Linux i macOS u
vidu jednostavnih instalacija koje se pokreéu sa par klikova.
Za veb verzije, aplikacija mora da omogudi jednostavno
koriséenje u pretraZzivacu bez potrebe za preuzimanjem ili
instalacijom.

Prilikom aZuriranja aplikacije, potrebno je omoguéiti laku
zamenljivost starije verzije sa novom verzijom. Zamenlji-
vost znaci da aplikacija omoguéava da nova verzija moZze
zameniti staru verziju bez gubitka podataka, kao sto su
starija putovanja, preferencije korisnika ili istorija pretra-
ge. Takode, zamenljivost podrazumeva lako uklanjanje
prethodne verzije aplikacije prilikom instalacije nove. U
slucaju da korisnik Zeli da prede na konkurentsku apli-
kaciju, zamenljivost podrazumeva da ¢e podaci kao sto
su rezervacije ili istorija pretrage biti prenosivi ili lako
eksportovani u druge formate.

Rezime

» Cilj upravljanja kvalitetom je da se ispune zahtevi kori-
snika, optimizuju poslovni procesi i smanji broj gresaka
ili defekata.
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» Osnovni procesi koji su vezani za kvalitet softvera uklju-
¢uju planiranje, obezbedivanje, kontrolu i poboljSanje
kvaliteta softvera.

» Serijastandarda ISO/IEC 25000 sadrZzi okvir za procenu
kvaliteta softvera.

» U zavisnosti od svrhe i ciljeva softvera, svaki atribut
kvaliteta softvera moZe imati razlicit nivo vaZznosti.

» Osnovni atributi kvaliteta softvera su funkcionalna
podobnost, performantnost, kompatiblnost, upotreblji-
vost, pouzdanost, sigurnost, bezbednost, odrzivost i
prenosivost.

Ispitna pitanja

1. Znacaj kvaliteta softvera. Procesi i standardi.

2. Znacaj kvaliteta softvera. Atributi kvaliteta softvera:
funkcionalna podobnost, performantnost, kompatibil-
nost, pouzdanost. Primeri.

3. Znacaj kvaliteta softvera. Atributi kvaliteta softvera:
odrzivost. Primeri.

4. Znacaj kvaliteta softvera. Atributi kvaliteta softvera:
upotrebljivost, sigurnost, bezbednost, prenosivost. Pri-
meri.






GresSke u softveru

Pregled

» Na koji sve nacin neispravan softver uti¢e na svet oko
nas?
» Koliko kostaju softverske greske?

Greske u softveru mogu na razli¢ite nacine uticati na korisnic-
ko iskustvo. NajblaZzi oblik posledica jeste manja neprijatnost,
kao $to je iznenadno gasenje internet pregledaca (slika 2.1),
muzickog plejera ili mobilne igre, ili greSka u sistemu za
izgradnju softvera (slika 2.2). Ipak, te neprijatnosti mogu
biti i ozbiljnije — na primer, ako navigacioni softver po-
gresno usmeri korisnika ka nebezbednoj lokaciji ili ako, u
hitnoj situaciji, softverski problem onemogudi uspostavljanje
poziva.

Druginivo uticaja softverskih greSaka ogleda se u materijalnim
gubicima, koji mogu imati ozbiljne posledice po finansijsko

poslovanje organizacija. Ove greske se najcesce javljaju u okvi-
ru poslovnog softvera i bankarskih informacionih sistema,

gde mogu izazvati direkine novcane gubitke, kao i gubitak ili

kompromitovanje vaznih podataka. U odredenim slucajevi-

ma, posledice se mogu reflektovati i na reputaciju kompanije,

izazivajuéi dugoroc¢ne finansijske probleme.

Na kraju, greske u softveru mogu imati i fatalne posledice.
One se javljaju u kriti¢nim sistemima, kao $to su softver za
upravljanje avionima, automobilima i vozovima, gde ¢ak i
najmanji propust moze dovesti do teskih saobracajnih nesreca.
Sli¢an rizik postoji i u medicinskim uredajima koji se koriste
za dijagnostiku, pracenje vitalnih funkcija i pruZanje terapije,
gde softverska greska moze direktno ugroziti Zivot pacijen-
ta. Greske u softveru svemirskih letelica mogu dovesti do
neuspeha misija vrednih vise stotna miliona dolara, dok sof-
tverski problemi u nuklearnim elektranama nose potencijal
za katastrofe nesagledivih razmera. Zbog svega ovoga, ra-
zvoj softvera u ovim oblastima zahteva najvisi stepen paZnje,
rigorozno testiranje i stalnu proveru kvaliteta.

2.1 Primeri poznatih

gresaka

2.2 Troskovi usled

greSaka u softveru 29

©© Mozilla Crash Reporter

we're Sorry
Firefox had a problem and crashed.

To help us diagnose and fix the problem, you can send
us a crash report.

Tell Mozilla about this crash so they can fix it
Details...

\Add a comment (comments are publicly visible)

Include the address of the page | was on
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Your crash report will be submitted before you quit or
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Quit Firefox Restart Firefox

Slika 2.1: Greska u radu Internet
pregledaca
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Slika 2.2: Gre$ka u sistemu za iz-
gradnju softvera
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. proizvodi
Greska = —

uzrokuje

Defekt —

pravi
Pad —

. posledice
Incident —

TN AN
Slika 2.3: Primer prikaza aplikaci-
je Apple Maps

2.1 Primeri poznatih greSaka

Greske koje naprave programeri, ukoliko se ne otkriju u
procesu ispitivanja ispravnosti softvera, ¢ine da softver nije u
potpunosti ispravan, odnosno da sadrzi defekte. Ti defekti
u odredenim situacijama uzrokuju pad sistema, odnosno
softver se ponasa drugacije od o¢ekivanog. Pad pravi incident
koji sa sobom moZe da nosi razlicite posledice.

2.1.1 Neprijatnosti i materijalni gubici

Neke od najpoznatijih softverskh gresaka, osim $to su iza-
zvale ozbiljne neprijatnosti korisnicima, ostavile su i duboke
finansijske posledice po kompanije koje su ih razvile. Njihov
uticaj nije bio ogranicen samo na korisnicko iskustvo, ve¢
je Cesto vodio ka gubicima poverenja, padu akcija i trziSne
vrednosti, kao i znac¢ajnim materijalnim Stetama.

Aplikacija Apple Maps, 2012

Kompanija Apple je 2012. godine odlucila da ukloni aplikaciju
za mape Google Maps na svom operativnom sistemu iOS i
zameni je svojom aplikacijom — Apple Maps. Nova aplikacija
je predstavljena uz operativni sistem iOS 6, a trebala je da
bude modernija, sa 3D prikazima, navigacijom koja prati
tekuce stanje u saobracaju i glasovnim navodenjem.

Medutim, aplikacija Apple Maps je odmah po lansiranju doZi-
vela veliku kritiku zbog brojnih gresaka, ukljucujudi:

Pogresne lokacije — Gradovi, znamenitosti i firme su bili
loSe oznaceni ili potpuno pogresno locirani. Na primer,
policija u Australiji je upozorila gradane da ne koriste
Apple Maps jer je vodic¢ za grad Mildura ljude odvodio
usred opasne pustinje.

Netacne rute — Navigacija je korisnike vodila pogresnim ili
nepostojeéim putevima.

Izobli¢ene mape — 3D prikazi zgrada i terena su izgledali
iskrivljeno ili neprirodno. Primer loSeg prikaza dat je
na slici 2.3.

Nedostajuce informacije — Mnoge lokacije i ulice nisu bile
uopste ucrtane.
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Izvrsni direktor kompanije Apple, Tim Kuk (eng. Tim Cook),
uputio je javno izvinjenje i korisnicima ¢ak preporucio da
privremeno koriste konkurentske aplikacije. Zbog skandala,
Apple je otpustio nekoliko klju¢nih ljudi koji su bili na visokim
pozicijama. Negativna percepcija kompanije dovela je do
pada vrednosti akcija Apple-a za priblizno 4,5%, $to je bilo
smanjenje trzisne vrednosti za oko 30 milijardi dolara. Kako bi
ispravio pocetne defekte i poboljsao kvalitet svoje aplikacije,
Apple je tokom narednih godina uloZio viSe milijardi dolara
u razvoj Apple Maps. Ova ulaganja obuhvatala su akvizicije
kompanija specijalizovanih za pravljenje mapa, prikupljanje
sopstvenih podataka, kao i razvoj novih funkcionalnosti. Iako
je tesko precizno kvantifikovati ukupne finansijske gubitke,
kombinacija pada trzisne vrednosti i viSegodisnjih ulaganja
u unapredenje Apple Maps sugeriSe da je ova greska imala
znacajan ekonomski uticaj na kompaniju.

Knight Capital Group, 1. avgust 2012. godine

U avgustu 2012. godine, kompanija Knight Capital Group
suocila se sa jednim od najozbiljnijih tehnologkih incidenata
u istoriji savremenog finansijskog trzista. Softverska greska u
sistemu za trgovanje rezultirala je gubitkom od $440 miliona
za svega 45 minuta — Sto predstavlja iznos gotovo cetiri puta
vedi od neto profita kompanije ostvarenog tokom prethodne
godine. Dodatno, vrednost akcija kompanije je u roku od dva
dana opala za ¢ak 75%.

Do incidenta je doslo prilikom implementacije novog softver-
skog modula, kada je nenamerno reaktiviran stari, nefunkcio-
nalni deo koda. Aktivirani kod je automatski generisao veliki
broj neta¢nih naloga, izazivajuéi kupovinu i prodaju akcija
po izrazito nepovoljnim cenama. Ovaj dogadaj ne samo da je
znacajno ugrozio reputaciju kompanije, ve¢ je ubrzo doveo i
do njenog potpunog finansijskog kolapsa.

Facebook Outage, 13. mart 2019. godine

U martu 2019. godine, kompanija Facebook doZivela je jedan
od najznacajnijih prekida u svojoj istoriji koji je uticao na
milijarde korisnika Sirom sveta. Ovaj dogadaj, poznat kao
Facebook Outage 2019, izazvao je ozbiljne poremecaje u funkci-
onisanju ne samo servisa Facebook, ve¢ i njegovih povezanih
servisa kao $to su Instagram, WhatsApp i Messenger.

rKnight’ Capital Group

» Greska:
(1) Programer nije
azurirao sve servere sa
najnovijom verzijom
softvera
(2) Nepostojanje provere
verzije koda prilikom
obrade upita

» Defekt: Moguce je
pokrenuti kod koji se
koristio za testiranje

» Pad: Pokrenute su
pogresne transakcije

» Incident: Veliki
finansijski gubitak
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Sorry, something went wrong.
We're working on getting this fixed as soon as we can.
Go Back

8 Help

Slika 2.4: Poruka o nedostupnosti
servisa

Google Cloud Infrastructure Components
Incident #20013

Google Cloud services are experiencing issues and we have
an other update at 5:30 PDT

Incident began at 2020-12-14 04:07 and ended at 2020-12-14
06:23 (all times are US/Pacific).

ATE TIME

@ Dec22,2020  16:49

The following is a correction to the previously posted
ISSUE SUMMARY, which after further research we
determined needed an amendment. All services that
require sign-in via a Google Account were affected with
varying impact. Some operations with Cloud service
accounts experienced elevated error rates on requests
to the following endpoints: www.googleapis.com or
oauth2.googleapis.com. Impact varied based on the
Cloud Service and service account. Please open a
support case if you were impacted and have further
questions.

@ Dec18,2020  11:37

ISSUE SUMMARY

On Monday 14 December, 2020, for a duration of 47
minutes, customer-facing Google services that required
Google OAuth access were unavailable. Cloud Service
accounts used by GCP workloads were not impacted
and continued to function. We apologize to our
customers whose services or businesses were impacted
during this incident, and we are taking immediate steps
to improve the platform's performance and availability.

ROOT CAUSE

The Google User ID Service maintains a unique

identifier for every account and handles authentication
Slika Deo  zvani¢nog
izve$taja  kompanije  Google
https://status.cloud.google.
com/incident/zall/20013

2.5:

Prema zvani¢nom saopstenju kompanije, uzrok prekida bila
je ,promena konfiguracije servera” koja je pokrenula lanac
problema u sistemu. Nakon $to su servisi ponovo postali
dostupni, Facebook se izvinio korisnicima i naveo da su sistemi
u fazi oporavka. Medutim, kompanija nije pruzila detaljnije
informacije o tacnom uzroku problema, sto je izazvalo kritike
stru¢ne javnosti i korisnika zbog nedostatka transparentnosti.
Iako su detalji ostali oskudni, izvestaji sugerisu da je doslo
do greske u internim sistemima za rutiranje podataka, sto
je dovelo do prekida komunikacije izmedu Facebook-ovih
centara podataka. Zbog toga su korisnici Sirom sveta imali
ogranicen ili nikakav pristup platformama.

Ovaj prekid je bio jedan od najopseznijih u istoriji drustvenih
mreza. Pored korisni¢kih neugodnosti (slika 2.4), prekid
je imao i finansijske posledice. Analiti¢ari su procenili da
je Facebook, sa prose¢nim dnevnim prihodima od oko 189
miliona dolara, pretrpeo znacajan gubitak prihoda tokom
ovog perioda. Neki izvori navode da je prekid trajao 14 sati,
dok drugi navode da je prekid trajao oko 24 sata. U skladu
sa time se i razlikuju procene finansijskog gubitka. Takode,
ovaj incident je uticao i na pad akcija kompanije Facebook za
oko 2%.

Google Cloud Outage, 14. decembar 2020. godine

Kompanija Google je imala neZeljeni prekida usluga 14. decem-
bra 2020. godine u trajanju od 47 minuta. Tokom ovog perioda,
korisnici Sirom sveta nisu mogli da pristupe uslugama koje
zahtevaju Google nalog, uklju¢ujuéi Gmail, YouTube, Google
Drive, Google Docs i druge. Ovaj dogadaj je imao globalni
uticaj na korisnike i kompanije koje se oslanjaju na Google-ovu
infrastrukturu.

Prema zvani¢nom izvestaju kompanije Google (slika 2.5),
uzrok prekida bio je problem u sistemu za upravljanje kvota-
ma skladi$nog prostora, koji je nenamerno smanjio kapacitet
centralnog sistema za upravljanje identitetima korisnika. Ova
greska je dovela do toga da se zahtevi za autentifikaciju nisu
mogli obraditi, §to je rezultiralo greSkama prilikom pokusaja
pristupa uslugama koje zahtevaju prijavu.

Iako je prekid trajao manje od sat vremena, njegov uticaj
je bio znacajan zbog Siroke upotrebe Google-ovih servisa u
svakodnevnom poslovanju i komunikaciji. Google se izvinio
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korisnicima i naveo da su preduzete mere kako bi se sprecilo
ponavljanje sli¢nih incidenata u buduénosti.

Tesko je precizno kvantifikovati direktan finansijski gubitak
izazvan ovim konkretnim prekidom. Poznato je da je Google
Cloud u 2020. godini zabeleZio operativni gubitak od 5,61
milijardu dolara. Ovaj gubitak pripisuje se raznim poslovnim
odlukama i nije vezan samo za pomenuti incident.

2.1.2 Fatalne posledice

Veéina softverskih greSaka ne rezultira fatalnim posledicama.
Ipak, kada se propusti jave u okviru kriti¢nih sistema, njihovi
efekti mogu biti izuzetno ozbiljni — uklju¢ujuéi gubitke
ljudskih Zivota, teske povrede, znacajne finansijske Stete i
razorne sistemske havarije. Iako su ovakvi incidenti retki u
apsolutnim brojkama, njihov uticaj na bezbednost, ekonomiju
i poverenje u tehnologiju je nesrazmerno velik.

Uprkos kontinuiranom unapredenju programerskih praksi,
ukljucujuéi primenu formalnih metoda, automatizovanog
testiranja i uskladivanje sa bezbednosnim standardima, uce-
stalost najtezih gresaka nije opala u meri u kojoj bi se ocekivalo.
Promenila se, medutim, njihova priroda: umesto pojedinac-
nih gresaka u kodu, sve ¢esée se javljaju kompleksni, sistemski
defekti koji proizilaze iz loe integracije, nejasnih zahteva ili
neocekivane interakcije medu podsistemima.

Therac 25,1985-1987

Aparat za radioterapiju Therac-25 je bio porizvod kanadske
kompanije AECL (Atomic Energy of Canada Limited). Ovaj
aparat je bio napredni naslednik serije uredaja Therac-6 i
Therac-20, koji su takode koristili slicnu tehnologiju za prime-
nu radioterapije. Therac-25 je kombinovao softversku kontrolu
i hardverske komponente u cilju povecéanja preciznosti zrace-
nja.

Izmedu 1985. i 1987. godine, apart je uzrokovao najmanje
Sest slucajeva predoziranja pacijenata radijacijom, od kojih su
troje umrli. Ovi nesreéni slucajevi bili su rezultat softverske
greske. Therac-25 je imao dva rezima zracenja:

» Elektronski snop niskog intenziteta,

25
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(Therac 25

» Greska:

(1) Programer je
napravio gresku u
promeni podataka bez
adekvatne
sinhronizacije,

(2) Tehnicar je promenio
rezim rada u pogresnom
trenutku

Defekt: Mogucnost
slanja visokoenergetskog
snopa bez zastitnog
filtera

Pad: Prekoracena je
bezbedna doza zracenja
Incident: Pacijent je
umro

» Fotonski snop visoke energije, koji mora da se dodatno
filtrira.

Ako bi tehnicar najpre uneo prvi rezim, a zatim ga promenio
u drugi, softver nije uvek uspevao da ispravno azurira stanje
uredaja. Rezultat toga je bio da uredaj misli da koristi snop
niskog intenziteta i doze koje su za to predvidene, ali bi
zapravo poslao visokoenergetski snop bez zastitnog filtera.
Greska je nastajala usled loSe sinhronizacije:

» Jedan proces je aZurirao rezim tretmana.
» Drugi proces je proveravao spremnost uredaja za zra-
cenje.

Ako bi se ti procesi ,preklopili” u pogresnom trenutku,
uredaj bi pogre$no zakljucio da je sve spremno i poslao snop
visoke energije bez zastitnog filtera sa dozom zracenja koja je
predvidena za snop niskog intenziteta.

Pored ove softverske greske, nesre¢ama su doprineli i naredni
propusti:

» nedostatak hardverskih sigurnosnih sistema — Therac-
25 je uklonio fizicke sigurnosne blokade koje su posto-
jale u prethodnim uredajima, oslanjajudi se isklju¢ivo
na softver,

» lo3a dijagnostika — interfejs aparata nije jasno ukazivao
na probleme, tehnicari su dobijali nejasne poruke o
gredci) i

» zanemarivanje prethodnih incidenata — kompanija
AECL nije preduzela adekvatne mere nakon inicijalnih
prituzbi i dogadaja.

Kao rezultat ovih nesre¢nih dogadaja, razvijeni su novi stan-
dardi za sigurnost medicinskih uredaja, uklju¢ujuéi rigoro-
znije zahteve za testiranje i formalnu verifikaciju softvera u
medicinskim sistemima.

Dahran raketa, 25. februar 1991. godine

Tokom Zalivskog rata, 25. februara 1991. godine, iracka ba-
listicka raketa pogodila je ameri¢ku vojnu bazu u Dahranu
(Saudijska Arabija), usmrtivsi 28 vojnika i ranivsi vise od
100 vojnika. Nakon detaljne istrage, utvrdeno je da je uzrok
neuspeha protivraketnog sistema Patriot bila greska u softve-
ru koji je upravljao internim sistemskim vremenom. Naime,
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zbog akumulacije zaokruzivanja decimalnih vrednosti u bro-
jevima s pokretnim zarezom, do$lo je do odstupanja od
pribliZno jedne tre¢ine sekunde nakon 100 sati neprekidnog
rada sistema. Iako se ovo odstupanje mozZe ¢initi beznacaj-
nim, u kontekstu ogromnih brzina kojima se balisticke rakete
kre¢u, ono je rezultovalo prostornim promasajem od oko 600
metara. Radar je usled toga traZio raketu na pogresnoj lokaciji,
nije uspeo da je prati, i samim tim nije aktivirao mehanizam
za presretanje.

talnih posledica softverske greske u savremenoj vojnoj istoriji.
Osim ljudskih Zrtava, incident je izazvao ozbiljnu zabrinu-
tost u vezi sa pouzdanos$éu softverski vodenih odbrambenih
sistema. Pentagon i americka vojska bili su izloZeni javnoj i
politi¢koj kritici, a celokupan dogadaj podstakao je temeljnu
reviziju nacina na koji se razvija, testira i primenjuje softver
u vojnim i drugim bezbednosno osetljivim sistemima.

Ariane 5, 4. jun 1996. godine

Raketa Ariane 5 Evropske svemirske agencije (ESA) unistila
se svega 37 sekundi nakon poletanja, 4. juna 1996. godine.
Pri tome su izgubljena Cetiri satelita namenjena proucavanju
Zemljine magnetosfere. Procenjena Steta iznosila je preko
370 miliona dolara, ¢ime je ovaj incident postao jedan od
najskupljih softverskih greSaka u istoriji svemirskih misija.

Uzrok nesrece bio je softverski propust. Sistem je pokusao
da konvertuje 64-bitnu vrednost brzine u 16-bitnu vrednost,
$to je izazvalo numericko prekoracenje i izuzetak koji nije
bio adekvatno obraden. To je dovelo do pogresnih komandi,
skretanja sa putanje i aktivacije sistema za samounistenje.

Ova katastrofa je istakla kriti¢nu vaznost verifikacije softver-
skih komponenti u kompleksnim i bezbednosno osetljivim
sistemima, te je podstakla reforme u ESA-inim procedurama
testiranja i verifikacije softvera.

The Mars Climate Orbiter 23. septembar 1999. godine

Letilica Mars Climate Orbiter (NASA) nestala je prilikom ula-
ska u orbitu Marsa 23. septembra 1999. godine, nakon $to
je usla u orbitu znacajno niZe od planirane putanje i najve-
rovatnije izgorela u atmosferi. Istragom je utvrdeno da je

(Dahran raketa

» Greska: Neprecizno
zaokruzivanje vrednosti
brojeva

» Defekt: Pogresno
racunanje vremena

» Pad: Neaktiviran
mehanizam za
presretanje rakete

» Incident: Smrt 28
vojnika i povrede vise
od 100 vojnika

Slika 2.6: Maketa rakete Ariane 5,
Muzej vazduhoplovstva u Parizu,
Francuska

(Ao
Ariane 5

» Greska:
(1) Konverzija iz 64-bitne
u 16-bitnu vrednost
(2) Nepostojanje
adekvatne obrade
izuzetka

» Defekt: Sistem
neadekvatno reaguje na
greSke u ulaznim
podacima

» Pad: Skretanje sa putanje
i aktivacija sistema za
samounistenje

» Incident: Veliki
finansijski gubitak i
propustena prilika za
novim nau¢nim
saznanjima
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Slika 2.7: Fotografija letilice Mars

Climate Orbiter prilikom sklapanja,
NASA, januar 1998. godine

Mars Climate Orbiter

» Greska: Deo softvera je
koristio imperijalne
jedinice dok je drugi deo
softvera ocekivao
metricke jedinice

» Defekt: Pogresno
racunanje putanje

» Pad: Ulazak u orbitu
Marsa na pogreSnom
rastojanju

» Incident: Letilica je
izgorela u atmosferi
Marsa

uzrok nesrece bio propust u konverziji jedinica: deo softve-
ra je koristio imperijalne jedinice dok je drugi deo softvera
ocekivao metricke jedinice. Ova neusaglasenost dovela je do
pogresnog proracuna putanje.

Sama letilica je kostala 125 miliona dolara, dok je ukupni
troSak misije procenjen na oko 327 miliona dolara. Incident
je izazvao ozbiljnu kritiku NASA-inih programerskih i upra-
vljackih procedura. Kao rezultat, uvedene su stroZe kontrole,
standardizacija jedinica i unapredeni protokoli testiranja sof-
tverskih komponenti.

Greske u automobilskoj industriji

Softverske greske u automobilskoj industriji su ozbiljan pro-
blem koji moZze imati direktne posledice po bezbednost putni-
ka. Na primer, kompanija General Motors je softversku gresku
otkrila tek nakon saobracdajnih nesre¢a u kojima je bio jedan
smrtni ishod i tri povrede. Ova greska je sprecavala aktivaciju
prednjih vazdusnih jastuka i zatezaca sigurnosnih pojase-
va tokom sudara, povecavajudi rizik od povreda putnika.
Kompanija je u septembru 2016. godine, najavila opoziv 4,3
miliona vozila.

General Motors je naveo da ovaj opoziv nece imati znacajan
uticaj na finansijske rezultate kompanije i precizna procena
troskova nije javno objavljena. Medutim, u slucaju koji je
uklju¢ivao opoziv sli¢nog broja vozila (opoziv zbog problema
sa Takata vazdusnim jastucima) troskovi su bili procenjeni na
550 miliona dolara. S obzirom na to, moZe se pretpostaviti da
su troskovi ovog opoziva bili znacajni, ali verovatno nizi od
pomenute sume, jer je reSenje problema ukljucivalo azuriranje
softvera, Sto je manje skupo od fizicke zamene delova.

Slican problem je imala i kompanija Fiat Chrysler koja je u
maju 2017. odlucila da opozove vise od 1,25 miliona kamio-
neta $irom sveta, s ciljem otklanjanja softverske greske koja je
potencijalno povezana sa jednom saobrac¢ajnom nesre¢om sa
smrtnim ishodom i dve povrede. Iako nisu postojali konaéni
dokazi da je softverski propust direktno uzrokovao ove ne-
srece, proizvodac vozila je bio odlucio da opoziv sprovodi
preventivno, kao meru predostroZznosti.

Kako je navedeno u zvani¢nom saopstenju, softverska ano-
malija je privremeno onemogucavala aktivaciju bo¢nih va-
zdusnih jastuka, kao i mehanizama koji automatski zatezu
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pojas. Do takvog neispravnog ponasanja sistema je moglo da
dode u slucaju prevrtanja vozila izazvanog snaznim udarcem
u donji deo automobila, na primer pri udaru u prepreke na
putu ili prilikom voZnje van uredenih saobracajnica. Vero-
vatnoca nastanka takvog incidenta ocenjena je kao izuzetno
mala, jer je za njegovu pojavu potrebna vrlo specifi¢na i retka
sekvenca dogadaja. U cilju otklanjanja uocene greske, bilo je
neophodno izvrsiti reprogramiranje ra¢unarskih modula u
svim vozilima koja su obuhvacdena opozivom. Ta¢ni troskovi
ovog opoziva nisu objavljeni.

2.2 Troskovi usled greSaka u softveru

Najvedi troskovi usled gre$aka u softveru nastaju kada se
greske otkriju nakon pustanja sistema u rad. To ukljucuje
gubitke u prihodu, narusavanje reputacije, opozive proizvoda,
regulatorne kazne, kao i gubitke podataka ili Zivote.

Americkinacionalni institut za standarde i tehnologiju (eng. US
National Institute of Standards and Technology, skraceno NIST)
je 2002. godine napravio opseznu studiju sa ciljem procene
uticaja softverskih greSaka na ameri¢ku ekonomiju. Po ovoj
studiji, neispravan softver je kostao americku ekonomiju 59.5
milijardi dolara godiSnje. Dodatno, u studiji je naglaseno da bi
rano otkrivanje greSaka moglo da ustedi 22 milijarde dolara
godisnje, dakle nesto viSe od tre¢ine ukupnih troskova.

Ova studija znacajno je uticala na ulaganje u unapredivanje
procesa razvoja softvera sa ciljem poboljsanja kvaliteta softve-
ra i smanjenja kolic¢ine greSaka u softveru. Dodatno, posebna
ulaganja su bila usmerena ka razvoju alata koji daju podrsku
i omogucavaju automatizaciju procesa verifikacije softvera.

Dvadeset godina kasnije*, Konzorcijum za kvalitet informa-
cija i softvera (eng. Consortium for Information and Software
Quality), skra¢eno CISQ) u izvestaju o ceni loSeg kvaliteta
softvera (eng. Cost of Poor Software Quality) u Sjedinjenim
Americ¢kim DrZzavama za 2022. godinu navodi da su tro$ko-
vi usled loSeg kvaliteta softvera porasli na 2410 milijardi
americkih dolara. U izvestaju za 2020. godinu, navedna je
procena troskova 2080 milijardi americkih dolara. Dakle, za
kratko vreme uocen je veliki porast troSkova uzrokovanih
softverskim greSkama.

* Jako najavljen, izvestaj za 2024. godinu jo$ uvek nije dostupan. Poslednji
javno dostupan izvestaj je iz 2022. godine.

Slika 2.8: Tehnicki izvestaji kon-
zorcijuma CISQ, ukljuc¢ujudiiizve-
Staje Cost of Poor Software Quality
za 2020. 1 2022. godinu


https://www.it-cisq.org/technical-reports/
https://www.it-cisq.org/technical-reports/
https://www.it-cisq.org/technical-reports/
https://www.it-cisq.org/technical-reports/
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CISQ u izvestaju za 2020. godin navodi da su najbitniji tro-
gkovi' proistekli iz softverskih gregaka:

Operativni softverski kvarovi: Procena je da su operativ-
ni softverski kvarovi (eng. operational software failures),
uklju¢ujuéi greske u funkcionisanju sistema i nepredvi-
dene zastoje, doveli do gubitaka od oko 1560 milijardi
dolara. Ovaj broj predstavlja poveéanje od 22% u odno-
su na 2018. godinu.

Neuspesni razvojni projekti: Neuspesniili otkazani softver-
ski projekti, ¢esto zbog loSeg upravljanja ili nedostatka
kvaliteta, doveli su do gubitaka od 260 milijardi dolara.

Problemi sa zastarelim sistemima: OdrZavanje i nadograd-
nja zastarelih sistema kostali su oko 520 milijardi dolara.

Tehni¢ki dug: Trogkovi tehni¢kog dugat (eng. technical debt),
koji predstavlja nepopravljene greske i neefikasnosti u
kodu, procenjeni su na 1310 milijardi dolara.

Gubici zbog sajberkriminala: U izve$taju nije navedena tac-
na procena troskova usled sjaberkriminala, osim da su
ovi troskovi znacajni i u porastu.

CISQ u izvestaju za 2022. godinu navodi da su najviSe porasli
gubici

» prouzrokovani sajber kriminalom koji su rezultat po-
stojecih softverskih ranjivosti. Oni su izmedu 2020. i
2021. godine porasli za 64%, a rastudi trend se nastavio
iu 2022. godini. Prosecan trosak jednog incidenta na-
rusavanja podataka u SAD-u dostigao je 9,44 miliona
dolara.

» nastali usled problema u komponentama softvera otvo-
renog koda. Broj neuspeha zbog slabosti u komponen-
tama otvorenog koda povecao se za alarmantnih 650%
izmedu 2020. i 2021. godine.

» koji su rezultat uticaja tehnickog duga. Ovaj trosak je
porastao na priblizno 1520 milijardi dolara godiSnje, $to

* Ovi trogkovi nisu medusobno nezavisni 4. ima preklapanja, pa zbog toga
njihov zbir nije 2080 ve¢ veéi. Na primer, problemi sa zastarelim sistemima
i operativni softverski kvarovi su usko povezani sa tehni¢kim dugom.

# Tehnicki dug se odnosi na posledice pravljenja brzih, kratkoroénih resenja
u razvoju softvera, umesto boljih, dugoro¢no odrzivih re$enja. To je cena
koju tim mora da plati u buduénosti zbog kompromisa u kvalitetu koda
napravljenih da bi se nesto brze isporucilo danas. Tehni¢ki dug nastaje
usled nejasnih i nepreciznih zahteva, zaobilaZenja dobrih programerskih
praksi da bi se ,stigao rok”, odsustva testova i dokumentacije, odrzavanja
starog koda bez znacajnih refaktorisanja i nedostatka automatizacije i
sigurnosnih provera. Posledice tehni¢kog duga su teZi i sporiji razvoj novih
funkcionalnosti, vise gresaka i kvarova, kao i povecani troskovi odrzavanja.
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ukazuje na ozbiljnost problema i potrebu za njegovim
reSavanjem.

Svi ovi izvestaji su vrlo konzervativni jer uzimaju u obzir
samo dostupne i javno prijavljene podatke. U vecini slucajeva,
oni se oslanjaju na analize izveStaja o incidentima, javno
objavljenim gubicima, regulatornim dokumentima i istraZiva-
njima sprovedenim medu organizacijama. Medutim, stvarna
slika je ¢esto znatno ozbiljnija.

Kompanije, iz razlicitih razloga, ¢esto smanjuju i ublazavaju
izve$taje o problemima koji su nastali usled gre$aka u softveru.
To rade kako bi zastitile svoj ugled, izbegle pad poverenja
korisnika i investitora, ili kako bi izbegle regulatorne i pravne
posledice. Greske u softveru koje dovedu do curenja podataka,
pada sistema, zastoja u radu ili finansijskih gubitaka neretko
se interno resavaju i nikada ne dospeju u javnost.

Pored toga, mnoge organizacije nemaju razvijen sistem za
pracenje i precizno merenje posledica softverskih gresaka, pa
¢ak i kada Zele da prijave problem — nemaju celovite podatke.
Zbog toga je procena ukupnih troskova loseg kvaliteta sof-
tvera u izvestajima poput onih koje objavljuje CISQ gotovo
sigurno donji prag stvarne Stete.

Stvarna cena loSeg softvera ukljucuje i skrivene gubitke kao
8to su izgubljene prilike, pad produktivnosti i frustracije kori-
snika. Sve to ostaje van zvanicne statistike, ali ima dugoroc¢ne
posledice po poslovanje i razvoj digitalnog trzista.

Rezime

» Uticaj neispravnog softvera: neprijatnosti, materijalni
gubici i materijalno nemerljive posledice.

» Postoji veliki broj primera softverskih greSaka koje su
imale znac¢ajne materijalne i nematerijalne posledice.

» Materijalni troskovi neispravnog softvera se mere hilja-
dama milijardi dolara na godis$njem nivou.

» Troskovi neispravnog softvera u velikoj meri su posle-
dica tehnickog duga, odnosno pravljenja softvera bez
adekvatnog kvaliteta.
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Ispitna pitanja

5. Uticaj neispravnog softvera. Primeri neprijatnosti i ma-
terijalnih gubitaka.

6. Uticaj neispravnog softvera. Primeri fatalnih posledica.

7. Troskovi usled gresaka u softveru.



Verifikacija i validacija
softvera

Pregled 3.1 Odnos verifikacije i
validacije softvera . .

» Koji je odnos verifikacije i validacije softvera? 3.2 Tehnike verifikacije
» Kako se defini$u verifikacija i validacija softvera? softvera . . ......

» Koji pristupi i problemi koji se javljaju u okviru verifi-
kacije softvera?

» Koje su specifi¢nosti automatske staticke verifikacije
softvera?

Obezbedivanje i kontrola kvaliteta softvera obuhvataju pro-
cese validacije i verifikacije.

Verifikacija softvera obuhvata sve procese koji su potrebni
da se osigura da razvijeni softver zadovoljava zadatu
specifikaciju, odnosno da ne sadrzi defekte i da bude
ispravan. Verifikacijom se odgovara na pitanje ,Da li
je softver ispravno izgraden?” i fokusira se na proveru
da li sistem u potpunosti ispunjava specifikaciju.

Validacija softvera obuhvata sve procese koji su potrebni da
se osigura da razvijeni softver zadovoljava korisnicke
potrebe. Validacijom se odgovara na pitanje ,Da li
je izgraden pravi softver?” i procenjuje da li softver
ispunjava potrebe i o¢ekivanja krajnjih korisnika.

U oba sluéaja, kontrola se najcesée sprovodi testiranjem, ali
postoje i druge napredne tehnike koje se mogu koristiti. Kako
bi softverski proizvod bio upotrebljiv i uspeSan, neophod-
no je da zadovolji i kriterijume ispravnosti (verifikacija) i
uskladenosti sa korisnickim zahtevima (validacija).

Verifikacija

34

I

Potrebe i Specifikacija =~ ——— Proces razvoja

ocekivanja korisnika

[

E—

!

Proizvod

J

Validacija

Slika 3.1: Verifikacija i validacija softvera
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strijski projekti. Proces verifika-

cije i validacije studentskih pro-
jekata najcesce se sprovodi pri
kraju procesa razvoja softvera,
koriste¢i mali broj test primera.
Ovaj proces obi¢no ¢ini veoma
mali procenat ukupnog napora
koji studenti uloZe u razvoj sof-

tvera. S druge strane, proces ve-|
rifikacije i validacije u industriji |

sprovodi se tokom celokupnog
razvoja softvera i najc¢esce ¢ini
vige od 30% ukupnog napora,

pri ¢emu taj procenat moze zna—l

¢ajno da varira u zavisnosti od
vrste projekta i nivoa kvaliteta
koji je neophodno postic¢i. Za
bezbednosno kriti¢ne sisteme
ovaj procenat je znacajno visi.

Osnovne razlike izmedu student-|
| skih i industrijskih projekata su:|

» duzina upotrebe
softvera,

nacin upotrebe softvera,
broj korisnika,
ocekivanja i

cena pada.

I
|
|
I
|
)

Funkcionalna podobnost, performantnost, kompatibilnost,
pouzdanost, sigurnost, bezbednost i prenosivost predstavljaju
dinamicka svojstva softvera i procenjuju se primarno kroz
procese verifikacije. Upotrebljivost se uglavnom procenjuje
kroz validaciju, iako se pojedini aspekti, poput otpornosti na
korisnicke greske, mogu ispitivati i verifikacijom. OdrZivost
je staticka karakteristika koja se ocenjuje kroz verifikaciju,
najcesce pregledima koda i analizom pomocu alata za staticku
analizu.

3.1 Odnos verifikacije i validacije
softvera

U savremenom digitalnom okruZenju, korisnici pokazuju
sve manju toleranciju prema softverskim greskama, narocito
kada je re¢ o mobilnim aplikacijama. Ogromna konkurencija
i visoka ocekivanja doveli su do toga da i najmanji propust
moZe biti presudan za uspeh proizvoda. Korisnici danas ima-
ju 8irok izbor — za svaku potrebu postoji desetine alternativa,
bilo da se radi o aplikacijama za zdravlje, zabavu, hobije ili
drustvene mreZe. Zbog toga, lose korisnicko iskustvo se ne
oprasta; prelazak na konkurentski proizvod je lak i brz. Gre-
ke u softveru nisu samo tehnicki izazov — one predstavljaju
direktan poslovni rizik.

Upravo zato, procesi verifikacije i validacije softvera postaju
kljuéni u razvoju aplikacija. Verifikacija se odnosi na sve vrste
provera ispravnsoti rada aplikacije, uklju¢ujudi i testiranje
aplikacije u realnim uslovima i na razli¢itim uredajima, kako
bi se osiguralo da sistem funkcioniSe bez gresaka. Ako aplika-
cija ima bagove, rusi se ili je spora, korisnici je percipiraju kao
nepouzdanu i deinstalirace je cesto i nakon samo prve greske.
Dodatno, negativne recenzije odvracaju buduce korisnike.

S druge strane, validacija procenjuje da li aplikacija zaista
ispunjava ocekivanja korisnika. Aplikacija moZze biti tehnicki
ispravna, ali ako ne nudi jasnu vrednost ili ako je interfejs zbu-
njujudi, korisnik je verovatno vise nece koristiti. Upravo zbog
toga, elementi kao $to su dizajn korisni¢kog iskustva i kori-
snickog interfejsa, uvodno vodenje korisnika kroz aplikaciju
i prvi utisak igraju presudnu ulogu u njenom prihvatanju.
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Primer 3.1.1 (Verifikacija i validacija) U komunikaciji sa
klijentom, definisana je specifikacija sistema:

Aplikacija treba da prikazuje vreme.

U skladu sa zadatom specifikacijom, moguce je napraviti
dva reSenja.

Resenje 1: Digitalni ¢asovnik
Resenje 2: Aplikacija za vremensku prognozu

Resenja su fundamentalno razlicita jer je re¢ , vreme” vise-
znacna.

Verifikacijom se proverava da li je sistem koji je izgraden
u skladu sa zadatom specifikacijom, tj. da li sistem ta¢no
prikazuje vreme.

» U slucaju digitalnog ¢asovnika, verifikacija obuhvata
proveru da li aplikacija ispravno prikazuje trenutno
lokalno vreme, u skladu sa sistemskim vremenom
uredaja ili referentnim vremenskim serverom. To
podrazumeva ispitivanje uskladenosti prikazanog
vremena sa vremenom operativnog sistema, kao i
ispravnost prikaza prilikom promene vremenske zo-
ne. Takode, proverava se da li se vreme automatski
osveZava bez potrebe za dodatnom intervencijom
korisnika, odnosno bez manuelnog osveZavanja stra-
nice ili aplikacije.

» Kod aplikacija za prikaz vremenske prognoze, verifi-
kacija se fokusira na ta¢nost i konzistentnost prikaza
prognoziranih meteoroloskih podataka koji se preu-
zimaju sa odgovarajucih vremenskih servisa, kao $to
su AccuWeather ili OpenWeatherMap. Neophodno je
utvrditi da li se podaci, poput temperature i opisa
vremenskih uslova, prikazuju u odgovarajuéem i
oc¢ekivanom formatu. Pored toga, proverava se i da li
aplikacija ispravno prikazuje vremenske podatke za
razli¢ite lokacije, bilo da su one definisane nazivima
gradova ili geografskim koordinatama.

Validacija predstavlja postupak kojim se utvrduje da li je
razvijeni sistem u skladu sa stvarnim potrebama i o¢ekiva-
njima korisnika. Na primer, ukoliko je korisnik zahtevao
digitalni ¢asovnik, tada je reSenje koje implementira upra-
vo tu funkcionalnost validno. Medutim, ako je korisnik
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ocekivao aplikaciju za vremensku prognozu, tada digital-
ni ¢asovnik ne zadovoljava njegove potrebe i smatra se
potpuno neodgovarajuéim reSenjem.

Jasno je da i potpuno ispravan digitalni ¢asovnik nema
vrednost u kontekstu zahteva za aplikacijom koja prikazuje
vremenske uslove. S druge strane, ukoliko je korisnik zaista
Zeleo digitalni ¢asovnik, ali je implementacija neispravna,
sistem takode postaje neupotrebljiv.

3.2 Tehnike verifikacije softvera

Verifikacija softvera obuhvata skup sistematskih metoda i
aktivnosti kojima se proverava da li softverski proizvod isprav-
no implementira zadatu specifikaciju. Tehnike verifikacije
softvera ukljucuju dinamicku i staticku verifikaciju softve-
ra. Dinamicka verifikacija softvera podrazumeva ispitivanje
ispravnosti softvera u toku njegovog izvrsavanja. Staticka
verifikacija softvera podrazumeva ispitivanje ispravnosti sof-
tvera bez njegovog izvrsavanja, odnosno analizu izvornog
koda programa.

U __ Dinamicka verifikacija softvera. Najces¢i vid dinamicke
Napomena: Testiranje se Zesto | verifikacije softvera je testiranje. Testiranje je izvrsavanje pro-
koristi i kao sinonim za verifika-| o1 v . e

| ciiu 1 - N grama sa ciljem da se pronade sto vise mogucih defekata
ciju i kao sinonim za validaciju | ©. ; ) - = :

| softvera. Testiranje se esto ko- | ili da se stekne dovoljno poverenja u sistem koji se testira.

Pravilnim i sistemati¢nim testiranjem podiZemo nivo pou-

VATt S ! zdanosti i smanjujemo verovatno¢u da greske promaknu.

| stiranje je ipak samo vaZan deo Obi iraria i akti Hi koi tirani .

verifikacije softvera, vaZan deo 1m testiranja 1 aktivnosti koje su vezane za testiranje zavise

| risti i kao sinonim za brigu o |
validacije softvera, a Veriﬁkacijal od metodologije razvoja softvera i prilagodavaju se svakom

|kvalitetu softvera. Medutim, te-

i validacija su vazan deo brige | konkretnom projektu. Moderni pristupi razvoju softvera pod-
—————————— razumevaju da je testiranje prisutno u svakoj fazi razvoja
softvera. U okviru dinamicke verifikacije softvera, koriste se i

alati za debagovanje kao i razne vrste profajlera.

Staticka verifikacija softvera. Postoje razliCite vrste staticke
verifikacije:

» Provere i pregledi koda koje rade ljudi

» Formalne metode verifikacije softvera — uslovi isprav-
nosti softvera iskazuju se u terminima matematickih
tvrdenja na striktno definisanom formalnom jeziku
izabrane matematicke teorije.
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Ruéne provere i pregledi koda su veoma vazni i svakodnevno
se primenjuju u okviru procesa razvoja softvera. Formalne
metode se sve viSe koriste na najrazlicitije nacine.

Vazno mesto u oblasti formalnih metoda zauzima formalna
semantika programskih jezika. Formalna semantika program-
skog jezika koristi matemati¢ke modele i formalne tehnike za
precizno definisanje znacenja programa. Cilj formalne seman-
tike je da na rigorozan nacin opise kako se izvrSavaju naredbe
u programskom jeziku, ¢ime se eliminiSe dvosmislenost i
omogucava proverljiva interpretacija. Formalna semantika
predstavlja temelj za razumevanje i analiziranje znacenja
softverskog koda na precizan, matematicki nacin.

Upravo kroz formalnu semantiku postaje moguce:

» modelovati izvrSavanje programa nezavisno od kon-
kretne masine ili kompajlera,

» dokazivati korektnost softverskih komponenti i

» razvijati alate za formalnu verifikaciju.

Idealno resenje za verifikaciju softvera bi bio alat koji auto-
matski analizira kod i daje precizne informacije o njegovoj
ispravnosti. Medutim, postoji fundamentalno ograni¢enje
zbog kojeg tako nesto nije mogudée napraviti. Naime, halting
problem je neodluciv.” Ne postoji opsti automatizovan nacin
za proveravanje da li je neka naredba programa dostizna, pa
sami tim ni da li je ispravna, odnosno da li je sam program
ispravan.

Posledica teorijskog ogranicenja je da nije mogucée napraviti
program koji bi potpuno automatski u kona¢nom vremenu,
koriste¢i konac¢ne resurse mogao da utvrdi ispravnost pro-
izvoljnog programa poptuno precizno. Medutim, ukoliko
se odreknemo potpune preciznosti, mozemo da napravimo
program koji poptuno automatski, u kona¢nom vremenu,
koriste¢i kona¢ne resurse moZe da da veoma korisne informa-
cije o ispravnosti programa, iako ne u potpunosti precizne.
Preciznost moZe da bude naru$ena na dva nacina. Alat moZze
daima

» laZna upozorenja — da prijavljuje problem koji u real-
nom izvr§avanju ne moze da se desi,

» propustene greSke — da ne prijavljuje problem koji u
realnom izvr$avanju moZze da se desi.

* Alan Turing, On Computable Numbers With an Application to the Entscheidung-
sproblem, Proceedings of the London Mathematical Society, 1936.
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WROCQ

Slika 3.2: Logo alata Rocq (https:
//rocq-prover.org/)

Slika 3.3: Logo alata Isabelle
(https://isabelle.in.tum.
de/)

:ni dokazivac¢ teorema, odnosno
1pomocnik za dokazivanje. On

| omogucava pisanje matematic-
''kih dokaza i formalnih speci-

1 fikacija, tj. pisanje programa i

1 dokaza da programi ispunjava-
1ju svoje specifikacije.

1 Rocq je ranije bio poznat kao

1 Coq Proof Assistant. Pod tim

| imenom je 2013. godine dobio

1 ACM Software System Award kao
1i ACM SIGPLAN Programming

| Languages Software Award, dve

! najprestiZnije nagrade koje sof-
1 tver moZe da dobije.
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Automatski pristupi obi¢no teZe da imaju ili samo lazna upo-
zorenja, ili samo propustene greSske — kombinovanje laznih
upozorenja sa propustenim greSkama ¢ini alat prakti¢no
nepozeljnim.

Takode, prilikom izgradnje automatskog alata za ispitivanje
ispravnosti ¢esto se pravi kompromis izmedu preciznosti i
efikasnosti. Efikasni alati najcesce nisu precizni, dok precizni
alati nisu efikasni.

U automatsku staticku analizu se ubrajaju:

» Simbolic¢ko izvrSavanje
» Proveravanje modela
» Apstraktna interpretacija

Pored alata za automatsko otkrivanje gresaka u programima,
formalne metode verifikacije softvera obuhvataju i tehnike
razvoja ispravnog softvera. Generisanje koda direktno iz
specifikacije i formalno dokazivanje ispravnosti softvera koji
se razvija predstavljaju najvisi nivo sigurnosti u ispravnost
softvera. Ovo je ujedno i najskuplji razvoj softvera i zahteva
visoko strucne ljude i upotrebu posebnih alata, kao $to su npr
Rocq (slika 3.2) i Isabelle (slika 3.3). Iako ovakav razvoj softvera
vodi najpouzdanijem softveru, on je ujedno i najskuplji i
najsporiji pa se u industriji najée$¢e koristi samo za razvoj
kriti¢nih delova koda.

Rezime

» Obezbedivanje i kontrola kvaliteta softvera obuhvataju
validaciju i verifikaciju softvera.

» Validacija softvera obuhvata sve procese koji su potreb-
ni da se osigura da definisana specifikacija softvera
zadovoljava korisnicke potrebe.

» Verifikacija softvera obuhvata sve procese koji su po-
trebni da se osigura da razvijeni softver zadovoljava
zadatu specifikaciju.

» I verifikacija i validacija su od sustinske vaZnosti za
kvalitet softvera.

» Verifikacija softvera moZe da bude dinamicka i staticka.

» Dinamicka verifikacija softvera se oslanja pre svega na
testiranje, ali testiranje ne moZze da garantuje ispravnost
softvera.

» Staticka verifikacija softvera ukljucuje ljudske preglede
koda i formalne metode.
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» Automatska staticka verifikacija: neophodni su kom-
promisi izmedu preciznosti i efikasnosti.

» Razvoj direkino iz specifikacije i formalno dokazivanje
ispravnosti softvera koristi se za razvoj kriti¢nih delova
aplikacija.

Ispitna pitanja

8. Odnos verifikacije i validacije softvera. Primeri.
9. Tehnike verifkacije softvera. Osnovna podela. Moguéno-
sti dinamickog i statickog pristupa verifikaciji softvera.






DINAMICKA VERIFIKACIJA SOFTVERA






Testiranje

Pregled

» Koja je uloga testiranja u procesu razvoja softvera?

Koje vrste testiranja postoje — $ta se proverava?

» Koje tehnike testiranja postoje — kako napraviti dobre
test primere?

» Koji nacini sprovodenja testiranja postoje — kada kori-
stiti manuelno, a kada automatsko testiranje?

v

Dinamicka verifikacija softvera predstavlja skup metoda i

tehnika kojima se proverava ispravnost softverskog sistema
tokom njegovog izvrSavanja. Medu tim tehnikama, najce-
§¢e primenjivana — i svakako najrasprostranjenija forma
verifikacije uopste — jeste testiranje. Testiranje se ogleda u
kontrolisanom pokretanju softvera uz koris¢enje unapred
definisanih skupova ulaznih podataka, pri ¢emu se pazljivo
prati njegovo ponasanje i uporeduje sa o¢ekivanim ishodi-
ma.

Kada se testiranje sprovodi na pravilan i sistemati¢an nacin,
ono moZze u velikoj meri doprineti unapredenju kvaliteta
softverskog proizvoda. Razumevanje toga kako, kada i zasto
testirati omogucava ne samo efikasnije otkrivanje gresaka,
veé i oblikovanje procesa razvoja softvera tako da se od

samog pocetka teZzi visokom kvalitetu kona¢nog resenja. Iz
tih razloga, od sustinske je vaznosti da svi koji uéestvuju u
razvoju softvera poseduju znanje o metodologiji testiranja,
kao i o njegovim procesima i osnovnim principima.

4.1 Testiranje i razvoj softvera

Softver nastaje kao odgovor na jasno definisane zahteve
korisnika, koji precizno odreduju $ta softver treba da radi,
na koji nacin treba da funkcioni$e, u kojim uslovima, koje
potrebe korisnika treba da zadovolji i kako treba da ostvaruje
interakciju sa krajnjim korisnikom. Svako odstupanje softvera
od ovih zahteva smatra se defektom. Defekti su neposredna
posledica ljudskih greSaka napravljenih u razli¢itim fazama

4.1

4.3
4.4

Testiranje i razvoj

softvera . ...... 43
Vrste i nivoi testira-
nja .......... 55

Tehnike testiranja 74
Nacini sprovodenja
testiranja
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Slika 4.1: Edger Dijkstra (eng. Eds-
ger Dijkstra)®, dobitnik Tjuringove
nagrade 1972. godine:

" Program testing can
show the presence of
bugs, never their ab-
sence”

Testiranje moze da potvrdi prisu-
stvo greSaka u softveru — testira-
nje ne moZe da dokaZe ispravnost
softvera.

? Fotografiju je napravio Hamilton
Richards. Fotografija je dostupna
pod licencom Creative Commons
Attribution-Share Alike 3.0

razvoja softvera — od analize i dizajna, preko implementacije,
pa sve do testiranja i odrZavanja.

Testiranje softvera predstavlja sistematsku aktivnost u okviru
zivotnog ciklusa razvoja, koja ima za cilj da otkrije defekte
pre nego $to softver dospe u ruke krajnjih korisnika. Osim
Sto doprinosi identifikaciji i ispravljanju defekata, testiranje
takode pomaZe u proceni pouzdanosti, performansi i ukupne
stabilnosti softverskog proizvoda. Na taj nacin, ono igra
kljuénu ulogu u postizanju visokog kvaliteta i korisni¢kog
zadovoljstva.

4.1.1 Cena greSake u kontekstu vremena
otkrivanja

U savremenom razvoju softvera, osnovni cilj organizacija i
razvojnih timova jeste postizanje maksimalnog profita kroz
isporuku proizvoda visokog kvaliteta, ali istovremeno uz po-
Stovanje vremenskih rokova i budZetskih ogranicenja. Upravo
iz tog razloga, metode i pristupi koji omogucavaju brzu, efi-
kasniju i pouzdaniju isporuku softverskih resenja postaju sve
vaZzniji.

Faze razvoja softvera su organizovane prema metodologiji
koja se koristi za upravljanje razvojem softverskog projekta,
a osnovne faze se javljaju u svim modelima razvoja. Osnov-
ne faze razvoja softvera uklju¢uju analizu zahteva, dizajn i
implementaciju softvera, razne vrste testiranja i upotrebu sof-
tvera. Najzastupljenije i trenutno najpopularnije metodologije
razvoja softvera, kao $to su agilne metodologije (npr. Scrum,
Kanban, Extreme Programming), zasnivaju se na iterativnom
pristupu koji podrazumeva paralelno razvijanje i testiranje
softverskih komponenti. Umesto da se testiranje odlaZe za
kraj procesa (kao 5to je to slucaj u tradicionalnim pristupi-
ma razvoju softvera), ono se integrise u svaku fazu razvoja
— svaka funkcionalna celina se implementira i istovreme-
no proverava testovima, ¢ime se omogucava brza povratna
informacija i pravovremeno otkrivanje defekata.

Kako sloZenost softverskih sistema raste, proporcionalno
raste i znacaj testiranja. Greske koje promaknu u ranim fazama
razvoja mogu da izazovu lan¢ane probleme, koji ne samo
da komplikuju zavréne faze projekta, ve¢ u krajnjem slucaju
mogu dovesti i do potpunog neuspeha proizvoda.
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Zbog toga je od sustinskog znacaja da se sve greske otkriju
Sto ranije u zivotnom ciklusu softvera. Ispravljanje greSaka
u pocetnim fazama razvoja je znatno brZze, jednostavnije
i jeftinije u poredenju sa otklanjanjem gresaka u kasnijim
fazama. To je povezano i sa brojem ljudi koje je potrebno
ukljuditi u proces ispravljanja greske, a koji zavisi od faze
razvoja softvera u kojoj se greska pronade:

Faza analize zahteva. Greska zahteva reviziju definisanih
zahteva. Tro$ak uklju¢uje dodatno vreme analiticara.

Faza dizajna softvera. Ispravka greSke podrazumeva izme-
nu dizajna, $to zahteva dodatni rad dizajnera i azurira-
nje opisa impementacije.

Faza implementacije softvera. Greske otkrivene tokom ko-
diranja obi¢no programer brzo ispravi. Cena zavisi od
sloZenosti, ali je niza ako programer sam pronade gre-
8ku. U okviru implementacija softvera, posebno je bitna
faza integracije komponenti, koja obuhvata sklapanje
razli¢itih softverskih komponenti u vece celine. Greske
su u ovoj fazi teZe za otkrivanje jer ukljucuju vise ra-
zli¢itih delova softverskog sistema. Ispravka zahteva
saradnju vie ¢lanova tima i potencijalno razli¢itih ra-
zvojnih timova pa samim tim i viSe vremena za analizu
uzroka, $to uti¢e i na to da je ispravljanje greske skuplje.

Faza sistemskog testiranja. Cena greske otkrivene u ovoj fa-
zi uklju¢uje rad tima zaduZzenog za kvalitet softvera,
prijavu greske, komunikaciju sa programerima, ponov-
na testiranja i pradenje kroz sistem za pracenje defekata.
Ukoliko u procesu razvoja softvera postoji korak te-
stiranja prihvatljivosti softvera, cena greske dodatno
obuhvata i rad kupca odnosno korisnika koji vrsi pro-
veru da li je softver prihvatljiv. Korisnicki otkrivene
greske zahtevaju dodatnu koordinaciju sa timom za-
duZenim za kvalitet softvera i povratnu integraciju
ispravki. Trosak uklju¢uje vreme korisnika i produzava
zavr$ne faze projekta.

Faza upotrebe. Greske u produkciji imaju najve¢u cenu. Po-
red tehnicke ispravke, dolazi do gubitka poverenja
korisnika i potencijalne reputacione Stete.

4.1.2 Uloga testera u razvoju softvera

Projekti u oblasti razvoja softvera mogu se voditi na najrazlici-
tije nacine. Briga o kvalitetu softvera podrazumeva primenu
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Reakcija na pronadenu
gresSku

Tester Programer Sef

Slika 4.2: Osnovni razlog neslaga-
nja testera i programera. ?

? Crtez je generisao alat OpenArt

razlic¢itih pravila, procedura i praksi, koje zavise kako od
vrste projekta, tako i od zrelosti i veli¢ine same kompanije.
U nekim slucajevima kvalitet softvera je odgovornost celog
razvojnog tima, dok u drugim postoji posebno definisan tim
zaduZen za ovu oblast.

Tim za obezbedenje kvaliteta softvera moze postojati kao
zasebna organizaciona jedinica unutar kompanije koja razvija
softver (interni tim), ili mozZe biti eksterno angaZovan od
strane specijalizovane firme koja pruza usluge testiranja i
kontrole kvaliteta. U nekim kompanijama, posebno u manjim
i manje formalnim okruZzenjima, ovakav tim uopste ne postoji,
a aktivnosti testiranja programeri obavljaju ad-hoc.

Tester softvera (eng. software tester) ili jednostavno tester je
stru¢njak koji se bavi planiranjem, izvodenjem i dokumen-
tovanjem aktivnosti testiranja softverskog sistema, sa ciljem
da se obezbedi ocekivani kvalitet proizvoda. Njegov osnov-
ni zadatak jeste sistematsko ispitivanje softvera kako bi se
identifikovali defekti u funkcionisanju, performansama ili
upotrebljivosti.

Raspodela obaveza izmedu programera i testera u timovima
moZe biti organizovana na razlic¢ite nacine:

» programeri su istovremeno i testeri i sami proveravaju
svoj kod,

» programeri i testeri rade zajedno u istom timu, blisko
saradujudi,

» programeri i testeri ¢ine potpuno odvojene timove sa
jasnim razgrani¢enjem odgovornosti.

Iako je kvalitetan softver krajnji cilj i programera i testera,
Cesto postoji veliki broj problema na relaciji programer —
tester onda kada su programeri i testeri u razdvojenim ti-
movima. Problemi su u losoj komunikaciji, medusobnom
nerazumevanju i opstoj netrpeljivosti. Ovi problemi su naj-
¢esce posledica psiholoske reakcije na pronalaZenje greske
u softveru. PronalaZenje greske u softveru testeru oznacava
da je uspesno obavio svoj zadatak, dok programeru to znadi
da nije uspesno obavio svoj posao i da je potrebno ponovo
da radi na nekom delu koda za koji je verovao da je zavrSen
(slika 4.2).

Da bi se osoba bavila testiranjem potrebno je da poseduje
0SNOVNO razumevanje programiranja i procesa razvoja sof-
tvera. Posebno, mora da detaljno poznaje procedure i proces
testiranja kao i alate koji se koriste u testiranju. Za efikasnu
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implementaciju i automatizaciju testiranja neophodno je i
poznavanje skript jezika i skript programiranja.

Dobri testeri su kreativni i imaju potrebu za stalnim usavr-
Savanjem, a vremenom upoznaju i ¢este greske i propuste
kao i nesvakidasnje slucajeve upotrebe, $to znacajno olaksava
i ubrzava proces testiranja. Za poslove testiranja jo$ uvek
je dominantna neformalna edukacija kroz kurseve, konfe-
rencije i sastanke profesionalnih udruzenja. Za napredne
poslove automatizacije u testiranju neophodne su napredne
programerske vestine.

4.1.3 Faze testiranja softvera

Za pocetak procesa testiranja, postojanje koda nije neophod-
no. Dovoljno je imati jasno definisane zahteve korisnika jer
priprema za testiranje pocinje analizom tih zahteva. Dakle,
da bi se zapoceli procesi vezani za testiranje, potrebno je da
postoji specifikacija zahteva sistema (eng. system requirements
specification) kao i specifikacija zahteva softvera (eng. software
requirements specification).

Testiranje softvera se u opstem slucaju sastoji od narednih
faza, pri ¢emu svaka faza obuhvata veliki broj aktivnosti.

. Planiranje testiranja

. Analiza, dizajn i implementacija testova
. IzvrSavanje testova

. Evaluacija testova

. Zatvaranje testiranja

Ul = W N =

Ove faze se uskladuju sa metodologijom razvoja softvera
tako da se u okviru iterativnih modela razvoja izvrsavaju
iterativno.

Planiranje testiranja

Planiranje testiranja (eng. test planning) predstavlja pripremu
za proces testiranja. Plan testiranja se prilagodava svakom
konkretnom projektu.

Planiranje testiranja zapocinje analizom zahteva, pri ¢emu se
detaljno razmatraju svi funkcionalni i nefunkcionalni aspekti
sistema. Na osnovu te analize definidu se ciljevi testiranja,
odnosno Sta se Zeli posti¢i samim testiranjem. Slede¢i korak
obuhvata odredivanje opsega testiranja, ukljucujuci odluku

'S
»

>

(Planimnje definise:

potrebne vrste testova,
tehnike testiranja koje e
se koristiti,

nacine sprovodenja
testiranja,

opseg testiranja,
ulazne i izlazne
kriterijume, posebno
kriterijum zavrsetka,
potrebne resurse,
procenu rizika,
metodologiju pracenja
defekata i

uloge i nacin
komunikacije izmedu
¢lanova tima.
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o tome koje ¢e komponente softvera biti testirane i koliko. Do-
datno, odreduju se i nacini testiranja: koji ¢e delovi testiranja
biti sprovedeni ru¢no, a koji automatizovano, uklju¢ujudi i
alate koji ¢e biti koriS¢eni tokom testiranja. Planiranje takode
uklju¢uje precizno definisanje uloga i odgovornosti ¢lanova
tima.

Vazan deo planiranja je i procena rizika, koja ukljucuje iden-
tifikaciju potencijalnih problema i njihov uticaj na kvalitet
proizvoda. Vremenski okvir testiranja se takode detaljno
planira, uz jasno definisane ulazne i izlazne kriterijume koji
odreduju kada testiranje moZze da pocne i pod kojim uslo-
vima se smatra zavrSenim. Konac¢no, planiranje ukljucuje
pripremu test okruZzenja, odnosno obezbedivanje potrebnog
hardverskog i softverskog okruzenja neophodnog za efikasno
i pouzdano izvodenje testova.

Neizostavan deo plana je i metodologija za pradenje defekata,
koja precizno definie kako se greske prijavljuju, dokumentu-
ju, prate tokom Zivotnog ciklusa i na kraju zatvaraju, ¢ime se
obezbeduje kontrola kvaliteta i transparentnost celokupnog
procesa testiranja.

Analiza, dizajn i implementacija testova

Analiza, dizajn i implementacija testova (eng. test analysis,
design and implementation) predstavljaju klju¢ne faze u okviru
procesa testiranja softverskih sistema. Ove aktivnosti podra-
zumevaju sistematski pristup u osmi$ljavanju nacina na koji
e se sprovesti testiranje, u skladu sa prethodno definisanim
test planom.

Jedan od najbitnijih rezultata ovih faza je koherentan i sveo-
buhvatan skup test slucajeva i procedura koji sluZze kao temel;
za uspesno sprovodenje testiranja i verifikaciju ispravnosti
softverskog reSenja. Test slucaj (eng. test case) predstavlja
formalni dokument koji opisuje odredenu situaciju testira-
nja kroz definisani skup ulaznih podataka i o¢ekivane izlaze
sistema. Svaki test slu¢aj ima za cilj da proveri konkretnu funk-
cionalnost softvera, njegovo ponasanje u grani¢nim uslovima
ili otpornost na nevalidne ili neo¢ekivane ulaze. Procedura
testiranja (eng. test procedure) definise tacan redosled i na-
¢in primene test slucajeva u kontrolisanom okruzenju. Testni
okvir, testno okruZenje ili infrastruktura za testiranje (eng. test
harness) je skup skripti, alata i konfiguracija koji omogucavaju
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automatsko pokretanje testova, simulaciju realnog upotreb-
nog okruZenja i prikupljanje rezultata.
O
U fazi analize testova, vrsi se detaljno ispitivanje moguénosti faze testiranja
testiranja pojedinih delova softverskog sistema i identifikaciju :i
zahteva koje sistem mora da ispuni. Ovaj proces podrazu-
meva detaljno razlaganje korisnic¢kih prica (eng. user story), planiranje
upotrebnih scenarija (eng. use cases) i tehnicke dokumentacije, testiranja
kako bi se identifikovali svi elementi koji mogu i treba da N
] . . o e g . analiza, dizajn
budu predmet testiranja. Kroz identifikaciju zavisnosti, ogra- i implemen-
nienja i potencijalnih rizika, analiza testova gradi detaljnu tacija testova
mapu puta koji vodi ka dizajnu testova i njihovom kasnijem o
izvr8avanju. Time se obezbeduje sveobuhvatna pokrivenost lz‘t’;:i;’s:] €
svih relevantnih aspekata softverskog sistema.
evaluacija testova
Primer 4.1.1 (Aplikacija za elektronsko bankarstvo) Razmo- zatvaranje
trimo projekat razvoja aplikacije za elektronsko bankarstvo. testiranja
Tokom faze analize testova, testeri analiziraju funkcionalne
zahteve sistema. Jedan od njih je i —
Korisnici treba da mogu da prenose novac
izmedu rac¢una.
Na osnovu ovog zahteva, identifikuju se razli¢iti scenariji
testiranja, kao Sto su:
» Prenos novca izmedu rac¢una u istoj banci
» Prenos ka ra¢unima u drugim bankama
» Testiranje granica — npr. minimalni i maksimalni
1Znos za prenos
Pored toga, identifikuju se i grani¢ni slucajevi (eng. edge
cases), kao $to su:
» Pokusaj prenosa novca kada korisnik nema dovoljno
sredstava na racunu
» Pokusaj ponovljenog prenosa usled pada mreze
Tabela 4.1: Poredenje: test slucaj, procedura testiranja i testni okvir
Pojam Opis
Test slucaj (test) Konkretna situacija koja se testira, sa definisanim ulazima i o¢ekiva-

nim izlazima.

Procedura testiranja | Skup jasno definisanih koraka koji opisuju kako se jedan ili viSe test
slucajeva izvrsavaju u praktiécnom okruzenju.
Testni okvir Skup alata i infrastrukture koji omogucavaju automatsko izvrsavanje
testova, simulaciju delova sistema i prikupljanje rezultata testiranja.
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(Analiza, dizajn i implementacija\
testova:

» Faza analize testova daje
odgovor na pitanje ,5ta
testirati?”.

» Faza dizajna testova daje
odgovor na pitanje
kako testirati?”.

» Faza implementacije daje
sve §to je potrebno da
testiranje moze da

pocne.

» Neispravno unet broj racuna primaoca

Svi ovi identifikovani scenariji biée u narednim fazama
formalizovani u test slucajeve, ¢ime se obezbeduje da
funkcionalnost prenosa novca bude testirana u celosti — sa
aspekta ta¢nosti, pouzdanosti i bezbednosti. Na ovaj nacin,
analiza testova ne samo da razbija kompleksne zahteve
na razumljive i proverljive jedinice, ve¢ i postavlja temelj
za kvalitetan dizajn i izvr$avanje testova, koji direkino
doprinosi uspesnosti krajnjeg softverskog proizvoda.

Faza dizajna testova sledi nakon analize i predstavlja temelj
za dalji tok testiranja. U ovoj fazi definisu se ciljevi testiranja,
identifikuju funkcionalnosti koje treba proveriti i preciziraju
uslovi pod kojima ¢e testovi biti sprovedeni. Identifikovani
scenariji se razraduju u test slucajeve i prate¢u dokumentaciju
(eng. testware), ¢ime se obezbeduje jasan i sistematican pristup.
Klju¢ne aktivnosti u okviru dizajna testova obuhvataju:

» kreiranje i prioritizaciju test slucajeva,

» identifikaciju potrebnih test podataka,

» preciziranje testnog okruzenja, uklju¢ujuéi potrebnu
infrastrukturu i alate.

Cilj ove faze je da se obezbedi dosledna i kvalitetna osnova
za kasniju implementaciju i izvr$avanje testova.

Primer 4.1.2 (Aplikacija za elektronsko bankarstvo — na-
stavak) Razmotrimo identifikovan scenario testiranja:

Pokusaj prenosa novca kada korisnik nema
dovoljno sredstava na rac¢unu.

U fazi dizajna testova, za ovaj scenario, moZze se identifiko-
vati naredni skup test slucajeva:

1. Apsolutno nedovoljno sredstava
Korisnik ima 0 RSD na ra¢unu, a pokusava da prene-
se npr. 1000 RSD.
Ocekivanje: Transakcija odbijena; jasna poruka o ne-
dostatku sredstava.

2. Delimiéno pokrivanje iznosa
Korisnik ima 500 RSD na rac¢unu, a pokusava da
prenese 1000 RSD.
Ocekivanje: Transakcija odbijena; jasna poruka o ne-
dostatku sredstava, ali potrebno je testirati i prikaz
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informacija o preostalom saldu i sugestiju da se izvrsi
prenos manjeg iznosa.

. Nedovoljno sredstava zbog provizije
Korisnik ima dovoljno novca na ra¢unu, ali se napla-
¢uje provizija za prenos.

Ocekivanje: Transakcija odbijena uz poruku o dodat-
noj proviziji.

. Nedovoljno sredstava zbog rezervacije sredstava
Na rac¢unu piSe da ima dovoljno sredstava, npr. 1000
RSD, ali je deo sredstava rezervisan, npr. 800 RSD.
Ocekivanje: Efektivno dostupno stanje je 200 RSD;
prenos veéeg iznosa treba da bude odbijen.

. Nedovoljno sredstava u drugoj valuti
Racun je u dinarima, a korisnik pokuSava prenos u
evrima. Nakon konverzije, stanje nije dovoljno.
Ocekivanje: Sistem treba da prikaZe da konvertovani
iznos nije dovoljan.

. Ponovljeni pokusaji prenosa bez sredstava
Visestruki pokusaji prenosa istog iznosa bez pokrica.
Ocekivanje: Sistem blokira pokusaje, potencijalno uvo-
di vremensko ogranicenje ili detekciju zloupotrebe.

Dodatno, potrebno je precizirati sve identifikovane test
slucajeve. Na primer, test slucaj za prenos novca u slucaju
delimi¢nog pokrivanja iznosa je dat u okviru primera 4.2.3.

Ove test slucajeve moZze da izvrSava tester, po zadatim
koracima, a moZe se i napisati skript koji automatizuje nji-
hovo izvrSavanje i simulira sve korisni¢ke korake. Ukoliko
je predvideno da se testovi izvrSavaju automatizovano, u
fazi implementacije obezbeduje se kod koji je potreban za
njihovo izvrSavanje.

Faza implementacije testova predstavlja zavrsni korak u pri-

premi za izvrSavanje testiranja. U ovoj fazi dolazi do konkre-
tizacije prethodno dizajniranih test slucajeva kroz njihovo
organizovanje u procedure testiranja, kao i pripreme potrebne
testne dokumentacije, alata i okruZenja. Cilj implementacije
je da obezbedi doslednost, ponovljivost i tehni¢ku spremnost
za efikasno izvrSavanje testova.

Kljuéne aktivnosti koje se sprovode tokom implementacije
testova ukljucuju:

» Razvoj i prioritizaciju procedura testiranja, ukljucu-

juéi i razvoj test okvira — omogucava strukturisano
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i, gde je primenljivo, automatizovano izvrSavanje test
slucajeva.

» Formiranje test kompleta (eng. fest suites) grupisanjem
povezanih procedura i skripti — radi lakse organizacije
i povecanja efikasnosti tokom izvrsavanja.

» Rasporedivanje test kompleta u plan izvrSavanja—u
skladu sa raspoloZivim resursima i prioritetima.

» Pripremu test podataka i proveru njihove integracije
u okruzenje — kako bi se obezbedila validnost ulaza i
pouzdanost rezultata testiranja.

Na ovaj nacin, implementacija testova zatvara krug priprem-
nih aktivnosti i postavlja temelj za slede¢u fazu — samo
izvrSavanje testiranja.

Primer 4.1.3 (Aplikacija za elektronsko bankarstvo — na-
stavak) Naziv test procedure: Testiranje prenosa sredstava
u uslovima nedovoljnog stanja na racunu

Opis: Ova test procedura pokriva slucajeve kada korisnik
pokusava da izvrsi prenos novca, ali na ra¢unu nema do-
voljno sredstava za realizaciju transakcije. Cilj je da se
verifikuje ispravno ponasanje sistema u razli¢itim vari-
jacijama ovog problema, ukljuc¢ujudi osnovni nedostatak
sredstava, rezervacije, provizije i valute.

Preduslovi:

» Korisni¢ki nalog je kreiran i verifikovan.

» Korisnik ima pristup elektronskom bankarstvu.

» Test racun je aktivan i koristi dinarsku valutu (RSD).

» Testno okruZenje koristi realne validacione mehani-
zme.

Koraci:

Test slucaj 1: Apsolutno nedovoljno sredstava

Test slucaj 2: Delimi¢no pokrivanje iznosa

Test slucaj 3: Nedovoljno sredstava zbog provizije

Test slucaj 4: Nedovoljno sredstava zbog rezevisanih sred-
stava

Test slucaj 5: Nedovoljno sredstava u drugoj valuti

Zavrsni uslovi:

» Sve test transakcije treba da budu evidentirane u log
fajlovima.
» Nije dozvoljena promena stvarnog salda korisnika.
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» Sistem mora prikazati odgovarajuce poruke greske.

Primetimo da test slu¢aj vezan za ponovne uzastopne po-
kuSaje podizanja novca kada na ra¢unu nema dovoljno
sredstava moZze takode da se uvrsti u ovu proceduru te-
stiranja ili da se grupise u drugu proceduru testiranja, na
primer, u neku koja se odnosi na sigurnost sistema.

Izvrsavanje testova

Izvrsavanje testova (eng. test execution) predstavlja fazu u
kojoj se prakti¢no primenjuju test slucajevi i test procedure
razvijene tokom prethodnih faza. Testovi se mogu sprovoditi
rucéno — kada tester sam prati korake iz test slucaja — ili auto-
matski, koris¢enjem specijalizovanih alata koji omogucéavaju
brzu proveru funkcionalnosti.

Prilikom testiranja, neophodna je organizacija testiranja kako
bi se testovi izvrSavali u skladu sa prioritetima i efikasno,
bez gubljenja resursa i vremena. To uklju¢uje rasporediva-
nje testova, kontrolu test okruZenja i pradenje napretka test
aktivnosti.

IzvrSavanje testova predstavlja klju¢ni korak u proverenju
funkcionalnosti sistema i verifikaciji da softver ispunjava
postavljene zahteve. Tokom ove faze, testovi se sistematski
sprovode kako bi se otkrile greske, ali i kako bi se pratio
trenutni status svih prethodno prijavljenih problema. Dakle,
pored samog testiranja, vaZan deo ove aktivnosti jeste prace-
nje i upravljanje greSkama — to podrazumeva ne samo prijavu
otkrivenih problema, ve¢ i njihovo kontinuirano pracenje,
proveru ispravki i kona¢nu potvrdu da su greske uspesno
otklonjene. Svaka korekcija zahteva ponovno izvrsavanje rele-
vantnih testova kako bi se osiguralo da popravka nije dovela
do novih problema ili narusila postoje¢u funkcionalnost.

Ova faza testiranja zahteva intenzivnu i jasnu komunikaciju
izmedu testera i programera. Bliska saradnja i razmena in-
formacija omogucavaju brzu identifikaciju uzroka gresaka,
efikasnije re$avanje problema i osiguranje stabilnosti sistema
u zavr$nim fazama razvoja.

Evaluacija testova

Evaluacija testova (eng. test evaluation) obuhvata procenu
kriterijuma zavrSetka testiranja i izveStavanje. Svaka izmena

S —
faze testiranja
S —

planiranje
testiranja

analiza, dizajn
i implemen-

tacija testova

izvrSavanje
testova

evaluacija testova

zatvaranje
testiranja
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u kodu, ¢ak i koja podrazumeva popravljanje gresaka, moze
da dovede do novih greSaka. Iz tog razloga se, za razlic¢ite
oblasti testiranja, definiSe kriterijum zavrSetka testiranja u
odnosu na rezultate izvrSavanja testova, procenta nereSenih
bagova ili preostalog vremena za testiranje. Proces evaluacija
ukljucuje i pregled rezultata dobijenih analizom izlaza test
slucajeva.

Izlazni kriterijumi (eng. exif criteria) odreduju da li je testiranje
kompletirano i da li je aplikacija spremna za koris¢enje u
skladu sa korisnickim zahtevima. Da bi se odredilo da li
su izlazlni kriterijumi ispunjeni, potrebno je uzeti u obzir
rezultate testiranja date kroz saZeti izve$taj testiranja (eng. test
summary report), rezultate izracunavanja raznih metrika i
izvestaj o defektima (eng. defect analysis report).

Primer 4.1.4 (Aplikacija za elektronsko bankarstvo —nasta-
vak) Primerizlaznih kriterijuma za elektronsko bankarstvo
dat je u nastavku.

1. Pokrivenost testovima: 95% definisanih funkcionalnih
i nefunkcionalnih zahteva mora biti pokriveno odgo-
varajuéim test slucajevima.

2. Prolaznost test slucajeva: 100% kriti¢nih test sluc¢ajeva
i najmanje 98% svih ostalih test slu¢ajeva mora biti
uspesno izvrseno.

3. Odsustvo kriti¢nih i visoko-prioritetnih greSaka: Nisu
dozvoljene greske koje uti¢u na osnovnu funkcio-
nalnost sistema (npr. greske koje onemogucavaju
prijavu korisnika, pregled stanja racuna, ili izvrSava-
nje transakcija).

4. Potvrdena sigurnost sistema: Sigurnosne provere mo-
raju potvrditi da sistem ne sadrZi ranjivosti koje bi
mogle dovesti do neautorizovanog pristupa, curenja
podataka ili drugih sigurnosnih incidenata.

5. Stabilnost u test okruZenju: Aplikacija mora stabilno
funkcionisati tokom visednevnog testiranja bez ruse-
nja, curenja memorije ili degradacije performansi.

6. Obezbedena testna dokumentacija: Sva testna doku-
mentacija (test planovi, zapisnici o testiranju, re-
zultati testova, prijave gresaka) mora biti aZurna i
kompletna.

7. Odobrenje zainteresovanih strana: Tim za testiranje, ra-
zv0j, bezbednost i poslovni korisnici moraju formalno
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potvrditi da su svi zahtevi zadovoljeni i da je sistem
spreman za dalji proces.

Zatvaranje testiranja

Zatvaranje testiranja oznacava zavrsnu fazu test procesa, koja
nastupa kada su svi planirani testovi sprovedeni i softver je
isporucen krajnjem korisniku, bez daljih obaveza odrzavanja.
Medutim, ovakva situacija je u praksi veoma retka, jer se
nakon isporuke softvera gotovo uvek podrazumeva i njegovo
odrZavanje, u okviru kog se testiranje i dalje sprovodi — u
vidu provera ispravki, unapredenja funkcionalnosti ili novih
verzija softvera.

Testiranje se moze zatvoriti i u drugim okolnostima — na pri-
mer, u slucaju da je projekat otkazan, ako su ciljevi testiranja
ostvareni ranije nego $to je planirano, ili ako nema vise smisla
nastavljati testiranje zbog promene poslovnih prioriteta.

Tokom faze zatvaranja testiranja, vrsi se arhiviranje test slu-
cajeva, izvestaja i pratece dokumentacije, ¢ime se omogucava
bududi uvid u realizovane aktivnosti. Istovremeno, sprovodi
se analiza samog procesa testiranja, uz identifikaciju onih
praksi koje su se pokazale uspesnima i koje bi trebalo zadrzati
i primeniti u buduéim projektima.

Podjednako je vazno prepoznati i aspekte koji nisu funkcioni-
sali dobro, kako bi se greske iz proslosti izbegle i unapredila
efikasnost testiranja u narednim iteracijama. Na taj nacin,
zatvaranje testiranja ne oznacava samo kraj jedne faze, vec i
priliku za ucenje i stalno poboljSanje procesa.

4.2 Vrste i nivoi testiranja

Testiranje softvera moZe se klasifikovati na viSe nacina, u za-
visnosti od cilja, obima i nivoa na kojem se testiranje sprovodi.
Osnovna podela testiranja odnosi se na prirodu osobina koje
se proveravaju, pa razlikujemo:

Testiranje funkcionalnih karakteristika usmerenojena pro-

veru da li aplikacija pravilno izvrsava funkcije definisa-
ne specifikacijom zahteva. Ova vrsta testiranja ispituje
ponasanje sistema u odnosu na ocekivane ulaze i izlaze.

O

faze testiranja
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planiranje
testiranja
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tacija testova

izvrSavanje
testova

evaluacija testova
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Testiranje nefunkcionalnih karakteristika usmereno je na
tehnicke i kvalitativne aspekte sistema, kao 5to su per-
formanse, sigurnost, upotrebljivost, kompatibilnost i
pouzdanost.

Druga bitna podela je podela po nivoima testiranja (slika
4.3). Mogu se testirati

» osnovne jedinice koda,

pojedina¢ni moduli,

grupe modula (vezanih namenom, upotrebom, pona-
Sanjem ili strukturom) ili

> ceo sistem.

vy

U skladu sa pomenutom podelom, prema nivou testiranja,
razlikujemo testove jedinice koda, komponentne, integraci-
one i sistemske testove. Na svakom nivou mogu se testirati
funkcionalne i nefunkcionalne karakteristike softvera.

] |

Testiranje Komponentno Integraciono Sistemsko
jedinica koda testiranje testiranje testiranje

Slika 4.3: Nivoi testiranja

Posebna vrsta testiranja koja se moZe javiti u okviru svakog
nivoa je regresiono testiranje. Regresiono testiranje (eng. re-
gression testing) predstavlja proces ponovnog izvrSavanja
prethodno uspes$no zavrSenih test slucajeva s ciljem da se
proveri da li novouvedene izmene u softveru nisu nenamer-
no dovele do regresije, tj. narusile postoje¢u funkcionalnost
sistema ili dovele do pada performansi. Regresiono testiranje
se sprovodi uvek nakon ispravki gresaka, dodavanja novih
funkcionalnosti i prilikom refaktorisanja koda.

4.2.1 Testiranje jedinica koda

Testiranje jedinica koda (eng. unit testing) predstavlja proveru
ispravnosti najmanjih delova softverskog sistema koji se mogu
nezavisno testirati. U zavisnosti od programskog paradigme,
jedinice koda mogu biti razli¢ite: u objektno orijentisanom
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programiranju to su najéesce klase, u funkcionalnom pro-
gramiranju funkcije, dok se u imperativnom programiranju
obic¢no testiraju procedure i pojedina¢ni moduli.

Ova vrsta testiranja omogucava detaljan uvid u ponasanje
svake pojedinacne jedinice, ¢ime se osigurava stabilna osnova
za kasniju integraciju u vece sisteme. 1008-1987 IEEE Standard
for Software Unit Testing je standard koji definiSe jedini¢no
testiranje i koji postavlja smernice i preporuke za njegovo
sprovodenje.

Jedna od klju¢nih prednosti testiranja jedinica koda jeste sna-
Zna podrska u alatima za automatsko izvr8avanje i proveru
rezultata rada testova, koji su ¢esto integrisani u savremena
razvojna okruzenja. Automatizacija ovih testova omogucava
brzu i estu proveru funkcionalnosti u toku razvoja.

Cilj jedini¢nih testova je da se potvrdi da izolovani delovi ko-
da funkcioni$u u skladu sa o¢ekivanjima. Kada jedinica koda
komunicira sa spoljnim resursima, kao Sto su mreZa, baze
podataka ili fajl sistemi, ta komunikacija se u test okruzenju
zamenjuje fiksiranim (eng. mock) vrednostima. Isto vaZzi i za
komunikaciju sa drugim klasama ili komponentama — sve
se apstrahuje, kako bi se test fokusirao iskljucivo na ponasa-
nje posmatrane jedinice. Dozvoljena je samo interakcija sa
memorijom.

Ove testove najcesce pisu sami programeri tokom razvoja,
8to omogucava brzo otkrivanje i otklanjanje gresaka. Ukoliko
postoji problem unutar same jedinice koda, upravo ova faza
testiranja treba da ga otkrije — pre nego Sto dode do sloZenijih
i skupljih greSaka u kasnijim fazama razvoja.

Primer 4.2.1 (Biblioteka unittest ujeziku Python) Funk-
cija saberi(a, b) jejednostavna funkcija koja vraéa zbir
dva broja i definisana je u modulu matematika.py.

1 def saberi(a, b):

2 return a + b

Naredni kod (datoteka test_matematika.py koja je u is-
tom direktorijumu sa datotekom matematika.py) sadrzi
jednostavan jedini¢ni test za ovu funkciju.

import unittest

from matematika import saberi

class TestSaberi(unittest.TestCase):
def test_saberi_pozitivne(self):

U~ W N R

Testiranje
jedinica koda
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Komponentno
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6 self.assertEqual(saberi(2, 3), 5)

7

8 def test_saberi_negativne(self):

9 self.assertEqual(saberi(-1, -1), -2)
10

11| if __pame__ == '__main__':

12 unittest.main()

Klasa TestSaberi nasleduje klasu unittest.TestCase i
sadrzi dva testa:

» Jedan testira sabiranje pozitivnih brojeva.
» Drugi testira sabiranje negativnih brojeva.

Funkcija assertEqual proverava da li je rezultat funkcije
jednak ocekivanoj vrednosti. Funkcija unittest.main()
pokrece ove testove.

Test se pokrece iz komandne linije narednom naredbom
1|python test_matematika.py

Ako je sve ispravno, izlaz ¢e izgledati ovako:

3[Ran 2 tests in 0.001s

5| 0K

4.2.2 Komponentno i integraciono testiranje

Komponentno testiranje (eng. component testing) proverava
ispravnost komponente. Komponenta je skup funkcionalno
povezanih jedinica koda koje zajedno obavljaju jednu logi¢cku
celinu i imaju jasno definisan interfejs. Komponentno testira-
nje se obi¢no sprovodi izolovano od ostatka sistema i odmah
nakon razvoja komponente.

Iako se po nacinu izvodenja komponentno testiranje cesto
nadovezuje na jedini¢no testiranje, osnovna razlika je u ni-
vou koji obuhvataju — dok jedini¢no testiranje proverava
pojedinacne jedinice koda, komponentno testiranje se foku-
sira na vece celine koje sadrze vise jedinica koda i njihovu
medusobnu saradnju. Sama jedinica koda je u prethodnoj
fazi testiranja izolovana u potpunosti od spoljasnjeg sistema,
dok je u okviru komponentnog testiranja sada napustena
izolacija na nivou same komponente, ali i dalje ostaje izolacija
u okviru povezanosti sa drugim komponentama i spoljasnjim
sistemom.
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S obzirom da se u komponentnom testiranju integrisu osnov-
ne jedinice koda, ovo je vrsta integracionog testiranja, tako
da se esto i ne izdvaja kao posebna vrsta testiranja. Posto se
odnosni na direktno spajanje jedinica koda, moZze se shvatiti i
kao integraciono testiranje na najnizem nivou. U praksi, kom-
ponentno testiranje mogu obavljati i programeri i testeri, u
zavisnosti od organizacije projekta i kompleksnosti testiranih
komponenti.

Integraciono testiranje (eng. integration testing) predstavlja
fazu u procesu testiranja u kojoj se proverava saradnja izmedu
viSe softverskih komponenti koje zajedno ¢ine funkcionalne
celine sistema. Integraciono testiranje ispituje ispravnost
interfejsa i komunikacije medu komponentama. Cilj ovog
testiranja je da se utvrdi da li su veze izmedu komponenti
pravilno definisane i implementirane, odnosno da li razli¢iti
delovi sistema medusobno komuniciraju na nacin koji je
predviden specifikacijom projekta. Na taj nacin proverava se
funkcionalna ispravnost u kontekstu saradnje, a ne samo u
izolaciji.

Integracioni testovi otkrivaju razne vrste problema, ukljucu-
judi:
» nekompatibilnost podataka pri razmeni izmedu modu-
la,
» neuskladene formate, tipove ili protokole komunikacije,
» pogresno tumacenje interfejsa ili o¢ekivanih vrednosti,
» greske u redosledu izvrSavanja aktivnosti.

Ove testove obi¢no sprovode testeri, iako je u praksi cesta
saradnja sa programerima, narocito u sloZenim sistemima.
Dobra praksa je da se integraciono testiranje sprovodi inkre-
mentalno — kako se nove komponente razvijaju i dodaju
sistemu, tako se istovremeno proverava njihova integracija.

Primer 4.2.2 (Realni brojevi) Dve softverske komponen-
te, Aproksimacija i Optimizacija, vrSe ra¢unanja sa realnim
brojevima. Medutim, zbog nedovoljno precizne specifika-
cije, jedna komponenta koristi realne brojeve jednostruke
tacnosti (float), dok druga koristi realne brojeve dvostru-
ke tac¢nosti (double). Iako svaka od komponenti zasebno
funkcionige ispravno u okviru svojih testova, njihova inte-
gracija dovodi do neocekivanih odstupanja u rezultatima.
Na primer, vrednost double d = 1234567.89; kada se preba-
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ci u float postaje 1234567.875 sto doprinosi nepreciznosti
izraCunavanja.

Upravo kroz integraciono testiranje, takva neuskladenost
u tipovima podataka treba da se otkrije. Testovi bi trebalo
da obuhvate medusobnu razmenu podataka izmedu kom-
ponenti i da provere konzistentnost vrednosti, preciznost
proracuna i stabilnost u radu. Kada se ovakva greska otkri-
je, neophodno je uskladiti podatkovne tipove kako bi se
osigurala kompatibilnost komponenti i sprecile greske u
racunanju.

4.2.3 Sistemsko testiranje

Sistemsko testiranje (eng. system testing) obuhvata proverava-
nje sistema kao celine. Ispituje se da li je ponasanje sistema u
skladu sa specifikacijom zadatom od strane klijenta. Ovde
se zahteva i potpun pristup svim delovima sistema, ukljucu-
juéi bazu podataka, ukoliko se koristi, pristup mreZi i svim
hardverskim delovima sistema.

Sistemsko testiranje ukljucuje i funkcionalne i nefunkcio-
nalne aspekte sistema. U sistemsko testiranje se ubrajaju i
istrazivacko testiranje, testiranje prihvatljivosti i instalaciono
testiranje.

Funkcionalno sistemsko testiranje

Funkcionalno sistemsko testiranje predstavlja proveru funk-
cionalnosti sistema u uslovima koji odgovaraju stvarnom
koriséenju. Cilj funkcionalnog sistemskog testiranja je da se
potvrdi da su sve ofekivane funkcionalnosti sistema imple-
mentirane (funkcionalna potpunost), da svaka funkcionalnost
pojedinac¢no radi u skladu sa zahtevima korisnika (funkcional-
naispravnost) kao i da ne postoje neprikladne funkcionalnosti
sistema (funkcionalna prikladnost). Ovo testiranje obuhvata
provere ulaza, obrada i izlaza za razli¢ite funkcionalne scena-
rije, ukljucujudi tipi¢ne, grani¢ne i nesvakidasnje slucajeve
upotrebe. Dodatno, potrebno je evaluirati i ponaSanje sistema
u slucaju pogresnih ili neocekivanih ulaza.

Primer 4.2.3 (Aplikacija za elektronsko bankarstvo — na-
stavak) Primer test slucaja za funkcionalno testiranje.
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Slika 4.5: Vrste sistemskog testiranja

Naziv test slucaja: TC-002 — Prenos novca sa nedovoljno
sredstava na ra¢unu — Delimi¢no pokrivanje iznosa

Opis: Proverava da li aplikacija pravilno obraduje pokusaj
prenosa novca kada na korisnickom ra¢unu nema dovoljno
sredstava.

Preduslovi:

» Korisnik je prijavljen u aplikaciju
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» Na ra¢unu korisnika nalazi se manje sredstava od
iznosa koji Zeli da prenese (npr. stanje: 500 RSD)
» Primaoc ima validan ra¢un u sistemu

Test podaci:

» Iznos za prenos: 1000 RSD
» Broj ra¢una primaoca: 170-1234567890123-45

Koraci:

1. Prijaviti se u aplikaciju sa validnim korisni¢kim na-
logom

Otvoriti sekciju , Prenos sredstava”

Uneti iznos prenosa: 1000 RSD

Uneti broj ra¢una primaoca

Kliknuti na dugme , Potvrdi prenos”

S-SR

Oc¢ekivani rezultat:

v

Sistem prikazuje poruku o gresci: , Nedovoljno sred-
stava na racunu”

» Sistem sugeriSe prenos manje koli¢ine novca
Prenos se ne izvrSava

» Stanje na racunu ostaje nepromenjeno

v

Stvarni rezultat: (popunjava se nakon izorSavanja testa)

Status: (PASS / FAIL — popunjava se nakon testiranja)

Uspesno funkcionalno testiranje potvrduje da sistem zado-
voljava svoje osnovne zahteve i da je spreman za naredne
faze verifikacije, uklju¢ujuéi nefunkcionalna testiranja, istra-
zivacko testiranje i konac¢no prihvatanje od strane krajnjih
korisnika.

Nefunkcionalno sistemsko testiranje

Nefunkcionalno sistemsko testiranje obuhvata testiranje di-
namickih nefunkcionalnih aspekata sistema: performanse,
kompatibilnost, pouzdanost, upotrebljivost, bezbednost, si-
gurnost i prenosivost. Testovi se sprovode za one aspekte
kvaliteta softvera koji su za dati sistem prepoznati kao vazni
i koji su stoga precizirani specifikacijom. Na primer,

Testovima performansi proverava se vremensko ponasanja
aplikacije i njena upotreba resursa. Ova vrsta testiranja
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se fokusira na metrike kao $to su vreme odgovora na
zahteve, broj obradenih zahteva u jedinici vremena,
vreme obrade podataka, kao i iskoris¢enost memorije
i drugih sistemskih resursa. Sastavni deo testiranja
performansisu i testovi kapaciteta, stresa i konfiguracije:

Testovima kapaciteta proverava se ponasanje sistema
pri obradi velikih koli¢ina podataka. Posebna pa-
Znja posvecuje se granicama sistema, tj. kako sof-
tver funkcioni$e kada se priblizi maksimalnim
kapacitetima definisanim u zahtevima.

Stres testovima se proverava kako se sistem ponasa
kada ga izlozimo zahtevima izvan njegovog pro-
jektovanog kapaciteta, odnosno sta se dogodi kada
sistem preopteretimo i kako se sistem oporavlja
kada se optereéenje smanji.

Testovima konfiguracije proverava se rad sistema u
razli¢itim hardverskim i softverskim okruZenji-
ma. Time se obezbeduje da aplikacija funkcioni-
Se stabilno bez obzira na konkretne kombinacije
operativnih sistema, drajvera, baza podataka ili
uredaja.

Primer 4.2.4 (Elektronska bankarska aplikacija — na-
stavak) Testovi kapaciteta su klju¢ni za planiranje
infrastrukture i predvidanje kapaciteta u rastu ko-
risnicke baze. Rezultati mogu ukazati na potrebu
za horizontalnim skaliranjem ili optimizacijom baze
podataka.

Naziv test slu¢aja: TC-C003 — Test kapaciteta

Cilj testa:

Proceniti ponasanje sistema pri obradi velikog bro-
ja korisnic¢kih zahteva i velikih koli¢ina podataka
u periodima maksimalnog opterecenja, kako bi se
utvrdili grani¢ni kapaciteti sistema.

Scenario:

Simulirati rad bankarskog sistema tokom vrsnog
opteredenja (npr. kraj meseca, isplata plata) kada
veliki broj korisnika istovremeno koristi aplikaciju
za pregled stanja, prenose sredstava i uplate rac¢una.

Uslovi testa:
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» 10.000 simultanih korisnickih sesija.

» Svaka sesija izvrSava niz standardnih operacija:
prijava, pregled stanja, prenos novca, uvid u
istoriju transakcija.

» Koriséenje stvarnog produkcionog okruzenja
ili njegove precizne simulacije.

» Baza podataka inicijalizovana sa velikim brojem
korisnika (npr. 1.000.000 korisni¢kih naloga).

Metrike koje se prate:

» Prosecnoimaksimalno vreme odziva za klju¢ne
operacije.

» IskoriSéenost resursa (CPU, memorija, baza po-
dataka).

» Broj uspesno izvrSenih zahteva u sekundi.

» Brojneuspesnih ili odbijenih zahteva (zbog gre-
Saka, prekoracenja vremena ili kapaciteta).

Kriterijum prolaznosti:

Sistem mora podrzati najmanje 8.000 istovremenih
korisnika sa vremenom odziva manjim od 2 sekunde
za sve kljuéne operacije. Maksimalni gubitak zahteva
ne sme preci 0.05%.

. ) Testovima kompatibilnosti proverava se nacin na koji si-
sistemsko o o o ]
testiranje stem komunicira sa spoljnim komponentama i sistemi-

%’ ma. Ovaj vid testiranja uklju¢uje ispitivanje koegzisten-

. cije (mogucnosti rada zajedno sa drugim softverima
nefunkcionalno ) ’ - ) ) )

testiranje na istom sistemu) i interoperabilnosti (sposobnosti raz-

% mene podataka i funkcionalne saradnje sa drugim

( ) sistemima). Cilj je da se osigura da sistem mozZe uspe-

kompatibilnost $no da funkcionise u Sirem okruzenju bez konflikata ili

nekompatibilnosti.

Primer 4.2.5 (Elektronska bankarska aplikacija —
nastavak) Aplikacija mora da se izvrsava stabilno i
kada se istovremeno izvrsavaju druge aplikacije.

Naziv test slucaja: TC-K009 — Koegzistencija sa an-
tivirusom, VPN klijentom i upravljanjem lozinkama.

Opis: Proveriti da li elektronska bankarska aplika-
cija moZze da funkcioni$e ispravno kada se izvrsava
paralelno sa drugim softverom instaliranim na ko-
risnikovom uredaju, bez medusobnog negativnog
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uticaja.

Scenario: Korisnik koristi elektronsku bankarsku
aplikaciju dok su istovremeno aktivni drugi progra-
mi koji zahtevaju mreznu komunikaciju i bezbedno-
sne resurse, kao $to su antivirus softver, VPN klijent
i aplikacije za upravljanje lozinkama.

OkruZenje testa:

» OS: Windows 11
» Aktivni softveri:

* Antivirus: Kaspersky Internet Security
* VPN: Cisco VPN
* Password manager: Bitwarden

» Aplikacija pokrenuta u pregledac¢u Chrome

Uslovi testa:

» Pokrenuti sve navedene programe istovremeno
sa aplikacijom.

» Izvrsiti osnovne funkcije u aplikaciji: prijava,
pregled racuna, slanje novca, pristup izvodima.

» Posmatrati eventualne konflikte: zamrzavanja,
gubitak mreZzne konekcije, bezbednosna upozo-
renja, itd.

Metrike koje se prate:

» Broj zabeleZenih konflikata izmedu aplikacije i
drugih programa

» Smanjenje performansi aplikacije u uslovima
koegzistencije

» Broj korisnickih funkcionalnosti koje su otezano
dostupne ili onemogucene

Kriterijum prolaznosti:

Bankarska aplikacija mora biti funkcionalna i stabil-
na tokom istovremenog rada sa drugim programima.
Ne sme doéi do prekida funkcionalnosti, gubitka
podataka, ili problema sa bezbednosnim komponen-
tama sistema. Maksimalno dozvoljen broj manjih
vizuelnih ili funkcionalnih anomalija: 1.

Testovima pouzdanosti proverava se stabilnost softvera i

sposobnost da funkcioniSe bez greSaka tokom odre-
denog vremenskog perioda, u realnim ili simuliranim
uslovima rada. Na primer, proverava se da li softver
moZe da radi bez prekida i padova tokom duZzeg vre-
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menskog kori$¢enja (stabilnost u radu, zrelost i do-
stupnost), ispituje se sposobnost sistema da se oporavi
nakon $to dode do greske, bilo automatski ili uz mini-
malnu intervenciju korisnika (oporavak od gresaka),
softver se izvrsava neprekidno tokom viSe sati ili dana
(dugotrajno testiranje) da bi se otkrile skrivene greske
(npr. curenje memorije, degradacija performansi) i pro-
verava se otpornost na promene okruZenja, tj. kako
sistem reaguje na promene u okruZenju (npr. prekid
mreZe, promena konfiguracije).

Primer 4.2.6 (Elektronska bankarska aplikacija —
nastavak) Testovi pouzdanosti su vazni za kriti¢-
ne sisteme kao Sto su bankarski, gde pouzdanost
direktno utice na poverenje korisnika i bezbednost
podataka.

Naziv test slucaja: TC-P006 — Pouzdanost tokom
72h

Opis:

Proceniti sposobnost sistema da radi stabilno i bez
prekida tokom produzenog vremenskog perioda, u
realnim uslovima kori$cenja.

Scenario:

IzvrSavanje aplikacije u trajanju od 72 sata bez pre-
kida, tokom kojih se konstantno generisu korisnicki
zahtevi (prijave, pregledi rac¢una, transferi sredstava,
uplate rac¢una), uz periodi¢ne simulacije gresaka i
poremecaja u mreznom okruZenju.

Uslovi testa:

» Aplikacija se pokrece u testnom okruZzenju koje
odgovara produkcionom.

» Koristi se alat za automatizaciju koji kontinui-
rano $alje realisticne zahteve sa razli¢itih virtu-
elnih korisnic¢kih naloga.

» Na svakih 12 sati se simulira gre$ka u komuni-
kaciji sa bazom podataka, zatim oporavak.

» Prati se stabilnost sistema, ponasanje memori-
je i CPU-a, kao i sposobnost aplikacije da se
automatski oporavi.

Metrike koje se prate:

» Broj sistemskih padova ili prekida rada.
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» Vremensko trajanje oporavka posle greske.

» Prisustvo curenja memorije ili degradacije per-
formansi.

» Ocuvanost tacnosti i konzistentnosti podataka.

Kriterijum prolaznosti:

Tokom 72 sata kontinuiranog rada ne sme do¢i do
nijednog sistemskog pada. Nakon svake simulirane
greske, sistem mora da se oporavi u roku kracem od
60 sekundi. Potro$nja memorije ne sme rasti progre-
sivno bez oslobadanja (indikator curenja memorije).
Podaci moraju biti konzistentni i odgovarati obavlje-
nim transakcijama.

Testovima upotrebljivosti proverava se koliko je softverski

sistem lak za upotrebu krajnjim korisnicima. Ova vrsta
testiranja je posebno vazna za aplikacije sa korisnickim
interfejsom, kao $to su mobilne i veb aplikacije, jer ima
direktan uticaj na korisni¢ko iskustvo i prihvatanje pro-
izvoda. U testovima upotrebljivosti proverava se koliko
brzo novi korisnik moZe da naudi da koristi sistem bez
pomodi ili obuke (naucljivost), da li korisnik moze da iz-
vrsizadatke u prihvatljivom broju koraka i u razumnom
vremenskom okviru (efikasnost koris¢enja), da li sistem
omogucava korisniku da lako prepozna i ispravi greske
(prevencija i oporavak od gres$aka), pristupacnost da li
su elementi korisnickog interfejsa intuitivno rasporede-
ni i da li korisnik lako razume njihovu svrhu (jasnoca
interfejsa), da li korisnici subjektivno ocenjuju sistem
kao prijatan za koris¢enje (zadovoljstvo korisnika), da
li je sistem upotrebljiv za osobe sa razli¢itim oblicima
invaliditeta (pristupacnost), da li je svrha aplikacije
jasna i lako razumljiva (prepoznatljivost).

Testiranje se ¢esto sprovodi kroz posmatranje korisnika
dok izvrSavaju tipicne zadatke, uz pracenje vremena,
broja greSaka i nivoa frustracije. Cilj je da se identifiku-
ju prepreke koje bi korisniku oteZzale ili onemogucéile
koriséenje sistema. Takode, Cesto se koriste upitnici
iintervjui nakon testiranja kako bi se saznao subjektivni
utisak korisnika.

Primer 4.2.7 (Elektronska bankarska aplikacija —
nastavak) Test naucljivosti je vaZan u ranim fazama
dizajna korisnickog interfejsa i ¢esto se koristi za
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usmeravanje iterativnih poboljsanja.

Naziv test slucaja: TC-N010 — Provera naucljivosti
prenosa novca sa jednog na drugi tekuéi racun.

Opis: Proveriti koliko brzo novi korisnik, bez pret-
hodnog iskustva sa aplikacijom, moZe samostalno
da nauci kako da izvrSi osnovnu funkcionalnost —
prenos sredstava.

Scenario: Ucesniku (koji ranije nije koristio aplikaci-
ju) se daje pametni telefon sa instaliranom verzijom
aplikacije i osnovnim uputstvom za pocetak (npr.
kako da se prijavi). Zadatak je slededi:

,Prenesite 1000 RSD sa tekucéeg racuna na
drugi racun koristedi opciju za internu
transakciju.”

Parametri koji se prate:

» Vreme potrebno da korisnik pronade opciju za
prenos sredstava.

» Broj pokusaja i greSaka pre nego Sto se uspesno
izvrsi transakcija.

» Broj pitanja koje korisnik postavi (ako je dozvo-
ljena asistencija).

» Subjektivna ocena korisnika (npr. ocena sloze-
nosti na skali od 1 do 5).

Kriterijum prolaznosti: Korisnik bi trebalo da uspe-
$no izvrsi transakciju bez pomocdi u roku kracem od
5 minuta, sa najvise jednom greskom (npr. pogresan
izbor opcije ili unos iznosa u pogresno polje).

Napomena: Test se ponavlja sa 30 korisnika kako bi
se dobila reprezentativna metrika. Ukoliko veéina
ispitanika ima poteSkoce sa istim delovima interfejsa,
to je jasan indikator za poboljsanje dizajna.

Testovima bezbednosti proverava se zastita ljudi, opreme

i okruZenja od neZeljenih efekata korisc¢enja softvera,
posebno u kriti¢nim sistemima kao $to su medicinski
uredaji, automobilski sistemi, vazduhoplovstvo, indu-
strijska automatizacija i slicni domeni gde greSska moze
imati ozbiljne posledice po bezbednost.

Primer 4.2.8 (Autonomna voZznja) Testovi bezbedno-
sti su posebno vazni u kontekstu autonomne voZnje.
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Naziv test slucaja: TC-5007 — Automatsko zausta-
vljanje prilikom iznenadne prepreke na putu.

Opis: Proveriti kako autonomni sistem reaguje u
slucaju iznenadne prepreke na putu, sa ciljem zastite
putnika i drugih ucesnika u saobracaju.

Scenario: Tokom voZnje pri brzini od 50 km /h, pesak
iznenada ulazi na put na udaljenosti od 15 metara
ispred vozila. Sistem za autonomnu voZnju mora
da detektuje peSaka i aktivira bezbednosne meha-
nizme: kocenje, izbegavanje sudara i/ili upozorenje
putnicima.

Uslovi testa:

» Vozilo je urezimu potpunog autonomnog upra-
vljanja.

» Test se izvodi u zatvorenom kontrolisanom
okruzenju sa koriS¢enjem lutke kao simulacije
pesaka.

» Sistem ima pristup svim funkcionalnim senzo-
rima.

Parametri koji se prate:

» Vreme reakcije sistema nakon detekcije prepre-
ke.

» Efikasnost kocenja (da li je doslo do zaustavlja-
nja pre prepreke).

» Aktivacija dodatnih sistema (upozorenja, sigur-
nosni pojasevi, naglo kocenje).

» Uskladenost sa bezbednosnim standardima.

Kriterijum prolaznosti:

Vozilo mora zaustaviti pre nego sto dode do kontakta
sa preprekom u 98% slucajeva pri definisanoj brzini
i udaljenosti, uz toleranciju za nepredvidene faktore
kao $to su vremenski uslovi ili osvetljenje.

Testovima sigurnosti proverava se da li su odredene funkci- . )
sistemsko

onalnosti dostupne iskljucivo onim korisnicima kojima testiranje

su namenjene. Proveravaju se dostupnost, integritet i %’

poverljivost svih skupova podataka. nefunkcionalno

testiranje
Primer 4.2.9 (Elektronska bankarska aplikacija — na- J

)
stavak) Sigurnost bankarskih aplikacija i zastita od

. . : o g . sigurnost
neautorizovanih pristupa je izuzetno vazna i zato

| S —
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postoji posebna kategorija testiranja koja se nazi-
va penetraciono testiranje (eng. penetration testing)
koja pomaze u identifikaciji ranjivosti aplikacije na
pokusaje neautorizovanog pristupa.

Naziv test slucaja: TC-5C004 — Neautorizovani pri-
stupi grubom silom.

Opis: Proveriti da li je aplikacija otporna na pokusaj
neautorizovanog pristupa putem napada grubom
silom (eng. brute force attack) na formu za logovanje.

Scenario: Napadac pokusava da pristupi korisni¢-
kom nalogu automatskim slanjem velikog broja kom-
binacija korisnickog imena i lozinke putem skripte.

Uslovi testa:

» Test se izvodi u testnom okruZzenju uz nadzor
administratora bez pristupa stvarnim korisnic-
kim podacima.

» Koristi se alat za automatizovani napad (npr.
alat Hydra).

» Postoji korisnicki nalog sa poznatim korisni¢-
kim imenom i slabom lozinkom radi simulacije.

Parametri koji se prate:

» Maksimalan broj dozvoljenih pokusaja unosa
lozinke pre zaklju¢avanja naloga.
» Vreme blokade naloga i mehanizam obavesta-
vanja korisnika.
» Evidentiranje pokusaja napada u log fajlovima
i reakcija sistema.
» Prisustvo mehanizama CAPTCHA nakon prvog
neuspesnog pokusaja.
Kriterijum prolaznosti:
Aplikacija mora da blokira pristup korisni¢kom na-
logu nakon najvise 3 neuspesna pokusaja i mora da
onemogudi dalju automatizovanu verifikaciju lozinki.
Napad mora biti zabeleZen u sistemskim logovima

sa pripadajué¢im podacima (IP adresa, vreme napada,
O

sistemsko broj pokusaja).
testiranje . . .
%/ Testovima prenosivosti proverava se sposobnost softverskog
(mefarkciomaing) sistema da funkcionie u razli¢itim okruzenjima. Glav-
nerunkcionalno P . . . v
o ni cilj ovih testova je da se potvrdi da softver moZze lako
testiranje ) ) o o . )
%/ da se instalira, koristi i radi ispravno na vise platformi,
O — operativnih sistema, hardverskih konfiguracija ili pre-
prenosivost

-~ @@
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gledaca (u slucaju veb-aplikacija), kao i da moze da se
u potpunosti ukloni sa sistema bez ostavljanja tragova
ili neZeljenih podataka.

Primer 4.2.10 (Elektronska bankarska aplikacija —
nastavak) Test prenosivosti je posebno znacajan za
bankarske aplikacije jer se koristi na velikom broju
razlicitih uredaja, a doslednost i pouzdanost korisnic-
kog iskustva direktno uti¢u na poverenje korisnika.

Naziv test slucaja: TC-P003 — Prilagodljivost razli-
¢itim uredajima i operativnim sistemima.

Opis: Proveriti da li mobilna bankarska aplikacija
funkcionise dosledno na razlic¢itim operativnim siste-
mima i verzijama uredaja, bez potrebe za izmenom
izvornog koda.

Scenario: Mobilna aplikacija razvijena je za platfor-
me Android i iOS. Testira se njeno ponasanje na vise
verzija operativnih sistema i razli¢itim uredajima:

» Android10,11113 (Samsung Galaxy, Xiaomi, Pixel)
» i0OS 15117 (iPhone 11, iPhone 14)

Uslovi testa:

» Instalacija najnovije verzije aplikacije sa zvanic-
ne prodavnice (Google Play / App Store).

» Test uredaji resetovani na fabri¢ka podeSavanja
(¢isto okruzenje).

» Stabilna internet konekcija (Wi-Fi).

Aktivnosti testa:

» Instalacija i pokretanje aplikacije na svakom test
uredaju.

» Prijavljivanje korisnika sa validnim kredencija-
lima.

» Provera prikaza pocetnog ekrana, menija i funk-
cionalnosti (pregled stanja, prenos sredstava).

» Uporedivanje vizuelne konzistentnosti interfej-
sa.

» Provera lokalizacije (prikaz na srpskom i engle-
skom jeziku).

Kriterijum prolaznosti: Aplikacija mora da mogudi
korisnicima da nesmetano obave sve osnovne ope-
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sistemsko
testiranje

istrazivacko
testiranje

racije na svim platformama. Ne sme do¢i do pada
sistema, vizuelnih nepravilnosti ili funkcionalnih
razlika medu verzijama.

Istrazivacko testiranje

Jedna posebna forma sistemskog testiranja jeste istraZivacko
testiranje (eng. exploratory testing). Ova metoda testiranja
oslanja se na znanje, intuiciju i kreativnost testera, pri ¢emu
se testiranje ne zasniva iskljucivo na prethodno definisanim
test slu¢ajevima, ve¢ se test slucajevi osmisljavaju i izvrsavaju
u hodu.

Istrazivacko testiranje podrazumeva otkrivanje neocekivanih
pravaca koriséenja softverskog sistema, kao i prepoznavanje
potencijalnih problema koji nisu bili identifikovani tokom
analize i dizajna testova. Tokom ove aktivnosti tester intuitiv-
no istraZuje aplikaciju, posmatra njeno ponasanje u razli¢itim
situacijama i na osnovu uocenih obrazaca formuliSe nove test
slu¢ajeve u realnom vremenu.

Ova vrsta testiranja ima najvedi znacaj kada je softver veé funk-
cionalno zaokruZen, odnosno kada je aplikacija dostupna u
svom gotovo finalnom obliku. Tada tester ima moguénost
da uodi alternativne tokove koriséenja sistema koji nisu pret-
hodno uzeti u obzir, ¢ime se znacajno povecava pokrivenost
testiranjem.

Ukoliko se istraZivacko testiranje zanemari, postoji rizik da
odredene funkcionalnosti ostanu neproverene, narocito one
koje se ne nalaze u primarnim ili o¢ekivanim tokovima rada.
Stoga se ova vrsta testiranja esto koristi kao dopuna for-
malnim tehnikama, sa ciljem da se dodatno osigura kvalitet
konac¢nog proizvoda. U okviru istraZivackog testiranja mo-
gu se proveravati i funkcionalna i nefunkcionalna svojstva
sistema.

Primer 4.2.11 (Aplikacija za deljenje fotografija) Tester
istrazuje neocekivane tokove koriséenja u aplikaciji koja
omogucava korisnicima da postavljaju, komentarisu i dele
fotografije. Testiranje se sprovodi bez prethodno defini-
sanih test slucajeva, oslanjajuci se na intuiciju, iskustvo
i zapaZanja testera. Na primer, tester istraZuje naredne
scenarije upotrebe
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» Pokusaj postavljanja slike u formatu koji aplikacija
formalno ne podrzava (npr. format . tiff) — prove-
rava se reakcija sistema.

» Brzo viSestruko postavljanje iste fotografije — provera
se da li dolazi do duplikata, gre$aka ili zamrzavanja
aplikacije.

» Istovremeno koriséenje vise funkcionalnosti (npr. sla-
nje komentara dok je slika u procesu postavljanja) —
provera se stabilnost aplikacije i ispravnost rada.

» Pokusaj ucitavanja sadrZaja bez dostupnog interneta,
ili sa slabo propusnim internetom — provera se
prisustvo adekvatne poruke o gresci.

» Promena jezic¢kih podeSavanja tokom aktivne sesije
— provera se uticaj na postojeéi sadrzaj korisnickog
interfejsa.

U svakom od prethodnih situacija aplikacija bi trebalo
da se ponasa stabilno, obezbedi korisniku jasne poruke
o greSkama i izbegne pad sistema ili gubitak podataka.
Cilj ovih provera je otkrivanje potencijalnih greSaka i ne-
predvidenih pona$anja sistema u realnim, kompleksnim i
neobi¢nim scenarijima koje standardni test slucajevi mozda
ne pokrivaju.

Testiranje prihvatljivosti

Testovi prihvatljivosti (eng. acceptance testing) treba da omogu-
¢e klijentima i korisnicima da se sami uvere da je napravljeni
softver u skladu sa njihovim potrebama i o¢ekivanjima. Ovu
vrstu testiranja izvode i procenjuju korisnici, a razvojni tim
im pruza pomo¢ oko tehni¢kih pitanja, ukoliko za tim ima
potrebe. Testiranje prihvatljivosti obi¢no spada u tehnike
validacije softvera.

Klijent moZze da proceni sistem na tri nacina: referentnim
testiranjem, pilot testiranjem i paralelnim testiranjem.

Referentno testiranje izvode korisnici kako bi procenili da li
je softver implementiran u skladu sa o¢ekivanjima. Kod
referentnog testiranja, klijent generise test slucajeve koji
predstavljaju uobicajne uslove u kojima sistem treba da
radi.

Pilot testiranje podrazumeva instalaciju sistema na privre-
menoj lokaciji i njegovu upotrebu. U ovom slucaju,
testiranje se vrsi simulacijom svakodnevnog rada na
sistemu.

EE——
sistemsko

testiranje

Sl

T
Testiranje

prihvaljivosti

referentno
pilot

paralelno

-~ @@
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sistemsko

testiranje

instalaciono
testiranje

Paralelno testiranje se koristi tokom razvoja, kada jedna
verzija softvera zamenjuje drugu ili kada novi sistem
treba da zameni stari. Ideja je paralelno funkcionisanje
oba sistema (starog i novog) ¢ime se korisnici postepeno
privikavaju i prelaze na kori$¢enje novog sistema.

Instalaciono testiranje

Instalaciono testiranje predstavlja specifi¢nu vrstu testiranja
u kojoj se softver instalira u klijentskom okruzenju, kako
bi se proverila njegova sposobnost da se pravilno instalira i
funkcioniSe u realnim uslovima. Tokom ovog procesa, sistem
se podesava u skladu sa tehnickim karakteristikama ciljne
masine, kao i sa specifi¢nostima okruzenja (npr. operativni
sistem, mreZne postavke, povezani uredaji). Ukoliko softver
zahteva komunikaciju sa spoljnim uredajima ili servisima,
testira se i sposobnost uspostavljanja te komunikacije.

Instalacioni testovi se naj¢esée sprovode u saradnji sa kraj-
njim korisnicima, kako bi se osiguralo da instalacija tece bez
greSaka i da sistem nakon instalacije ispravno funkcionise.
Poseban akcenat stavlja se na detekciju eventualnih uticaja
okruZenja na funkcionalne i nefunkcionalne karakteristike
sistema, kao Sto su performanse, sigurnost ili kompatibilnost.
Ovo testiranje ima za cilj da potvrdi da je softver spreman za
rad u stvarnom okruzenju korisnika, bez potrebe za dodatnim
intervencijama nakon instalacije.

4.3 Tehnike testiranja

Tehnike testiranja imaju za cilj da pruze sistematski odgo-
vor na pitanje kako identifikovati reprezentativni skup test
slucajeva (test primera, ili samo testova). Reprezentativni skup
testova treba da obuhvati slucajeve koji najbolje odrazavaju
stvarne uslove rada softverskog sistema, ali i one koji imaju
povecanu verovatnoc¢u da otkriju potencijalne slabosti u imple-
mentaciji. Dodatno, treba da omogudi efikasno balansiranje
izmedu obima testiranja i potro$nje resursa. Reprezentativni
skup testova treba da ima naredne karakteristike:

» Visok potencijal otkrivanja gresaka.

» Relativno mala veli¢ina.

» Relativno velika brzina izvrSavanja.

» PruZa visok stepen poverenja u pouzdanost softvera.



Dobro definisan i paZljivo odabran skup testova predsta-
vlja osnovu za kvalitetno, ciljno-orijentisano testiranje koje
doprinosi visokom kvalitetu softverskog resenja.

4.3.1 Pokrivenost testiranjem

Pokrivenost testiranjem (eng. fest coverage) je metrika koja
pomaze da se proceni koliko su testovi sveobuhvatni i koliko
dobro proveravaju funkcionalnost, strukturu i ponasanje

sistema. Koristi se za procenu kvaliteta softvera. Takode,
moZe se koristiti i da ukaZe na delove sistema koji nisu
testirani. Pomaze u donosenju odluke da li je softver spreman
za isporuku.

Pokrivenost se definiSe kao procenat elemenata sistema koji
su obuhvacdeni testiranjem u odnosu na sve elemente te vrste.
Postoje razne vrste pokrivenosti, a osnovne vrste pokrivenosti
su date u nastavku.

Pokrivenost zahteva (eng. requirements coverage) Mera koja
pokazuje koliki je procenat zahteva proveren testira-
njem u odnosu na ukupan broj zahteva korisnika koji
su definisani kroz specifikaciju. Potpuna pokrivenost
podrazumeva da je svaki zahtev testiran.

Pokrivenost funkcionalnosti (eng. functional coverage) Me-
ra koja pokazuje koliki je procenat funkcionalnosti
proveren testiranjem u odnosu na ukupan broj funkci-
onalnosti sistema. Potpuna pokrivenost podrazumeva
da je svaki funkcionalnost testirna.

Pokrivenost koda (eng. code coverage) Ova mera sadrZzi u sebi
vedi broj razlicitih pokrivenosti. Na primer, pokrivenost
naredbi se definiSe kao broj izvrsenih naredbi u okvi-
ru testiranja podeljen sa ukupnim brojem naredbi u
projektu. Pokrivenost koda se detaljno razmatra u delu
4.3.4.

Primer 4.3.1 (Veb aplikacija za kupovinu) Visoka pokri-
venost zahteva ne znaci nuzno i visoku pokrivenost funk-
cionalnosti — mogu postojati funkcionalnosti koje nisu
formalno dokumentovane zeahtevima, a koje ipak treba
testirati. Zato se u praksi ¢esto prate obe pokrivenosti.

Na primer, za veb aplikaciju za kupovinu, u okviru specifi-
kacije mogu biti zadati naredni zahtevi:

4.

(.

-
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N
Pokrivenost =
Broj testiranih elemenata
- X 100%
Ukupan broj elemenata
J/
N
Pokrivenost zahteva =
Broj testiranih zahteva
X 100%

Ukupan broj zahteva

Pokrivenost funkcionalnosti =

Broj testiranih funkc. y
Ukupan broj funke.

100%

Pokrivenost koda =

Broj izvrSenih elem. koda

Ukupan broj tih elem.

X 100%

J
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Odnos: Testiranje crne kutije je
testiranje iz ugla korisnika dok
je testiranje bele kutije testiranje
iz ugla programera.

» Korisnik moze dodati proizvod u korpu.

» Korisnik moZe obrisati proizvod iz korpe.

» Korisnik moZe zavrsiti kupovinu klikom na dugme
Kupi.

U okviru implementacije, uz te zadatke, programer imple-
mentira i sledece

» Kada je korpa prazna, dugme Kupi se automatski
onemogucava.

» Ako korisnik pokusa da doda negativan broj proi-
zvoda, sistem prikazuje poruku o gresci.

Pokrivenost zahteva u ovom slucaju ne obuhvata pokrive-
nost funkcionalnosti jer nedostaju testovi implementiranih
funkcionalnosti za onemogucavanje dugmeta Kupi kada je
korpa prazna i za prikazivanje poruke o gresci prilikom
unosa negativnog broja proizvoda.

4.3.2 Podela tehnika testiranja

Vecina softverskih sistema podrazumeva moguénost relativ-
no jasnog utvrdivanja ocekivanog izlaza za zadate uslove.
U takvim slucajevima, dobri test primeri se mogu nadi na
osnovu specifikacije programa (testiranje crne kutije), na
osnovu koda programa (testiranje bele kutije) ili na osnovu
kombinacije specifikacije i koda programa (testiranje sive
kutije).

Testiranje crne kutije (eng. black box testing) — generisanje
test primera bez razmatranja interne strukture koda
ve¢ isklju¢ivo na osnovu specifikacije. Ovakav nacin
testiranja se fokusira na ponasanje sistema, posmatrano
iz korisni¢kog ugla. Drugi nazivi su i funkcionalno
testiranje (eng. functional testing), testiranje ponasanja
(eng. behavioural testing), testiranje vodeno podacima
(eng. data driven testing). Prednost ovog pristupa je
mogucénost potpunog razdvajanja programera i testera
i zato ovo testiranje obi¢no obavljaju testeri. Zadatak
testera je da sistemu pruzi ulaze, a zatim da proveri
izlaze u odnosu na datu specifikaciju.

Testiranje bele kutije (eng. white box testing) — generisanje
test primera na osnovu interne strukture i logike koda.
Alternativni nazivi za ovaj pristup su strukturno testi-
ranje (eng. structural testing) i testiranje vodeno logikom
(eng. logic driven testing), Sto dodatno naglasava oslonac
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Crna kutija

Slika 4.6: Testiranje crne kutije: fokus na ulazu i izlazu

na logi¢ku strukturu koda i neophodnost poznavanja
implementacije radi pisanja testova za ovu vrstu testi-
ranja. Zbog toga testiranje bele kutije obi¢no obavljaju
programeri tokom faze razvoja softvera. Primer testi-
ranja bele kutije su testovi jedinica koda u kojima se
proverava ispravnost najmanjih funkcionalnih delova
softvera.

Bela kutija

=

Slika 4.7: Testiranje bele kutije: fokus na strukturi koda.

Testiranje sive kutije (eng. gray box testing) — predstavlja
prelaz izmedu tehnika crne i bele kutije (meSovita
strategija). Kod ove tehnike postoji uvid u unutrasnju
strukturu sistema, ali ne u toj meri kao kod tehnika
bele kutije. Koristiti se, na primer, kod komponentnog
i integracionog testiranja. Ovo je tehnika koju koriste i
programeri i testeri.

Problem prorocista

Prethodne tehnike testiranja podrazumevaju da je za ulazne
vrednosti mogucée jednostavno odrediti odgovarajuce izla-
zne vrednosti. Medutim, to ne mora da bude slucaj za sve
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Slika 4.8: Testiranje sive kutije: meSovita strategija.

softverske sisteme. Preciznije, prorociste (eng. test oracle) je
mehanizam (ili znanje) koje omogucava testeru da odredi:
,Ocekivani rezultat za ulaz U je izlaz I i da uporedi stvarni
izlaz sa tim o¢ekivanim. Kada takav mehanizam ne postoji ili
ga je teSko definisati, dolazi do problema prorocista. Problem
prorocista (eng. oracle problem) u testiranju softvera odnosi
se na izazov odredivanja da li je rezultat testa ispravan —
tj. kako sa sigurnoséu znati da je izlaz sistema za odredeni
ulaz tacan. Problem prorocista je izraZen u oblastima kao $to
su rac¢unarska grafika, konstrukcija kompilatora i masinsko
ucenje.

Primer 4.3.2 (C kompajler) U razvoju kompajlera za pro-
gramski jezik C potrebno je da proverimo da li kompajler
ispravno prevodi programe. Test bi trebalo da proveri da li
je kompajler:

» ispravno generisao masinski kod koji odgovara oceki-
vanom izvr$avanju programa (zadrzao je semantiku
izvornog programa),

» ispravno optimizovao kdd (npr. eliminisao suvisne
promenljive).

Medutim

» Najcesce ne postoji formalna specifikacija o¢ekivanog
izlaza za proizvoljan ulazni program.

» Rucna provera masinskog koda ili ponasanja moze
biti izuzetno teska i podloZzna greskama.

» Automatizovana provera semanticke ekvivalencije
dva programa (izvorni i prevedeni) je u opstem slu-
¢aju neresiv problem.

Problem prorocista se moZe reSavati na razli¢ite nacine.



» Kori$céenje alternativnih implementacija kao upored-
nog standarda ili upotreba ranijih verzija softvera kao
referentnog ponasanja (onda kada su ranije verzije sof-
tvera dostupne). Ukoliko su rezultati razli¢iti, onda bar
jedna od implementacija ima gresku.

» Metamorfno testiranje — ne proverava se konkretan
izlaz, ve¢ odnos izmedu vise izlaza koji se ra¢una na
osnovu odnosa izmedu ulaza i osobina algoritma koji
se testira.

Primer 4.3.3 (C kompajler — nastavak) Jedan prakti¢an
pristup prevazilazenju problema prorocista kod kompajlera
je tzv. diferencijalno testiranje:

» Izvorni kod se prevede pomocu vise razlicitih kom-
pajlera (ili razlic¢itih verzija istog kompajlera),

» Izvrse se sve dobijene verzije izvrsivog koda u kon-
trolisanom okruZenju,

» Ako svi rezultati izvrSavanja daju isti izlaz, pretpo-
stavlja se da su tacni.

Jasno je da se ¢ak i tada ne mozZe sa sigurnoséu tvrditi
da je rezultat ispravan, iz viSe razloga. Najpre, provera je
uradena samo na nekim konkretnim ulazima i za te ulaze
je utvrdeno da se razli¢iti kompajleri isto ponasaju. Za
neke druge ulaze moZzda bismo dobili razliku u ponasanju.
Dodatno, moguce je i da svi kompajleri koji uéestvuju u
poredenju daju istu gresku.

Kori$éenje razlicitih implementacija se ne moZze uvek prime-
niti posto cesto ne postoji vise implementacija istog algoritma
(jer su te implementacije previSe skupe i zahtevaju puno
vremena). Takode, ako se razli¢ite implementacije kreiraju od
strane istih ljudi, moguce je da oni prave iste greske.

4.3.3 Testiranje crne kutije

Testiranje crne kutije teorijski se moZe uraditi isprobavanjem
svih mogucih ulaza (eng. exhaustive input testing). Medutim,
veé za trivijalne programe nije mogucde koristiti ovu tehni-
ku.

4.3 Tehnike testiranja
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Dijagrami Osnovne
stanja . . putanje
Siva kutija

Tabele Tok
odluéivanja podataka

Crna kutija Bela kutija

Tehnika Prolasci

grani¢nih kroz petlje
vrednosti =

Tehnika Tehnike testiranja
klasa ekvi-
valencije

Slika 4.9: Tehnike testiranja softvera

Primer 4.3.4 Kvadratna jednacina
a-x*+b-x+c=0
ima reSenje

-b+ Vb2 —-4-a-c

2-a

X12 =

Ako su koeficijenti jednacine celobrojni i tipa int32 onda
je broj razli¢itih test primera za potpuno testiranje

232 . 232 3 232 — 296

Dodatno, pored isprobavanja svih mogucéih ispravnih vred-
nosti ulaza, potrebno je razmotriti i mogudée neispravne ulaze
kojih takode moze biti mnogo.

Primer 4.3.5 Neispravan ulaz za o¢ekivanu starost osobe
moze da bude negativan broj ili unos neke proizvoljne reci
umesto broja. Ocekivano ponasanje softvera u takvim situ-
acijama mozZe da bude signaliziranje greske korisniku sa
mogucénoséu unosa nove vrednosti ili prekid rada softvera
uz odgovarajuc¢u poruku.

Cilj tehnika testiranja crne kutije je da pronadu prihvatljiv
broj test slucajeva (tj. kombinacija ulaza) koji odgovara repre-



zentativnhom skupu testova. Test sluc¢ajevi mogu se podeliti
u dve osnovne kategorije: test slucajevi koji odgovaraju va-
lidnim ulazima i test slucajevi koji odgovaraju nevalidnim
ulazima.

Primer 4.3.6 (Nastavak primera 4.3.4.) Test slucaj koji
odgovara ispravnom ulazu za kvadratnu jednac¢inu moze
da sadrzi ulazne vrednosti {1, -3, 2} i izlazne vrednosti
{1, 2}. Test slucaj koji odgovara neispravhom ulazu moZze
da sadrzu ulazne vrednosti {"I", -3, 2} i izlaznu vrednost
{"Neispravan unos prvog koeficijenta"}

PronalaZenje reprezentativnog skupa testova metodama crne
kutije se ostvaruje postavljanjem odgovarajuéih pretpostav-
ki o softveru koji treba da se testira. Najpoznatiji tehnike
obuhvataju tehniku klasa ekvivalencije, tehniku grani¢nih
vrednosti, tabele odlucivanja i dijagrame stanja.

Klase ekvivalencije

Testiranje pomocu klasa ekvivalencije (eng. equivalence class
testing) je tehnika koja se koristi da smanji broj test slucajeva
na prihvatljiv nivo, a da se pri tome zadrzi zadovoljavajuca
pokrivenost ulaznog prostora podataka. Klase ekvivalencije
predstavljaju skupove ulaznih podataka koji se obraduju na
isti nacin od strane sistema. One se mogu podeliti na validne
(ispravne) i nevalidne (neispravne) klase, u zavisnosti od toga
da li bi sistem trebalo da prihvati te vrednosti za dalju obradu
ili ih odbaci.

Primer 4.3.7 (Validne i nevalidne klase) Ukoliko se ocekuje
da korisnik unese broj godina izmedu 18 i 65, validne
klase bi pokrivale sve vrednosti unutar tog opsega, dok bi
nevalidne klase ukljucivale vrednosti ispod 18 i iznad 65.

Ova tehnika se zasniva na pretpostavci da se sve vrednosti
unutar jedne klase ponasaju identi¢no u kontekstu testiranja,
te je dovoljno izabrati po jedan predstavnik iz svake klase.
Preciznije, pretpostavke za klase ekvivalencije su:

» Ukoliko jedan test slucaj iz odredene klase ekvivalencije
otkrije gresku, velika je verovatnoca da bi i svi ostali
test slucajevi iz iste klase otkrili istu tu gresku.
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» Ukoliko jedan test slucaj iz odredene klase ekvivalen-
cije ne otkrije gresku, pretpostavlja se da ni ostali test
slucajevi iz te klase ne bi otkrili gresku.

Na osnovu ovih pretpostavki, testiranje se moZe racionalizo-
vati izborom po jednog predstavnika iz svake klase. Klju¢ni
koraci primene ove tehnike su:

1. Identifikovati sve validne klase ekvivalencije za ulazne
vrednosti koje bi sistem trebalo da prihvati za dalju
obradu.

2. Izabrati po jedan test slucaj za svaku validnu klasu.

3. Identifikovati nevalidne klase ekvivalencije za ulazne
vrednosti koje bi sistem trebalo da odbaci.

4. Izabrati po jedan test slucaj za svaku nevalidnu klasu.

Na taj nacin se smanjuje broj potrebnih testova, a da se pritom
zadrZi visok nivo pokrivenosti funkcionalnih pravila sistema
i otkrivanja potencijalnih gresaka.

Primer 4.3.8 (Zaposljavanje na osnovu starosti) Pretpo-
stavimo da sistem za zaposljavanje sprovodi pravila na
osnovu starosti kandidata. Pravila su definisana narednom
tabelom:

Godine Pravilo
0-16  Ne zaposliti
16-18  Mozese zaposlitisamo sa polaradnog
vremena
18-55  Moze se zaposliti sa punim radnim
vremenom
55-99  Ne zaposliti

Validne klase ekvivalencije:

» V1— Godine u opsegu 0-16 (npr. 10)

» V2 — Godine u opsegu 16-18 (npr. 17)
» V3 — Godine u opsegu 18-55 (npr. 30)
» V4 — Godine u opsegu 55-99 (npr. 70)

Nevalidne klase ekvivalencije:

» I1- Vrednost ispod minimalne vrednosti (npr. —5)
» 12 - Vrednost iznad maksimalne vrednosti (npr. 105)

Test slucajevi:



ID Klasa Ulaz
TC1 V1 10
TC2 V2 17

Ocekivani rezultat

Ne zaposliti
Zaposljavanje sa pola rad-
nog vremena
ZapoSljavanje sa punim
radnim vremenom

TC3 V3 30

TC4 V4 70 Ne zaposliti
TC5 Il -5  Odbiti unos
TC6 12 105  Odbiti unos

Koriséenjem tehnike klasa ekvivalencije, broj test sluca-
jeva se smanjuje sa 100 (po jedan za svaku godinu) na
svega nekoliko reprezentativnih testova, uz zadrzavanje
pokrivenosti svih funkcionalnih pravila sistema.

Napomena: Cesto je lakge identifikovati validne klase ekvi-
valencije od nevalidnih. Na primer, pored nevalidnih unosa
-5 1105, potrebno je testirati i nevalidne unose kao $to je
unos izraza koji vodi neispravnom broju (npr. 66+35), unos
slova i nenumerickih karaktera i sli¢no.

Graniéne vrednosti

Testiranje pomocu klasa ekvivalencije predstavlja osnovnu
tehniku za oblikovanje test sluc¢ajeva. Medutim, u praksi se
pokazalo da se veliki broj gresaka javlja upravo na granicama
definisanih klasa. Odatle potice ideja o dodatnoj tehnici:
testiranju grani¢nih vrednosti (eng. boundary value testing).

Ova tehnika fokusira se na vrednosti koje se nalaze na samim
granicama, neposredno ispod i neposredno iznad granica
klasa ekvivalencije, jer upravo na tim mestima programeri
najcesce prave greske. Tipi¢na greSka je pogresno upisivanje
operatora nejednakosti, na primer kori$¢enje znaka > umesto
znaka > (ili obratno).

Primetimo da su termini ispod i iznad relativni pojmovi koji
zavise od tipa i preciznosti vrednosti koje se testiraju. Na
primer, kod celobrojnih vrednosti, to su uzastopni brojevi
(n —1in + 1, ukoliko je n granica), dok kod realnih broje-
va razlika moZe biti definisana brojem znacajnih decimala.
Dodatna sloZenost se javlja kada postoje visedimenzionalni
ulazi (npr. dve povezane numericke vrednosti) ili kada se
radi sa realnim brojevima visoke preciznosti. U takvim sluca-
jevima, identifikacija relevantnih granica i test tacaka zahteva
dodatnu paznju i detaljniju analizu.
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Osnovni koraci za primenu testiranja grani¢nih vrednosti su
slededi:

1. Identifikovati klase ekvivalencije na osnovu ulaznih
podataka.

2. Odrediti tacne granice svake identifikovane klase.

3. Za svaku granicu, definisati sledece test tacke:

» tacku na samoj granici,
» tacku neposredno ispod granice,
» tacku neposredno iznad granice.

VaZzno je imati u vidu da tacke koje se nalaze ispod i iznad
granice mogu da pripadaju klasama ekvivalencije koje su ve¢
obuhvadene testovima. Zbog toga treba paziti da se testovi ne
dupliraju kada se kombinuje testiranje grani¢nih vrednosti
sa testiranjem klasa ekvivalencije.

Primer 4.3.9 (Zaposljavanje na osnovu starosti — nastavak.)
Prilikom analize grani¢nih vrednosti, uo¢ava se problem
u specifikaciji sistema na granicama klasa ekvivalencije.
Naime, vrednosti 16, 18 i 55 pojavljuju se u vise klasa, §to
dovodi do preklapanja. Na primer, jedno pravilo navodi
da osobe stare 16 godina ne treba zaposliti, dok drugo
pravilo istice da se takve osobe mogu zaposliti sa pola
radnog vremena. Ovakvo preklapanje ukazuje na gresku
u specifikaciji koju je neophodno ispraviti.

Ispravna verzija tabele, koja eliminiSe ova preklapanja,
prikazana je u nastavku:

Godine Pravilo
0-15  Ne zaposliti
16-17  MoZese zaposliti samo sa polaradnog
vremena
18-54  Moze se zaposliti sa punim radnim
vremenom
55-99  Ne zaposliti

Na osnovu nje mozemo da definisemo sli¢ne validne klase
ekvivalencije i njihove predstavnike.

Validne klase ekvivalencije:

» V1— Godine u opsegu 0-15 (npr. 10)
» V2 — Godine u opsegu 16-17 (npr. 17)



» V3 — Godine u opsegu 18-54 (npr. 30)
» V4 — Godine u opsegu 55-99 (npr. 70)

Dalje, na osnovu definisanih klasa ekvivalencije, moZzemo
definisati odgovarajuée vrednosti na granicama:

Granica 0: {0, 1}
Granica 15: {14, 15, 16}
Granica 16: {15, 16, 17}
Granica 17: {16, 17, 18}
Granica 18: {17, 18, 19}
Granica 54: {53, 54, 55}
Granica 55: {54, 55, 56}
Granica 99: {98, 99, 100}

VVVYyVYVYVvVYVYY

Unija svih ovih skupova daje sledece test vrednosti:
{0,1, 14,15, 16, 17,18, 19, 53, 54, 55, 56, 98, 99, 100}

Zajedno sa vrednostima identifikovanim za same klase
ekvivalencije, to ¢ini skup

{0, 1,10, 14, 15, 16, 17, 18, 19, 30, 53, 54, 55, 56, 70, 98, 99, 100}

Medutim, sada imamo preklapanja unutar istih klasa ekvi-
valencije, i neke vrednosti mogu biti redundantne. Na
primer, vrednosti 0, 1, 10 i 14 pripadaju istoj klasi (0-15),
dok su 18, 19, 30 i 53 sve iz klase 18-54. Testove koji pri-
padaju istoj klasi ekvivalencije, a nisu grani¢ne vrednosti
moguce je po potrebi ukloniti u cilju smanjivanja troskova
testiranja, bez gubitka pokrivenosti.

Tabele odluédivanja

Tabela odlucivanja (eng. decision table) pruza pregled slozenih
poslovnih pravila u strukturisanom i lako ¢itljivom obliku.
One predstavlja snazno sredstvo za analizu i dizajn test sce-
narija u sloZenim informacionim sistemima. Cesto se koriste
u testiranju softvera za sistematsko generisanje test slucajeva,
narocito u situacijama kada postoji veéi broj kombinacija
ulaznih uslova i o¢ekivanih akcija.

Tabela odlucivanja je organizovana u redove i kolone. Redovi
se dele u dve grupe: prvu grupu ¢ine uslovi nad ulazima,
dok drugu grupu ¢ine moguce akcije koje sistem treba da
izvrsi. Kolone predstavljaju pravila — svaka kolona odgovara
jedinstvenoj kombinaciji vrednosti uslova i opisuje koje se
akcije u tom slucaju preduzimaju.
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Uslovi mogu biti binarni (na primer, da/ne, istina/laz) ili
vigevrednosni (na primer, malo/srednje / veliko). Kada su uslovi
binarni, iz svakog pravila se obi¢no izvodi jedan test slucaj.
Kod visevrednosnih uslova moZe se izvesti vise test slucajeva,
u zavisnosti od Zeljenog nivoa pokrivenosti.

U slucajevima kada viSe pravila dovode do iste akcije, bez
obzira na vrednost nekog uslova, mogucde je izvrsiti objedi-
njavanje pravila (eng. table collapsing). U takvim slucajevima,
uslov koji ne uti¢e na ishod oznacava se simbolom - - (crtica)
inaziva se nebitnim (eng. don't care).

Test slucajevi izvedeni iz tabele odlucivanja mogu se dodatno
kombinovati sa drugim tehnikama testiranja, kao Sto su
testiranje pomocu klasa ekvivalencije ili testiranje grani¢nih
vrednosti. Ova kombinacija povecava preciznost i efektivnost
testiranja.

Primer 4.3.10 (Banka) Klijent zahteva isplatu gotovine
na bankomatu. Sistem treba da odluci da li ée da odobri
isplatu. Odlucivanje vrsi pomocu podataka o sredstvima
na racunu i o dozvoljenom minusu. Nacin odlucivanja je
prikazan narednom tabelom.

Pravilo 1 Pravilo 2 Pravilo 3

Uslovi
Dovoljno sredstava na ra¢unu Da Ne Ne
Dozvoljen minus — Da Ne
Akcije
Isplata odobrena Da Da Ne

Prvo pravilo je dobijeno spajanjem dva pravila: kada ima
dovoljno sredstava na ra¢unu, nezavisno od toga da li
je minus dozvoljen ili ne, isplata se odobrava. Iz drugog
pravila moZe se izvesti test slucaj tako Sto se za ulaz uzme
da korisnik nema dovoljno sredstava na ra¢unu i da mu
je dozvoljen minus. Zatim se izlaz iz programa poredi
sa ofekivanom akcijom, a to je da je isplata odobrena. Iz
tredeg pravila moZe se izvesti test slucaj za koji isplata nije
odobrena.

Dijagrami stanja

Sistemi koji reaguju na spoljasnje dogadaje i ¢ije ponaSanje
zavisi od prethodno izvrSenih akcija mogu se efikasno mode-
lovati pomo¢u konac¢nih automata (eng. finite state machines).
U svakom trenutku, takav sistem se nalazi u jednom od




kona¢no mnogo mogucih stanja i pasivno ¢eka na neki ula-
zni dogadaj. Kada se dogodi odgovarajuéi dogadaj, sistem,
u zavisnosti od trenutnog stanja, prelazi u novo stanje. To-
kom ovog prelaza cesto se izvrSava i odredena akcija, kao
§to je generisanje izlaza, slanje poruke ili promena internog
podatka.

Jedan od najvaZznijih nac¢ina prikaza kona¢nog automata u
inzenjerskoj praksi je dijagram stanja (eng. state-transition dia-
gram). Ovaj dijagram kompakino i pregledno opisuje sloZene
zahteve sistema i njegov nacin interakcije sa spoljasnjim sve-
tom. Posebno se koristi za modelovanje sistema ¢ije ponasanje
zavisi od sekvence prethodnih dogadaja.

Osnovni elementi dijagrama stanja prikazani su na slici 4.10 i
ukljucuju:

Stanje — Predstavlja odredeno ponasanje ili konfiguraci-
ju sistema; ¢uva informaciju o proslim dogadajima i
odreduje reakciju na buduce.

Prelaz — Predstavlja promenu iz jednog stanja u drugo,
iniciranu dogadajem.

Dogadaj — Spoljasnji ili unutrasnji signal koji izaziva prelaz
izmedu stanja.

Akcija — Operacija koju sistem izvrSava kao odgovor na
prelaz, kao $to su promene izlaza, logovanje ili pozivi
metoda.

Dogadaj/ Akcija

Dijagram stanja omogucava vizuelizaciju svih mogudih stanja
sistema, dogadaja koji uzrokuju promene stanja, kao i pra-
tec¢ih akcija. Ova tehnika je Siroko rasprostranjena u razvoju
softverskih komponenti koje zahtevaju precizno definisa-
no ponasanje u skladu sa spoljasnjim stimulusima, kao $to
su korisni¢ki interfejsi, komunikacioni protokoli i kontrolni
sistemi.

Pored modelovanja ponasanja, dijagram stanja moZe se ko-
ristiti i za generisanje test slu¢ajeva. Bududi da je dijagram
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Slika 4.11: Dijagram stanja za
ugradenu kasu
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stanja oblik usmerenog grafa, testiranje se moZe zasnivati na
njegovom obilasku. Na primer, moZemo zahtevati da svaki
prelaz u dijagramu bude ispitan bar jednom — Sto predsta-
vlja dobar kompromis izmedu pokrivenosti i obima testova.
Alternativno, moZze se zahtevati pokrivenost svih stanja ili
¢ak svih moguéih putanja kroz dijagram, u zavisnosti od
ciljeva i kriti¢nosti sistema.

Primer 4.3.11 (Ugradena kasa) Posmatramo softverski si-
stem za maloprodaju koji ima ugradenu opciju za otvaranje
i zatvaranje (fioke) kase prikazan na slici 4.11. Primeri test
slucajeva

1. Otvori, zatvori, ugasi program
2. Otvori, otvori, zatvori, zatvori, ugasi program.

Drugi test slucaj aktivira svaki prelaz datog dijagrama bar
jednom. Pri izvrSavanju navedenih naredbi proverava se
da li sistem reaguje u skladu sa zadatim zahtevima.

Zatvori Otvori

Otvori/Obavesti

Zatvorena Otvorena

Zatvori/Obavesti
Ugasi
program

Tabele stanja

Konaéni automat koji modeluje sistem se moZze prikazati i
tabelama stanja (eng. state transition tables). Osnovna prednost
tabela stanja jeste njihov sistemati¢ni pristup, prikazuju sve
moguce kombinacije stanja i dogadaja. Takvim pristupom
mogu da se uoce situacije u kojima ponasanje sistema nije
definisano, $to moZze da spreci pojavu greSaka. Kod tabela
stanja, iz svakog reda se moZze direktno izvesti jedan test



slucaj. Tabele stanja postaju neprakti¢ne ukoliko postoji veliki
broj mogucih stanja i dogadaja.

Primer 4.3.12 (Ugradena kasa — nastavak.) Tabela stanja
za primer 4.3.11 prikazana je u narednoj tabeli.

Trenutno stanje  Dogadaj Akcija Naredno stanje
Zatvorena otvori obavesti Otvorena
Zatvorena zatvori - Zatvorena
Zatvorena ugasi program - Zatvorena
Otvorena otvori - Otvorena
Otvorena zatvori obavesti ~ Zatvorena
Otvorena ugasi program - Nedefinisano

Na osnovu tabele moZemo lako da uo¢imo da postoji
test slucaj za koje stanje nije definisano. To je test slucaj
koji odgovara situaciji u kojoj korisnik sistema Zeli da
ugasi program, a kasa nije zatvorena (poslednji red tabele).
Moguénost ostavljanja otvorene kase nije ocigledna na
dijagramu stanja 4.11, ali jeste u tabeli stanja. Moguca
reSenja su da sistem upozori korisnika i spreci zatvaranje
programa ili da automatski zatvori kasu.

4.3.4 Testiranje bele kutije

Testiranje bele kutije podrazumeva detaljno poznavanje unu-
trasnje strukture softverskog sistema. Test slucajevi se kreiraju
na osnovu analize izvornog koda, pri ¢emu se posebno pro-
ucava tok izvrSavanja programa. Najcesce ih izraduju sami
programeri tokom razvoja, ali ih mogu pisati i iskusni test
inZenjeri koji imaju pristup kodu i razumevanje implementa-
cije.

Zbog potrebe za dubinskim uvidom u rad sistema, testiranje
bele kutije je zahtevnije i skuplje u poredenju sa tehnikama
crne kutije. Zato se naj¢eSce primenjuje u sistemima za koje
je potrebna visoka pouzdanost i gde su softverske greske
posebno skupe.

Cilj ovog testiranja je ispitivanje razli¢itih putanja kroz kod
programa. Putanja (eng. execution path) predstavlja konkretan
niz naredbi koje se izvrSavaju tokom jednog prolaska kroz
program, u zavisnosti od ulaznih podataka i kontrole toka
programa. Kljuéni elementi koji uti¢u na formiranje putanja
su:
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uslovna grananja (na primer, naredbe if i switch),
petlje (na primer, naredbe while, forido-while),
skokovi (na primer, break, continue, returnigoto),
pozivi funkcija,

izuzeci i obrada izuzetaka (na primer, naredbe try,
catchi finally).

vVvyyvyyVvyy

Primer 4.3.13 (Funkcija pozitivni) Posmatrajmo kéd funk-
cije koja proverava da li je broj pozitivan.
int pozitivni(int a) {
if (a > 0)
return 1;
return 0;

}

Ova funkcija ima dve putanje. Prva putanja nakon provere
uslova a > 0 (linija 2) izvrsava naredbu return 1 (linija
3). Druga putanja nakon provere uslova a > 0 (linija 2)
izvrSava naredbu return 0 (linija 3).

Analogno ispitivanju svih kombinacija ulaza kod tehnika za-
snovanih na modelu crne kutije, moZe se zahtevati ispitivanje
svih putanja kroz program. Medutim, zbog eksponencijalnog
rasta broja mogucih putanja sa porastom sloZenosti pro-
grama, potpuno testiranje svih putanja je u praksi najcesée
neizvodljivo.

Primer 4.3.14 (Funkcija pozitivni — nastavak) Posma-
trajmo kod funkcije koja za tri broja ra¢una koliko njih je
pozitivno.
int pozitivni(int al, int a2, int a3) {
int brojPozitivnih = 0;
if (al > 0)
brojPozitivnih++;
if (a2 > 0)
pozitivan++;
if (a3 > 0)
brojPozitivnih++;
return brojPozitivnih;

}

Broj putanja kroz ovaj program je 23, jer za svaku od tri
naredbe grananja imamo opciju izvrSavanja ukoliko je
uslov ispunjen i ukoliko nije. Konkretno, to su putanje koje
prolaze kroz naredne linije koda:
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1,2,3 567 9
1,2,3 5 7,89
1,23, 5 7, 9
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Primer 4.3.15 (Funkcija pozitivni —nastavak) Posmatraj-
mo kod funkcije koja za niz od 100 brojeva rac¢una koliko
njih je pozitivno.
int pozitivni(int a[], int n) {

int i = 0, brojPozitivnih = 0;

while (i < n) {

if (a[i] > 0)
brojPozitivnih++;
}

return brojPozitivnih;

}

Broj putanja kroz ovaj program je 2!%°, jer za svaku na-
redbu grananja imamo opciju izvr$avanja ukoliko je uslov
ispunjen i ukoliko nije. Bez pretpostavke da niz ima ta¢no
100 elemenata, broj putanja kroz ovu funkciju zavisi od
veli¢ine niza n i iznosi 2" za fiksiranu vrednost 7.

Primer 4.3.16 (Funkcija pozitivni — nastavak) Posma-
trajmo kod funkcije koja za vrednosti koje se unose sa
standardnog ulaza (sve do unosa broja nula) ra¢una koliko
njih je pozitivno.
int pozitivni() {
int broj, brojPozitivnih = 0;
do {
scanf("%d", &broj);
if (broj > 0)
brojPozitivnih++;
} while (broj!=0);
return brojPozitivnih;

}

Broj putanja kroz ovaj program zavisi od broja unetih
elemenata sa standardnog ulaza i nije ogranicen.

Zbog velikog broja mogucih putanja i kroz jednostavne pro-
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Pokrivenost putanja =

Izvr3enih putanja
—— X 100%
Ukupno putanja

Pokrivenost naredbi =

IzvrSenih naredbi
- >< 1 00
Ukupno naredbi 00%

Pokrivenost odluka =

Ispitanih odluka % 100%
Ukupno odluka ?

Pokrivenost uslova =

Ispitanih uslova
—— X 100%
Ukupno uslova

grame, umesto testiranja svih mogucéih putanja, koriste se
metrike pokrivenosti koda kako bi se obezbedio balans iz-
medu kvaliteta i troskova testiranja. Pre pocetka testiranja,
treba odrediti odgovarajuéi nivoi vrstu pokrivenosti. Osnovni
koraci u testiranju bele kutije su:

1. Analiza i razumevanje strukture i logike izvornog koda;
2. Kreiranje test primera na osnovu

a) identifikovanih relevantnih putanja i
b) odabranih metrika pokrivenosti;

3. IzvrSavanje test primera.

Metrike pokrivenosti koda

Metrike pokrivenosti koda predstavljaju vaZzno sredstvo za
procenu kvaliteta testiranja softvera. One pomazu u iden-
tifikaciji delova sistema koji su testirani i onih koji su osta-
li neprovereni, ¢ime omogucavaju dono$enje informisanih
odluka o daljem razvoju i unapredenju testne infrastrukture.
Metrike pokrivenosti koda koje se najcesée koriste su pokri-
venost putanja, naredbi, odluka, uslova, viSestrukih uslova i
funkcija.

Pokrivenost putanja (eng. path coverage) Mera koja pokazuje
koliki je procenat putanja u programu koje su izvrsene
tokom testiranja. Potpuna pokrivenost znaci da je svaka
moguca putanja kroz program izvrsena bar jednom.

Pokrivenost naredbi (eng. statement coverage) Mera koja po-
kazuje koliki je procenat naredbi u programu koje su
izvrSene tokom testiranja. Potpuna pokrivenost se po-
stize kada je svaka naredba u programu izvrSena bar
jednom.

Pokrivenost grana/odluka (eng. branch/decision coverage) Me-
ra koja pokazuje koliki je procenat ishoda odluka te-
stirano u odnosu na ukupan broj odluka u programu.
Za potpunu pokrivenost, svaka odluka u kodu mora
biti evaluirana bar jednom kao ta¢na i bar jednom kao
netacna.

Pokrivenost uslova (eng. condition coverage)* Mera koja po-
kazuje koliki je procenat pojedinacnih logickih uslova
unutar sloZenijih izraza (npr. A && B) dobio i ta¢nu
i neta¢nu vrednost tokom testiranja. Za potpunu po-
krivenost, svaki uslov u svakoj odluci u kodu mora

* Za lak$e razumevanje razlika izmedu pokrivenosti odluka, uslova i vise-
strukih uslova, pogledati primer 4.3.18.



biti evaluiran bar jednom kao tac¢an i bar jednom kao
netacan.

Pokrivenost visestrukih uslova (eng. multiple condition co-
verage) Mera koja pokazuje koliki je procenat mogucih
kombinacija vrednosti pojedina¢nih uslova u okviru
svake odluke izvrSen tokom testiranja. Za potpunu
pokrivenost, svaka moguéa kombinacija vrednosti po-
jedinaénih uslova za svaku odluku mora biti izvrsena
bar jednom.

Pokrivenost funkcija (eng. function coverage) Mera koja po-
kazuje koliki je procenat funkcija izvréen tokom testi-
ranja. Za potpunu pokrivenost, potrebno je obezbediti
da je svaka funkcija bar jednom pozvana.

Pokrivenost funkcija je korisna za osnovnu proveru testne
infrastrukture. Ukoliko neka funkcija nije nikada pozvana
tokom testiranja, to zna¢i da taj deo softvera nije uopste
pokriven testovima, $to moZe ukazivati na potencijalne rizike
ili nepotrebni (mrtvi) kod.

Najcesce koris¢ena metrika u praksi je pokrivenost naredbi.
Ova metrika je jednostavna za implementaciju i brzo se izra-
¢unava prilikom pokretanja testova pa je njeno izra¢unavanje
podrzano u okviru veéine modernih razvojnih okruZenja.
Medutim, pokrivenost naredbi ne odrazava sloZenost logike
programa i ne garantuje da su sve bitne situacije obuhvacene
testovima.

Za detaljniju analizu pona$anja softvera, neophodno je ko-
ristiti naprednije metrike, kao Sto je metrika pokrivenosti
grana/odluka. Pokrivenost grana pruza uvid u to da li su
testovi prosli kroz sve mogucde logicke tokove.

Primer 4.3.17 (Maksimalna vrednost) Razmorimo naredni
kod

1[max = b;

2|if (a > max) {
3 max = a;
4}

Test {a=6, b=3} pokriva sve naredbe (izvrsavanje prolazi
kroz naredbe 1, 2, 3 i 4), ali ne i sve putanje (nedostaje puta-
nja 1, 2, 4) kao ni sve odluke (odluka u liniji 2 se razmatra
samo kao ta¢na, ne i kao neta¢na).
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Pokrivenost visestrukih uslova =

Izvrenih kombinacija vis. uslova

~
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Ukupno kombinacija vis. uslova
x100%
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Pokrivenost funkcija =

Izvrsenih funkcija < 100%
Ukupno funkcija ’
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Testovi {a=6, b=3} i {a=3, b=6} pokrivaju i sve naredbe, sve
putanjeisve odluke. Dodati drugi test pokriva putanju kroz
linije 1, 2, 4. Odluka u liniji 2 u ovom testu ima vrednost
netacno.

Medutim, za visokokvalitetno testiranje kao i za kriti¢ne
delove sistema, gde su greske neprihvatljive ili izuzetno sku-
pe, prati se pokrivenost putanja, uslova i visestrukih uslova.
Odabir odgovarajuce metrike treba da zavisi od konteksta
upotrebe softvera, njegove sloZenosti i posledica potencijalnih
greSaka.

Primer 4.3.18 (Inkrementiranje pozitivnih brojeva) Raz-
motrimo naredni kéd i njegovu pokrivenost testovima.
if(a>0& b >0) {
att;
b++;

}

Test
{a=1, b=2}
pokriva sve naredbe ali

» ne pokriva sve odluke — nedostaje odluka da uslov
a >0 && b > 0nije ispunjen,

» ne pokriva sve uslove — nedostaje da su vrednosti
oba podizraza netacne,

» ne pokriva sve viSestruke uslove — nedostaju jos
tri kombinacije vrednosti podrizraza, tj. testovi za
koje su vrednosti podrizraza ta¢no-netacno, netacno-
ta¢no i neta¢no-neta¢no,

» ne pokriva sve putanje — nedostaje putanje koja
prolazi samo kroz liniju 1.

Testovi

{a=1, b=2} i

{a=-1, b=2}

pokrivaju sve naredbe, sve odluke i sve putanje, ali

» ne pokrivaju sve uslove — nedostaje da je vrednost
podizraza b > 0 netacna,

» ne pokrivaju sve viSestruke uslove — nedostaju jos
dve kombinacije vrednosti podrizraza, tj. testovi za
koje su vrednosti podrizraza ta¢no-neta¢no i netacno-
netacno.
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Testovi

{a=1, b=2},

{a=-1,b=2} i

{a=-1, b=-2}

pokrivaju sve naredbe, sve odluke, sve putanje i sve uslove,
ali ne pokrivaju sve viSestruke uslove, nedostaje kombi-
nacija vrednosti podizraza koja odgovara vrednostima
tacno-netacno. Testovi

{a=1, b=2},

{a=-1, b=2},

{a=-1, b=-2}i

{a=1, b=-2}

pokrivaju sve naredbe, sve odluke, sve putanje, sve uslove
i sve viSestruke uslove.

Odnosi izmedu razlicitih metrika

Potpuna pokrivenost naredbi podrazumeva potpunu pokri-
venost funkcija. Potpuna pokrivenost odluka podrazumeva
potpunu pokrivenost naredbi, dok potpuna pokrivenost puta-
nja podrazumeva potpunu pokrivenost odluka (slika 4.12).

Primer 4.3.19 (Apsolutne vrednosti) Potpuna pokrivenost
odluka ne podrazumeva potpunu pokrivenost putanja. Na
primer, razmotrimo naredni kod.
if (a <0) {
a = -a;
}
if (b <0) {
b = -b;
}

Test {a=-6, b=-3} pokriva sve naredbe, ali ne pokriva sve
odluke niti sve putanje.

Testovi {a=-6, b=-3} i {a=6, b=3} pokrivaju sve naredbe i sve
odluke. Medutim, ne pokrivaju sve putanje.

Testovi {a=-6, b=-3}, {a=6, b=3}, {a=-6, b=3} i {a=6, b=-3}
pokrivaju sve naredbe, sve odluke i sve putanje.

Takode, potpuna pokrivenost visestrukih uslova podrazume-
va potpunu pokrivenost uslova i potpunu pokrivenost odluka
(slika 4.13). Medutim, potpuna pokrivenost uslova i viSestru-
kih uslova nisu u nuZnoj vezi sa potpunom pokrivenoséu
putanja.
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Primer 4.3.20 (Inkrementiranje pozitivnih brojeva) Raz-
motrimo naredni kodd i njegovu pokrivenost testovima.
if(a >0 & b > 0) {
at+;
b++;
}
if(c >0 && d > 0) {
C++;
d++;

}

Testovi

{a=1, b=2, c=3,d=4}i

{a=-1, b=2, c=-3, d=4}

pokrivaju sve naredbe i sve odluke (ali ne i sve uslove, sve
viSestruke uslove ni sve putanje).

Testovi

{a=1, b=2, c=3, d=4} i

{a=-1, b=-2, c=-3, d=-4}

pokrivaju sve naredbe, sve odluke i sve uslove (ali ne i sve
viSestruke uslove ni sve putanje).

Testovi

{a=1, b=2, c=3, d=4},

{a=1, b=-2, c=3, d=-4},

{a=-1,b=2, c=-3, d=4} i

{a=-1, b=-2, c=-3, d=-4}

pokrivaju sve naredbe, sve odluke, sve uslove i sve viSe-
struke uslove, ali ne i sve putanje.

Testovi

{a=1, b=2, c=3, d=4},

{a=1, b=2, c=-3, d=4},

{a=-1,b=2, c=3, d=4} i

{a=1, b=-2, c=3, d=-4}

pokrivaju sve naredbe, sve odluke, sve uslove i sve putanje,
ali ne i sve viSestruke uslove.

Preporuceni nivo pokrivenosti

U praksi, pitanje ,, Koliki nivo pokrivenosti je dovoljno dobar?”
nema univerzalni odgovor i zavisi od prirode softverskog
sistema, njegovog konteksta upotrebe, kriti¢nostii ciljeva testi-
ranja. Ipak, industrijska praksa pokazuje odredene smernice
koje se Cesto koriste kao polazna tacka.



Na primer, za pokrivenost naredbi, iako se potpuna pokrive-
nost Cesto postavlja kao cilj, kao preporuceni prag navodi se
nivo od 80% do 90%. Ova vrednost predstavlja kompromis
izmedu efikasnosti testiranja i troskova njegove realizacije.
Vazno je napomenuti da ¢ak i potpuna pokrivenost ne ga-
rantuje odsustvo greSaka. Ona samo znaci da je sav kodd bio
izvrSen tokom testiranja, ali ne i da su obuhvaceni svi logicki
putevi, uslovi ili grani¢ni slucajevi, odnosno logic¢ki propusti
i dalje mogu ostati neprimeceni. Sa druge strane, nizak nivo
pokrivenosti jasno ukazuje na poviSen rizik da greske mogu
ostati neotkrivene i sugeri$e da znacajni delovi koda nisu
uopste testirani.

Pokrivenost koda testovima se menja tokom razvoja softvera
i dodavanja novih funkcionalnosti. Zbog toga je potrebno
redovno merenje i pracenje pokrivenosti koda testovima.

Alati za merenje pokrivenosti koda

Alati za merenje pokrivenosti koda koriste se za analizu koji
delovi izvornog koda su bili izvreni tokom testiranja. Oni
predstavljaju kljuénu podrsku u procesu testiranja softvera, jer
omogucavaju jasan uvid u to koliko je testiranje temeljno.

Vedina alata funkcionie na osnovu instrumentacije — proce-
sa u kojem se u kod automatski umecéu dodatne instrukcije
koje beleZe rezultate izvr$avanja. Instrumentacija moze da se
vrsi pre ili za vreme procesa kompilacije, kao i nakon kompi-
lacije, na nivou bajtkoda (npr. za Java programe) ili izvrSivog
formata (npr. za kompajlirane C/C++ binarne fajlove).

IzvrSavanjem instrumentovanog koda nad ulazima koje odre-
duju testovi, prikupljaju se podaci o tome koje su linije, grane,
uslovi ili funkcije izvrSeni. Na osnovu tih informacija generi-
Se se izvestaj o pokrivenosti, koji pomaZe programerima da
identifikuju nedovoljno testirane delove sistema. Ovi izvestaji
se Cesto vizualizuju kroz procente pokrivenosti i oznacene
delove koda (npr. bojama), kako bi se lakse uocili segmenti
koji zahtevaju dodatne testove.

Izbor relevantnih testova i putanja kroz program

Jedan od klju¢nih izazova u testiranju metodama bele kutije
jeste izbor odgovarajucih test primera. Dobar izbor testova
treba da obezbedi visok nivo pokrivenosti uz minimalan broj

4.3 Tehnike testiranja
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test primera, ¢ime se postiZe efikasnost i izbegava redundant-
nost.

U praksi, preporucuje se koriséenje viSe jednostavnih i kratkih
putanja koje se medusobno razlikuju u malim detaljima,
umesto jedne veoma sloZene putanje. Takav pristup olaksava
dijagnostikovanje gresaka i odrZavanje testova.

Primer 4.3.21 (Petlje) Petlje u kodu mogu potencijalno
generisati beskonacan broj putanja, pa je vazno odabrati
reprezentativne slucajeve, kao $to su:

» Petlja se preskace (nula iteracija).

» Petlja se izvrSava jednom.

» Petlja se izvrSava dva puta.

» Ako postoji poznat gornji limit 7, izvrSavanje n — 11
n puta.

Testiranje osnovnih putanja (eng. basis path testing) pred-
stavlja tehniku kojom se osigurava da su sve logicke grane
u programu ispitane bar jednom. Ova tehnika se zasniva na
analizi grafa toka kontrole (eng. control flow graph) i ukljucuje
sledece korake:

1. Izgradnja grafa kontrole toka programa iz posmatranog
softverskog modula;

2. Izraunavanje ciklomati¢ne kompleksnosti grafa’, ozna-
¢enesa C;

3. Odabir skupa od C linearno nezavisnih osnovnih puta-
nja;

4. Kreiranje test primera za svaku osnovnu putanju;

5. Izvr8avanje testova i analiza rezultata.

Primena testiranja osnovnih putanja garantuje pokrivenost
svih naredbi i svih grana u kodu, jer je skup osnovnih putanja
konstruisan tako da pokriva svaki ¢vor i svaku logicku odluku
u grafu toka upravljanja.

Primer 4.3.22 (Osnovne putanje) Naredni graf odgovara
grafu kontrole toka programa P.

* Ciklomati¢na kompleksnost je broj linearno nezavisnih putanja kroz graf.
Racuna se kao vrednost izraza E — N + 2P gde je E broj grana u grafu, N
broj ¢vorova grafa, a P broj komponenti povezanosti grafa.



Ciklomati¢na kompleksnost za dati graf je 5, jer je
C=10-7+2=5

Primenimo sada algoritam odabira 5 linearno nezavisnih
osnovnih putanja. U svakom ¢voru odluke potrebno je
promeniti odluku, pocevsi od poslednje donete odluke. U
skladu sa time, imamo naredne putanje:

1. A,B,CG

2. A/B,C,B,C,G
3. AB,E, EG

4. AAD,EEG
5. A,D,EG

Glavni izazov ove tehnike leZi u pretpostavci da su sve osnov-
ne putanje dostizne i izvodljive. U sloZenim programima,
odredene putanje mogu biti logi¢ki ili prakti¢no nedostizne
zbog meduzavisnosti uslova. Zbog toga je neophodna paZlji-
va analiza grafa kontrole toka i dodatna provera da izabrane
putanje zaista odgovaraju realnim scenarijima izvr$avanja.

Testiranje na osnovu grafa toka podataka (eng. data flow
testing) ispituje ispravnost Zivotnog ciklusa promenljivih
i upotrebe promenljivih u razli¢itim delovima programa.
Tipi¢ne anomalije u upotrebi podataka ukljuc¢uju:

» Upotreba neinicijalizovane promenljive — promenljiva
se koristi pre nego 5to joj je dodeljena vrednost.

» Neiskoris¢ena definicija — promenljiva je definisana i
inicijalizovana, ali se nikada ne koristi.

4.3 Tehnike testiranja
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» Ponovno definisanje — promenljivoj se dodeljuje nova
vrednost pre nego $to je prethodna upotrebljena.

» Upotreba nakon oslobadanja resursa — promenljiva
(ili referenca) se koristi nakon dealokacije memorije.

» Neusaglasenost dodeljivanja i koris¢enja u razli¢itim
granama izvrSavanja.

Cilj testiranja je osigurati da se sve promenljive koriste na
ispravan nac¢in — da su inicijalizovane pre upotrebe, iskori-
8¢ene nakon dodeljivanja i oslobodene samo kada viSe nisu
potrebne. Za to je potrebno u kodu identifikovati mesta gde
se promenljive definiSu i gde se koriste, i kreirati test primere
koji pokrivaju tok izvrSavanja programa koji prolazi kroz date
definicije i koris¢enja. Ova vrsta testiranja je narocito korisna
za otkrivanje suptilnih gresaka koje nisu nuzno vidljive kroz
standardne tehnike testiranja kontrole toka i ¢esto se koristi
u bezbednosno kritiénim i sloZenim sistemima.

4.3.5 Metamorfno testiranje

Metamorfno testiranje predstavlja tehniku testiranja softver-
skih sistema koja omogucava proveru ispravnosti bez potrebe
za prorocistem (eng. oracle) — komponentom koja odreduje
da li je rezultat testa ispravan. Umesto toga, koristi se po-
znavanje osobina sistema koji se testira, odnosno metamorfna
svojstava (relacije).

Metamorfna relacija izraZava kako bi se izlaz programa tre-
balo da promeni kada je ulaz izmenjen na odredeni nacin.
Osnovna ideja je da se na osnovu dva ulaza koja su u nekom
specificnom odnosu odredi odnos izmedu odgovarajuéih
izlaza.

Primer 4.3.23 (Standardna devijacija) Ukoliko ne mozemo
da proverimo ispravnost rezultata za ra¢unanje standard-
ne devijacije za veoma dugacak niz brojeva, mozemo da
iskoristimo sledec¢e odnose (metamorfna svojstva):

» Permutacija elemenata ne utice na standardnu devi-
jaciju.

» MnoZenje svake vrednosti sa -1, ne utic¢e na standard-
nu devijaciju.

» Ako se svaki broj pomnoZi sa nekom konstantom,
standardna devijacija novog niza brojeva bi trebalo



da je srazmerna standardnoj devijaciji originalnog
niza.

Testiranjem se proverava da li se za zadate ulaze na ocekivani
nacin menjaju izlazi. Testiranjem se detektuje greSka u sistemu
ukoliko se javi odstupanje u ocekivanim odnosima izmedu
odgovarajucih izlaza.

Primer 4.3.24 (Standardna devijacija— nastavak) Na osno-
vu identifikovanih metamorfnih relacija za algoritam stan-
dardne devijacije, moZemo da napravimo test primere koji
su permutacija istog niza brojeva i da proverimo da li svaki
put dobijemo isti rezultat. Takode, moZemo da napravimo
test primere sa skaliranim vrednostima niza i da proverimo
da li za dobijenu devijaciju vazi da je skalirana u odnosu
na devijaciju originalnog niza. Na primer, moZemo da
napravimo naredne testove:

» Test 1: Proveriti za Cetiri permutacije istog niza da li
daju isti rezultat.

» Test 2: Proveriti da li se dobija isti rezltat za pocetni
niz i za niz u kojem su sve vrednosti pomnoZene sa
=ik

» Test 3: Proveriti da li su srazmerne devijacije za
pocetni niz, niz u kojem su svi elementi pomnoZeni
sa 2,1iniz u kojem su svi elementi pomnoZeni sa -5.

Metamorfno testiranje znacajno doprinosi poveéanju stepena
automatizacije u testiranju i omogucava detekciju gre$aka u
situacijama kada tradicionalne metode nisu primenljive. Za
uspesnu primenu metamorfnog testiranja neophodno je:

» dobro razumevanje domena problema,

» identifikacija relevantnih i pouzdanih metamorfnih
svojstava,

» automatizacija generisanja izvedenih testova i njihove
verifikacije.

Kljuéni korak u primeni metamorfnog testiranja jeste identi-
fikacija odgovarajuc¢ih metamorfnih relacija. Kvalitet i snaga
ovih relacija direktno uti¢u na efikasnost testiranja.

Jedan od najkorisnijih tipova metamorfnih relacija je relacija
ekvivalencije. Ova relacija podrazumeva da transformisani
ulaz mora proizvesti potpuno isti izlaz kao i original, §to
omogucava jednostavnu i preciznu detekciju nepravilnosti u

4.3 Tehnike testiranja
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ponasanju sistema. Zbog svoje stroge prirode, relacija ekviva-
lentnosti omogucava detektovanje Sirokog spektra gresaka.

Primer 4.3.25 (Konstrukcija kompilatora) Veoma je tesko
utvrditi ekvivalenciju izmedu izvornog koda i izvrSivog
koda. Jedna alternativa je da se u dati izvorni kod dodaju
odredene naredbe ili delovi naredbi koje mu ne menjaju
semantiku. Na primer, to moZe biti dodavanje nule izrazu
(time se ne menja vrednost izraza) ili dodavanje uslova
koji je uvek ispunjen (uslov if (true) ... takode ne
menja semantiku programa). Za tako izmenjene izvorne
programe, trebalo bi da bude generisan izvrsivi kod koji
se ponasa na isti na¢in kao i pocetni kod.

Primer 4.3.26 (Masinsko ucenje — klasifikacija slika) Raz-
motrimo klasifikator slika obuéen da prepoznaje kategorije
objekata na slikama. Jedan primer metamorfnog odnosa je:

Ako se ulazna slika rotira za mali ugao (npr. do
10°), o¢ekuje se da klasifikacija ostane nepro-
menjena.

Na osnovu ove osobine, moguce je konstruisati slededi
postupak testiranja:

1. Izabrati originalni test primer x (sliku) za koji klasifi-
kator daje rezultat f(x).

2. Generisati transformisani primer x’ (npr. rotacija
slike za 5°).

3. Uporediti rezultate f(x) i f(x”); ukoliko se razlikuju,
to moZe ukazivati na potencijalnu gresku u modelu,
ili na potrebu za dodatnim podacima u obuci.

Medutim, u praksi, relacija ekvivalencije nije uvek dostup-
na metamorfna relacija. U tim slu¢ajevima koriste se slabije
forme, kao $to su relacije o¢uvanja odredenih karakteristika
rezultata ili relacije koje predvidaju smer promene izlaza.
Pravilna selekcija metamorfnih relacija zahteva duboko razu-
mevanje testiranog sistema i domena primene.

Primer 4.3.27 (Predvidanje cene nekretnine) Sistem pred-
vida cenu nekretnine na osnovu kvadrature, lokacije i broja
soba. U slu¢aju povecanje kvadrature, za isti ili veéi broja



4.4 Nacini sprovodenja testiranja

soba i za nekretninu na istoj lokaciji, ocekuje se poveéanje
predvidene cene.

Na primer, ako imamo kao ulaz nekretninu koja ima 60m?
i tri sobe, za koju sistem predvida cenu 90.000 evra, onda
mozemo da kreiramo novi ulaz tako $to samo pove¢amo
kvadraturu na 80m?. Za ovaj novi ulaz o¢ekujemo da cena
treba da bude veca od 90.000 evra. Izlaz se menja, ali postoji
logicki odnos izmedu prvog i drugog izlaza (monotonost
u predikciji), Sto se koristi za proveru ponasanja modela.

4.4 Nacini sprovodenja testiranja

U procesu testiranja mogu se izdvojiti dve osnovne aktivno-
sti:

(i) definisanje test primera koji ée biti predmet provere i
(if) sprovodenje postupka izvrSavanja i evaluacije tih test
primera.

Obe ove aktivnosti, prema nac¢inu na koji se sprovode, mogu
biti obavljane manuelno ili automatski. Iako postoje Cetiri
moguce kombinacije:

(1) manuelno generisanje testova i manuelno sprovodenje
testiranja,

(2) manuelno generisanje testova i automatsko sprovodenje
testiranja,

(3) automatsko generisanje testova i manuelno sprovodenje
testiranja i

(4) automatsko generisanje testova i sprovodenje testiranja,

u praksi se (3) obi¢no ne koristi.

4.4.1 Manuelno testiranje

Termin manuelno testiranje podrazumeva da se obe aktiv-
nosti sprovode manuelno, odnosno da testeri smisljaju test
slucajeve i samostalno sprovode testiranje i ocenjuju rezultate
testiranja. Manuelno testiranje je nezamenjivo u delovima
verifikacije koji zahtevaju ljudsku percepciju, razumevanje
konteksta i subjektivnu procenu kvaliteta. Dodatno, manu-
elno testiranje je klju¢no u domenu validacije softvera, gde
je cilj da se utvrdi da li softver zaista zadovoljava potrebe
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Slika 4.14: Nacini izvodena testiranja softvera

i ocekivanja krajnjih korisnika, a ne samo da li funkcionise
prema tehnickim specifikacijama.

U kontekstu verifikacije softvera, primer upotrebe manuelnih
tehnika testiranja je istraZivacko testiranje, koje se oslanja
na iskustvo i intuiciju testera. Umesto striktno definisanih
koraka, tester istraZuje softver u realnom vremenu, trazed¢i
neocekivane greske i ponasanja. Automatizacija ne moze da
zameni ovu vrstu kreativnog pristupa.

Manuelnim testiranjem cesto se proveravaju svojstva koja se
nalaze na preseku validacije i verifikacije softvera. Na primer,
testiranjem prihvatljivosti, koje obi¢no sprovodi sam korisnik
ili predstavnik korisnika, procenjuje se da li je softver upotre-
bljiv i spreman za pustanje u produkciju. Osim $to ukljucuje
funkcionalne provere, ¢esto podrazumeva i subjektivne ocene
o korisni¢kom iskustvu i interfejsu.

Sliéno tome, aplikacije u realnom vremenu i interaktivne
aplikacije, poput video igara, sistema za virtuelnu realnost ili
specijalizovanih simulacija, zahtevaju manuelnu evaluaciju
ponasanja sistema tokom neposredne upotrebe. U takvim
slucajevima, subjektivno korisnic¢ko iskustvo ima klju¢nu
ulogu u oceni ispravnosti i kvaliteta softvera.

U kontekstu validacije softvera, provera korisni¢kog interfej-
sa Cesto zahteva manuelni pristup. Vizuelni aspekti kao sto
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su poravnanje elemenata, ¢itljivost i jasnoca poruka najbolje
se procenjuju ljudskim okom. Automatizovani alati mogu
potvrditi prisustvo odgovarajucih elemenata, ali ne i njihovu
funkcionalnu ili estetsku vrednost. Sli¢no, testiranja vezana
za ocenu naucivosti i intuitivnosti koriséenja fokusiraju se
na iskustvo krajnjeg korisnika. Ona ocenjuju koliko je softver
jednostavan za ucenje i upotrebu, 5to zahteva direktno posma-
tranje korisnika, analizu ponasanja i prikupljanje povratnih
informacija.

4.4.2 Automatsko izvrSavanje test primera

Iako manuelno testiranje omogucava uvid u korisnicko is-
kustvo i subjektivne aspekte sistema, ono je ¢esto podlozno
greskama, sporo i teSko skalabilno. Zbog toga je automati-
zacija testiranja od klju¢nog znacaja, narocito kod sloZenih
sistema i testova koji se ¢esto ponavljaju. Automatizovani te-
stovi smanjuju potrebu za ru¢nim intervencijama, ubrzavaju
razvoj i unapreduju kvalitet softverskog proizvoda.

Najcesci oblik automatizovanog testiranja je izvrsavanje testo-
va jedinica koda. Ovakvi testovi se ¢esto automatski pokreéu
prilikom svake izmene u kodu, a njihova integracija sa alatima
za merenje pokrivenosti koda omogucava pracenje kvaliteta
testiranja. Postoji veliki broj okruzenja za automatsko izvrsa-
vanje testova, poznatih po obrascu xxxUnit, gde xxx oznacava
konkretni programski jezik. Na primer, za C++ postoji CppU-
nit, za Javu JUnit, a za Python PyUnit.

Pored alata za izvr$avanje testova, postoje i alati koji automa-
tizuju Citav proces testiranja — ukljuc¢ujudi upravljanje test
slu¢ajevima, integraciju sa repozitorijumima koda, pracenje
defekata i generisanje izvestaja. Ovi alati su ¢esto deo vec¢ih
razvojnih okruZenja ili sistema za kontinuiranu integraciju.

Kontinuirana integracija softvera

Automatizacija omoguéava brzo, ponovljivo i pouzdano iz-
vrSavanje test primera, $to je posebno vazno u okruzenjima
kontinuirane integracije i isporuke softvera. Kontinuirana
integracija (eng. continuous integration, CI) predstavlja kljuc-
ni proces u razvoju softvera, posebno u timovima gde vise
¢lanova svakodnevno unosi izmene u zajednicki kodni repo-
zitorijum. Cilj kontinuirane integracije je da se svaka izmena

___________________ N

| Testiranje veb aplikacija

1 Selenium je softver otvorenog

1 koda koji se dominantno koristi
| za automatizovano testiranje
:veb aplikacija. Selenium podr-

1 Zava testiranje veb aplikacija u

| gotovo svim dostupnim pretra-
| Ziva¢ima. Test skriptovi mogu
1biti pisani u razli¢itim program-
: skim jezicima, kao $to su C#,
:]ava, Ruby, Python i Perl i po-

1 kretani na operativnim sistemi- |
:ma Windows, macOS ili Linux. )
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odmah objedini sa trenutnim stanjem projekta, automatski
izgradi i testira, kako bi se potencijalne greske otkrile Sto
ranije.

'integraciju: i Prilikom svakog objedinjavanja koda, sistem prolazi kroz
! 2z

' » Jenkins ! sledece faze:

1 » Buildbot 1 . ) o o

' » Travis CI ! Integracija — sve trenutne izmene se spajaju u jedinstvenu

i > Gitlab CI : verziju projekta,

y > CircleCl , . Izgradnja — kod se kompajlira i pakuje u izvrni fajl ili

\ » TeamCity (JetBrains) \ . lacioni Kk

v » Bamboo (Atlassian) } instalacioni paket,

Testiranje — automatski test primeri se izvrSavaju kako bi
se proverila ispravnost sistema,

Arhiviranje — rezultujudi artifakti se verzionisu i ¢uvaju za
buduéu upotrebu,

Primena — sistem se ucitava u okruZenje za testiranje ili
integraciju, gde moZe biti pokrenut i dostupan za eva-
luaciju.

Ovakav pristup znacajno doprinosi:

» ranom otkrivanju gresaka,

» smanjenju troskova projekta,

» kracem vremenu razvoja,

» inizem riziku prilikom isporuke novih verzija softvera.

4.4.3 Automatsko generisanje test primera

Generisanje test primera mogude je automatizovati samo
za odredene vrste testiranja, u kojima se mogu formalno
definisati kriterijumi pokrivenosti i ponasanja sistema. Tipi¢ni
primeri ukljucuju testiranje robusnosti (vidi poglavlje ??) i
testove usmerene na otkrivanje gresaka u kodu kao sto su
deljenje nulom, kori$éenje neinicijalizovanih promenljivih
ili pristupi nedozvoljenim memorijskim lokacijama (vidi
poglavlje 9).

U ovim scenarijima, automatizacija ima znacajnu prednost
jer omogucava sistematsko generisanje velikog broja ulaznih
podataka uz minimalni ljudski napor. Posebno je korisna
za otkrivanje ekstremnih i grani¢nih slucajeva koji bi lako
mogli ostati neotkriveni manuelnim testiranjem. Na primer,
alati za fuzzing mogu nasumicno, ali ciljno, generisati razne
kombinacije ulaza, uklju¢ujuéi i one koji izlaze iz uobi¢ajenih
opsega, kako bi izazvali neZeljeno ili nepredvideno ponasanje
softverskog sistema.


https://jenkins.io/
https://www.buildbot.net/
https://www.travis-ci.com/
https://about.gitlab.com/solutions/continuous-integration/
https://circleci.com/
https://www.jetbrains.com/teamcity
https://www.atlassian.com/software/bamboo
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Sli¢no tome, staticka analiza softvera omogucavaju identi-
fikaciju potencijalno problemati¢nih mesta u kodu, kao to
su upotreba promenljivih pre dodeljivanja vrednosti ili dere-
ferenciranje null pokazivaca. Na osnovu tih nalaza, mogu
se automatski generisati test primeri koji ciljano testiraju
te kriti¢ne tacke i tako povecavaju verovatnocu otkrivanja
gre$aka u ranim fazama razvoja.

Medutim, kada se radi o testiranju sloZenih funkcionalnosti
koje zavise od viSeslojnih uslova, konteksta upotrebe ili ko-
risni¢kih odluka, automatizovano generisanje test primera
postaje izuzetno izazovno, a ¢esto i neizvodljivo. U takvim
situacijama, uspesno testiranje zahteva duboko razumevanje
poslovne logike, o¢ekivanog ponasanja sistema u realnim
scenarijima, kao i interakcija medu razli¢itim komponentama
softvera. Ove aspekte je teSko formalizovati na nacin koji
bi omogucio automatsko pouzdano i smisleno generisanje
kvalitetnih test primera. Zbog toga se u praksi automatizo-
vano generisanje testova najefikasnije koristi kao dopuna
manuelnom procesu.

Rezime

» Testiranje softvera ima za cilj da otkrije defekte u sof-
tveru.

» PoZeljno je ispravljanje greSaka u pocetnim fazama
razvoja softvera.

» Testiranje mogu da obavljaju i programeri i testeri.

» Proces testiranja obuhvata planiranje, analizu, dizajn,
implementaciju, evaluaciju, izvrSavanje i zatvaranje
procesa testiranja

» Osnovna podela testiranja je na testiranje funkcionalnih
i nefunkcionalnih karakteristika softvera.

» Prema nivou testiranja, razlikujemo testove jedinice
koda, komponentne, integracione i sistemske testove.

» Nefunkcionalno sistemsko testiranje ukljuéuje testiranje
performansi, kompatiblinosti, pouzdanosti, upotreblji-
vosti, bezbednosti, sigurnosti i prenosivosti.

» U sistemsko testiranje se ubrajaju i istraZivacko testira-
nje, testiranje prihvatljivosti i instalaciono testiranje.

» Regresiono testiranje predstavlja proces ponovnog iz-
vriavanja prethodno uspesno zavrenih testova.

» Pokrivenost testiranjem je metrika koja pomaZe da se
proceni koliko su testovi sveobuhvatni.
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» Tehnike testiranja se dele na testiranje crne kutije, testi-

ranje bele kutije i testiranje sive kutije.

» Metamorfno testiranje je pristup testiranju pri postoja-

nju problema prorocista.

» Testiranje moze da bude manuelno i automatizovano.

Ispitna pitanja

10

11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

. Testiranje u razvoju softvera. Cena greske u kontekstu
vremena otkrivanja.

Testiranje u razvoju softvera. Uloga testera u razvoju
softvera.

Testiranje u razvoju softvera. Faze testiranja softvera:
planiranje, analiza, dizajn i implementacija testova.
Testiranje u razvoju softvera. Faze testiranja softvera:
izvrSavanje i evaluacija testova. Zatvaranje testiranja.
Vrste testiranja. Testiranje jedinca koda. Primeri.

Vrste testiranja. Komponentno i integraciono testiranje.
Primeri.

Vrste testiranja. Sistemsko testiranje. Funkcionalno si-
stemsko testiranje. Regresiono testiranje. Primeri.
Vrste testiranja. Sistemsko testiranje. Istrazivacko te-
stiranje. Testovi prihvatljivosti. Instalaciono testiranje.
Primeri.

Vrste testiranja. Nefunkcionalno testiranje. Testovi pre-
formansi. Testovi kompatibilnosti. Testovi pouzdanosti.
Primeri.

Vrste testiranja. Nefunkcionalno testiranje. Testovi upo-
trebljivosti. Testovi bezbdnosti. Testovi sigurnosti. Te-
stovi prenosivosti. Primeri.

Tehnike testiranja. Karakteristike dobrog skupa tesotva.
Pokrivenost testiranjem. Podela na tehnike testiranja.
Tehnike testiranja. Testiranje metodama crne kutije.
Isprobavanja svih mogucih ulaza. Metod klasa ekviva-
lencije. Primeri.

Tehnike testiranja. Testiranje metodama crne kutije.
Metod klasa ekvivalencije. Metod grani¢nih vrednosti.
Primeri.

Tehnike testiranja. Karakteristike dobrog skupa tesotva.
Tabele odlucivanja. Primeri.

Tehnike testiranja. Karakteristike dobrog skupa tesotva.
Dijagrami stanja. Tabele stanja. Primeri.

Tehnike testiranja. Testiranje metodama bele kutije. Pu-
tanja i broj putanja u programu. Pojam i vrste pokrive-
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nosti. Njihovi odnosi. Primeri.

Tehnike testiranja. Testiranje metodama bele kutije. Po-
jam i vrste pokrivenosti. Preporucen nivo pokrivenosti.
Alati za merenje pokrivenosti. Primeri.

Tehnike testiranja. Testiranje metodama bele kutije. Iz-
bor relevantnih testova i putanja. Testiranje osnovnih
putanja. Testiranje na osnovu grafa toka podataka. Pri-
meri.

Tehnike testiranja. Problem proro¢ista. Metamorfno
testiranje. Primeri.

Nacini testiranja. Manuelno testiranje.

Nacini testiranja. Automatsko izvrsavanje i evaluacija
testova. Kontinuirana integracija.

Nacini testiranja. Automatsko generisanje test primera.
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Debagovanje

— If Broken it is, Fix it You Should —
(Yoda, Star Wars)

Pregled

» Kada se u okviru testiranja otkrije da postoji defekt u
radu softvera, kako pronaci gresku koja je uzrokovala
taj defekt?

Koja je uloga debagovanja u procesu razvoja softvera?
Zasto je debager sistemski alat?

Koje vrste debagovanja postoje?

Koje alternative debagovanju postoje?

vvyVvyy

Debagovanje je proces u razvoju softvera koji ima za cilj
pronalazenja greSke odnosno uzroka defekta u programu.
Debager (eng. debugger) je alat koji se koristi za pracenje
izvrSavanja programa radi boljeg razumevanja ponasanja
programa i lakSeg pronalaZenja greske u programu.

Kako bi informacije koje debager pruza programeru bile
precizne i razumljive, neophodna je podrska kompajlera i lin-
kera, koji obezbeduju povezivanje izvrsivog koda sa izvornim
kodom, kao i razne druge korisne podatke. Funkcionalnost
debagera takode zavisi od podrske operativnog sistema, a u
odredenim slucajevima i samog hardvera.

Debageri se ¢esto integrisu u razvojna okruzenja koja im
obezbeduju graficki korisnicki interfejs. Iako graficki inter-
fejs moZe znatno olaksati upotrebu i unaprediti korisnicko
iskustvo, vaZzno je imati na umu da je ono samo sredstvo
interakcije sa debagerom, a ne njegov sustinski deo. Sama
funkcionalnost debagera ostaje nezavisna od nacina na koji
se korisniku prikazuje.

5.1 Veza izvrSivog koda i debagera

Tokom kompilacije softverskog projekta dostupne su brojne
opcije i podeSavanja koja omogucavaju precizno upravljanje
nacinom prevodenja izvornog koda u izvr$ivi program. Ova

5.1

5.2
5.3
5.4
5.5

Veza izvrsivog
koda i debagera . . 111

Vrste debagovanja 117
Primeri debagera . 126
Otvoreni problemi 130

Stampanje umesto
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podesavanja se Cesto koriste za optimizaciju performansi,
lakse pronalazenje gresaka, ili prilagodavanje ciljnim platfor-
mama.

Rezim kompilacije je skup opcija kompilacije koje se cesto
zajedno koriste sa odredenim ciljem. Postoje:

rezim prevodenja za upotrebu (eng. release mode), skraéeno
rezim riliz — to je svaki rezim koji ima za cilj dobija-
nje optimizovane izvrsive verzije namenjene krajnjem
korisniku,

reZim prevodenja za pronalaZenje greSaka (eng. debug mo-
de), skradeno rezim debag — to je reZim prevodenja koji
ima za cilj dobijanje izvrSive verzije programa namenje-
ne programeru radi lakSeg otkrivanja greSaka u kodu
i

kombinovani rezim koji odgovara kombinaciji odabranih
opcija reZima za prevodenje za upotrebu i reZima za
pronalaZenje gresaka — ovaj rezim se koriste u situaci-
jama kada je potrebno naci gresku u programu, a rezim
prevodenja za pronalaZenje greSaka ne daje Zeljene
rezultate.

Na program koji se dobija prevodenjem za upotrebu cesto
se referiSe sa riliz verzija programa, dok se na program koji se
dobija prevodenjem za pronalaZenje greSaka referiSe sa debag
verzija programa.

Nakon generisanja izvr$ive verzije programa, moguce je pri-
meniti specijalizovane alate koji modifikuju izvr$ivi kod sa
ciljem otezavanja i ometanja debagovanja®. Ovakve tehnike
se nazivaju anti-debagovanje (eng. anti-debugging) i koriste
se radi zastite intelektualne svojine, kako bi se sprecilo anali-
ziranje logike programa i krada koda, ili pak u zlonamernom
softveru, kako bi se onemogucilo prepoznavanje i analiziranje
malicioznog ponasanja.

Debager se mozZe koristiti za svaku izvrsivu verziju programa.
Mogucénosti i informacije koje se dobijaju za debag verziju
su povezane sa izvornim kodom i olakSavaju programeru
da poveZe stanje izvr$avanja sa izvornim kodom. S druge
strane, informacije koje debager moZze da pruZi za riliz verziju
su Cesto samo uvid u asemblerski kod, na isti nacin kao
Sto ih vidi i procesor. U slucaju primene anti-debagovanja,
mogucénosti debagera su dodatno ogranicene.

* lako anti-debagovanje moZe da se koristi na svakoj izvrsivoj verziji progra-
ma, ima ga smisla koristiti samo nad programima koji su prevedeni u reliz
reZimu.



5.1 Veza izvrsivog koda i debagera

5.1.1 ReZim prevodenja za upotrebu

Primarni cilj prevodenja u reZimu za upotrebu jeste posti-
zanje visoke efikasnosti izvrsavanja kroz razlicite strategije
optimizacija koje sprovodi kompajler. Ove optimizacije mo-
gu ukljucivati uklanjanje nepotrebnog koda, preuredivanje
instrukcija radi boljeg iskori¢enja procesora, zamenu slo-
Zenijih konstrukcija brzim ekvivalentima, kao i umetanje
funkcija. Kao rezultat, generisani izvrsivi kod je kompaktniji
i brZi u odnosu na verziju prevedenu u rezimu za uklanjanje
greSaka.

Rezim prevodenja za upotrebu podrazumeva optimizacije
koje kao primarni cilj imaju optimizaciju brzine izvrSavanja
programa. Medutim, za neke aplikacije, na primer za one koje
se izvrSavaju na uredajima sa malom koli¢inom memorije,
neophodne su optimizacije koje se odnose na smanjivanje
veli¢ine izvrSive datoteke kao i upotrebe memorije u fazi
izvrSavanja. Rezim prevodenja za upotrebu u ovom slucaju
se naziva rezim prevodenja za upotrebu sa minimalnom
veli¢inom (eng. minimum size release mode).

Sprovedene optimizacije smanjuju mogucénost povezivanja
izvrsivog koda sa izvornim datotekama. Neki delovi koda
se mogu potpuno izostaviti, promeniti redosled ili transfor-
misati do neprepoznatljivosti, Sto znacajno otezava proces
razumevanja izvrsavanja koda i traZenja greske u kodu. Zbog
toga se ova verzija prevodenja gotovo nikada ne koriste za
analizu i dijagnostiku gresaka.

Primer 5.1.1 (Prevodenje za upotrebu) Prilikom prevodenja
programa pomocu kompajlera gcc, ne postoji jedinstvena
opcija za rezim prevodenja za upotrebu, ve¢ se to postize
kombinovanjem odgovarajucih kompajlerskih opcija. Ove
opcije ukljucuju kori$éenje visokog nivoa optimizacije, na
primer -02ili -03, dok se za rezim za upotrebu sa minimal-
nom veli¢inom koristi opcija optimizacije -0s. Dodatno,
druga bitna opcija je -DNDEBUG. Ova opcija definiSe ma-
kro NDEBUG, koji onemogucava izvrSavanje poziva funkcije
assert (), ¢ijaje upotreba karakteristi¢na u fazi otklanjanja
gresaka.

S druge strane, u mnogim sistemima za izgradnju koda,
izbor reZima moZze da se ukljudi jedinstvenom opcijom. Na
primer, u sistemu CMake, koristi se opcija -DCMAKE_BUILD._ -
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TYPE koja se za rezim prevodenja za upotrebu postavlja na
vrednost Release, a za rezim prevodenja za upotrebu sa
minimalnom veli¢inom postavlja na vrednost MinSizeRel.

5.1.2 ReZim prevodenja za pronalaZenje greSaka

Primarni cilj prevodenja u reZimu za pronalaZenje greSaka je
pravljenje izvrSive verzije koda koja za svaku instrukciju u
fazi izvrSavanja omogucava preciznu povezanost sa odgova-
rajuéim linjjama izvornog koda. Kompajler u ovom reZimu
generiSe dodatne informacije koji omoguéavaju debageru
da poveZe izvrSavane instrukcije sa odgovarajuéim linijama
izvornog koda.

Za razliku od rezima riliz, gde su ukljucene optimizacije radi
postizanja sto efikasnijeg izvrSavanja, u rezimu debag su te
optimizacije isklju¢ene ili svedene na minimum kako bi se
ocuvala $to preciznija veza izmedu izvornog i izvrsivog koda.
Zbog odsustva optimizacija, izvr$iva datoteka generisana u
rezimu debag najcesce je znatno veca od datoteke prevedene
u rezimu riliz". Takode, izvr8avanje programa prevedenog u
ovom rezimu moZe biti primetno sporije i manje efikasno u
pogledu iskoriséenja memorije. Medutim, ta neefikasnost je
prihvatljiva u fazi razvoja, jer omogucava precizno pracenje
toka izvrSavanja i stanja promenljivih.

Primer 5.1.2 (Prevodenje za pronalaZenje greSaka) Prili-
kom prevodenja programa pomocu kompajlera gcc, ne
postoji jedinstvena opcija za rezim prevodenja za pronala-
Zenje greSaka, ali se to postize kombinovanjem opcije koja
ukljucuje kori$éenje najniZeg nivoa optimizacije - 00 i opcije
-g koja ukljucuje upisivanje informacija za debagovanje u
izvr§ivu datoteku.

Kao $to je ve¢ pominjano, u mnogim sistemima za izgrad-
nju koda, izbor rezima moZze da se ukljuci jedinstvenom
opcijom. U sistemu CMake, opcija - DCMAKE_BUILD_TYPE se
za reZim prevodenja za pronalaZenje greSaka postavlja na
vrednost Debug.

*Izvrsiva datoteka moZe biti znadajno veca i iz drugih razloga. Na primer,
informacije u formatu DWARF se upisuju direktno u izvrsivu datoteku.
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Formati za predstavljanje pomoénih informacija

Formati za predstavljanje pomo¢nih informacija potrebnih
za debagovanje preciziraju nac¢in na koji kompajler moze da
zapiSe podatke kao $to su nazivi funkcija, nazivi promenlji-
vih, tipovi podataka, odgovarajuce linije iz izvorne datoteke i
sli¢no. Najpoznatiji formati za predstavljanje pomo¢nih infor-
macija potrebnih za debagovanje su format DWARF i format
Microsoft CodeView. Ovi formati nisu kompatibilni.

Iako je format DWARF nezavisan od formata izvrsive da-
toteke, naj¢esce se koristi uz format za izvrsive i povezane
datoteke ELF (eng. Executable and Linkable Format) u okviru
UNIX-olikih operativnih sistema, kao $to su Linux i macOS.
Format DWARF se moZe korisiti prilikom prevodenja progra-
ma koji su napisani u razli¢itim visim programskim jezicima
— ukljucujuéi C, C++, Fortran i mnoge druge, a karakteri-
stike formata omogucavaju i pro$irenja za dodatne jezike
i njihove specifi¢ne konstrukte, ukoliko je to potrebno. Za
format DWARF je karakteristi¢no da se metapodaci koje on
definiSe umecu direkino u izvrsivi kod, $to ¢ini debag verziju
programa dodatno ve¢om u odnosu na riliz verziju koja te
podatke ne sadrzi.

Primer 5.1.3 (Format DWARF) Kompajleri kao sto su GCC
i Clang generi$u informacije u formatu DWARF i njih mogu
da koriste debageri GDB i LLDB.

Operativni sistem Windows koristi sopstveni format za po-
mocne informacije — Microsoft CodeView — koji je integrisan
u Majkrosoftove razvojne alate. Ovaj format koristi se prili-
kom prevodenja programa koji su napisani u programskim
jezicima C, C++ i jezicima .NET platforme. Metapodaci u
formatu CodeVeiw se distribuiraju odvojeno od izvr$ivog koda
(u okviru datoteka sa ekstenzijom pdb). Oni se koriste po po-
trebi — ne opterecuju izvrsivi kod ali se ucitavaju u debager
prilikom debagovanja.

Primer 5.1.4 (Format Microsoft CodeView) Kompajler MSVC
(kompajler Microsoft Visual Studio C++) generiSe podatke u
formatu Microsoft CodeView i njih mogu da koriste debageri
WinDbg i Visual Studio Debugger.

l'visan format ali u sli¢no vreme
1sa formatom za izvrsive i po-

| vezane datoteke ELF. ELF na

: engleskom znaci vilenjak, dok

1 DWAREF znaci patuljak. Nazivi

i DWAREF i ELF su uklopljeni kao
1 skladni delovi epske fantastike.
1 Ipak, kasnije je predlozen od-

\ govarajuci akronim i za format |
 DWARF — Debugging With Arbi-)
! trary Record Formats (debagovanje 1
15a proizvoljnim formatima zapi-,
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| Poboljsavanju korisnickog isku- \
Istva prilikom koriS¢enja debage-|
1ra nad optimizovanom verzijom 1
| programa aktivno doprinose

| Dorde Todorovic¢ & Nikola Pri-
1 ca, diplomirani master studenti
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info with function entry
values

https:
//www.youtube.com/
watch?v=1cWAmLMFleI
Improving Debug
Information in LLVM to
Recover Optimized-out
Function Parameters
https:
//www.youtube.com/
watch?v=1ih5v65K10M8

5.1.3 Kombinovani reZimi prevodenja

Moguce je da ponaSanje programa dobijenih u reZimima
debag i riliz bude razlic¢ito, $to moZe znacajno oteZati proces
otklanjanja gresaka. Na primer, moZe se desiti da se odredene
greske ispoljavaju iskljucivo u riliz verziji, dok se u debag
verziji program izvrSava ispravno. Ovakva situacija moZze
imati viSe uzroka.

Jedan od moguéih razloga je to $to debag verzija sadrzi dodat-
ne informacije, kao i inicijalizaciju memorije koju riliz verzija
ne poseduje. Time se greSka moZe privremeno , zamaskirati”,
iako je prisutna u izvornom kodu. S druge strane, uzrok moze
biti i gre§ka u kompajleru, koja se manifestuje tokom optimi-
zacije prilikom generisanja riliz verzije. Iako su ovakve greske
izuzetno retke, one i dalje predstavljaju ozbiljan problem jer
zahtevaju pronalaZenje zaobilaznog re3enja kako bi se dobila
ispravna optimizovana verzija programa.

U oba opisana slucaja, debagovanje debag verzije programa
ne moze otkriti uzrok problema, dok je debagovanje riliz
verzije oteZano zbog napostojanja veze izmedu izvornog i
izvrsivog koda. Zbog toga se u savremenom razvoju softvera
sve viSe ulaZe u unapredenje moguénosti za debagovanje
optimizovanog koda, a problemu se pristupa upotrebom
hibridnog rezima kompilacije, u kojem se optimizacije kom-
binuju sa zadrzavanjem debag informacija (onoliko koliko to
optimizacije dozvoljavaju).

Primer 5.1.5 (Kombinovani rezim prevodenja) Kombino-
vani rezim prevodenja, za kompajler gcc, podrazumeva
vii stepen optimizacije, na primer -02 kao i opciju koja
ukljucuje informacije za debagovanje -g. Dodatno, uklju-
¢uje se i opcija -DNDEBUG kako bi izvrSavanje bilo vise
nalik izvrSavanju koje se dobija sa reZimom prevodenja za
upotrebu.

Ovakav rezim prevodenja u sistemu CMake moZe se posti-
¢i postavljanjem opcije -DCMAKE_BUILD_TYPE na vrednost
RelWithDebInfo.

5.1.4 Anti-debagovanje

Moguénost debagovanja izvr$ive verzije programa nije uvek
poZeljna osobina, naro¢ito u kontekstu zastite intelektualne


https://www.youtube.com/watch?v=1cWAmLMF1eI
https://www.youtube.com/watch?v=1cWAmLMF1eI
https://www.youtube.com/watch?v=1cWAmLMF1eI
https://www.youtube.com/watch?v=ih5v65K10M8
https://www.youtube.com/watch?v=ih5v65K10M8
https://www.youtube.com/watch?v=ih5v65K10M8

svojine, bilo radi zastite od neovlaséenog kopiranja (eng. sof-
tware copy protection) ili radi sprecavanja obrnutog inZenjerin-
ga (eng. reverse engineering). U takvim slucajevima, primenjuju
serazli¢ite tehnike poznate pod nazivom anti-debagovanje. Teh-
nike anti-debagovanja se koriste i u malicioznim programima,
gde sluZe kao sredstvo za izbegavanje analize i prepoznavanje
od strane antivirusnih alata i sistema za detekciju pretnji.

Anti-debagovanje obuhvata implementaciju jedne ili vise
metoda ¢iji je cilj da ometaju ili potpuno onemogucée pokusaje
debagovanja ciljanog procesa. Ove tehnike mogu ukljucivati
detekciju prisustva debagera, izmenu toka izvrSavanja u slu-
¢aju da je debager prisutan, kori$éenje specifi¢nih instrukcija
koje se ponasaju drugacije u prisustvu nadgledanja, kao i
tehnike obfuskacijet.

Iako tehnicki sofisticirano, anti-debagovanje uvek predstavlja
balans izmedu zastite i funkcionalnosti. Prekomerna zastita
moZe negativno uticati na stabilnost, efikasnost i odrzivost
softverskog proizvoda.

5.2 Vrste debagovanja

Debagovanje mozemo podeliti na interaktivno debagovanje,
udaljeno debagovanje i debagovanje nakon prekida izvrsa-
vanja programa (post-mortem debagovanje). Debager moZze
da zapocne proces i da prati njegovo izvrsavanje, moze da
prati izvrSavanje procesa koji je ve¢ zapoceo sa radom kao i
da analizira stanje programa nakon $to je program zavrsio sa
radom.

5.2.1 Interaktivno debagovanje

Interaktivno debagovanje podrazumeva dinamic¢ku analizu
programa u realnom vremenu uz aktivno ucesée programera,
koji koristi debager da bi pratio i kontrolisao tok izvrsavanja
aplikacije. Ovaj nacin debagovanja omogucéava dvosmernu
komunikaciju sa debagerom, putem komandne linije ili gra-
fickog korisnickog interfejsa.

f Obfuskacija ne menja funkcionalnost programa, ve¢ samo naéin na koji je
on predstavljen i uklju¢uje preimenovanje simbola, dodavanje beskorisnog
(mrtvog) koda, dinami¢ko generisanje koda i Sifrovanje delova koda ili
podataka (kod se generise ili deSifruje tokom izvrSavanja, umesto da bude
prisutan u izvrsivoj datoteci, kako bi se sprecila staticka analiza koda).

5.2 Vrste debagovanja
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Osnovni mehanizam interaktivnog debagovanja zasniva se
na tackama prekida (eng. breakpoints), koje omogucavaju da
se izvrSavanje programa automatski pauzira na odabranoj
liniji koda. Kada izvrSavanje programa dode do linije koda
na kojoj je postavljena tacka prekida, debager omogucava
inspekciju promenljivih, sadrZaja steka, registara i drugih
komponenti stanja programa. Nakon analize, izvr$avanje mo-
Ze biti nastavljeno, korak po korak (naredbe koje se nazivaju
na engleskom step i next) ili do sledece tacke prekida.

Primer 5.2.1 (Funkcija ptrace) Debageri su sistemski zavisni
alati. Za razumevanje funkcionisanja debagera potrebno
je razumeti procese i sistem prekida na odgovarajucem
operativnom sistemu.

Pod operativnim sistemom Linux, za rad debagera od
sustinske vaznosti je sistemska funkcija ptrace (skraceno
od (eng. process trace), tj. , pratilac procesa”). Koriséenjem
sistemskog poziva ptrace, jedan proces, upravljacki proces,
najcesce debager, moZze da kontroliSe drugi, ciljni proces,ida
upravlja njegovim unutrasnjim stanjem. Debageri koriste
funkciju ptrace kako bi mogli da zaustavljaju program,
da posmatraju memoriju zaustavljenog programa i da je
menjaju.

Pored obi¢nih tacaka prekida, moguce je postavljati i uslovne
tacke prekida koje se aktiviraju samo kada je ispunjen odre-
deni logicki uslov. Na taj nacin se izvrSavanje ne zaustavlja pri
svakom prolazu, ve¢ samo kada je stanje sistema relevantno
za otkrivanje greske.

Primer 5.2.2 (Implementacija tacaka prekida) Kada se po-
stavi prekidna tacka u programu sa Zeljom da se na tom
mestu zaustavi program, debager zameni odgovarajucu
instrukciju instrukcijom prekida, pri ¢emu sacuva i origi-
nalnu instrukciju. Kada se prilikom izvrSavanja programa
naide na instrukciju prekida, desi se hardverski izuzetak,
operativni sistem zaustavlja rad procesa i obavestava o
tome debager.

Debager najpre proverava da li je prekid u listi o¢ekivanih
prekida koje je postavio debager (fj. da li je u pitanju
namerno zaustavljanje ili greska u originalnom kodu).
Ukoliko je greska u originalnom kodu, onda se dopusti da



se ta greska i izvrsi.

Ukoliko je u pitanju tacka prekida koju je postavio debager,
onda debager na tom mestu omogudi uvid u sve vrednosti
fizi¢kih registara procesa kao i u stanje memorije. Debager
prikazuje procitane informacije o procesu povezane sa
informacijama o izvornom kodu koje generisane od strane
kompajlera/linkera prilikom prevodenja programa.

Kada korisnik Zeli da nastavi sa izvrsavanjem,

1. debager zameni instrukciju prekida originalnom in-
strukcijom,

2. izvrdije,

3. zameni ponovo originalnu instrukciju instrukcijom
prekida,

4. prepusti dalje kontrolu programu.

Ukoliko je u pitanju uslovna prekidna tacka, debager pro-
verava uslov i u slucaju da uslov nije ispunjen, preskace se
zaustavljanje i prikaz stanja memorije ve¢ se samo nastavlja
dalje sa izvrsavanjem procesa. Ukoliko uslov jeste ispu-
njen, debager zaustavlja rad procesa i prikazuje relevantne
informacije, kao i za obi¢ne tacke prekida.

Savremeni debageri omogucavaju i postavljanje tacaka posma-
tranja (eng. watchpoint) nad odredenim lokacijama u memoriji.
Kada se sadrzaj oznac¢ene memorijske lokacije promeni, de-

bager automatski pauzira izvrSavanje programa, ¢ime se

olaksava pracenje neZeljenih ili neoc¢ekivanih promena poda-

taka u toku rada aplikacije. Ova tehnika se naroc¢ito koristi
kod analize greSaka izazvanih nepredvidenim upisima u

memoriju, kao Sto su prekoracenje bafera (eng. buffer overflow)

ili konkurentni pristupi deljenim resursima.

Primer 5.2.3 (Hardver — specijalni registri za debagova-
nje) Za efikasno funkcionisanje, debager moze da koristi i
direktno neke funkcionalnosti hardvera, ukoliko su dostup-
ne. Na primer, tacke posmatranja omogucavaju pracenje
vrednosti neke promenljive u memoriji, tj da li se neka
vrednost u memoriji menja ili se sa nje nesto ¢ita. Ukoliko
postoji podrska hardvera (specijalni registri koji pamte i
proveravaju odgovarajuée adrese), bi¢e podignut izuze-
tak koji ¢e debager da obradi. Ukoliko to nije dostupno
ili se zahteva pracenje veceg broja vrednosti nego Sto je

5.2 Vrste debagovanja
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to dostupno podrskom hardvera, onda debager mora da
izvrSava instrukciju po instrukciju i da za svaku proverava
Sta se deSava na traZenim memorijskim lokacijama, $to
znacajno usporava izvrsavanje.

Interaktivno debagovanje omogucava precizno i fleksibilno
pracenje toka izvrSavanja, $to je od izuzetne vaZnosti u slo-
Zenim programima gde je ponasanje teSko predvideti. Kroz
kombinaciju pauziranja, ispitivanja i nastavljanja rada, pro-
gramer stice detaljan uvid u ponasanje softverskog sistema i
moze efikasno identifikovati greske.

Primer 5.2.4 (Interaktivno debagovanje: gdb iz komandne
linijje) Analizirajmo program maksimum_niza.c interaktiv-
nim debagerom gdb.

#include <stdio.h>

int maksimum_niza(int* niz, size_t velicina_niza) {
int max = niz[0];
for (size_t i = 1; i < velicina_niza; i++) {
int tekuci = niz[i];
if (tekuci > max) {
max = tekuci;

}

return max;

int main() {
int niz[] = {8,1,16,0,256,5};
int max = maksimum_niza(niz, sizeof(niz)/sizeof(
int));

printf("maksimum = %i\n", max);
return 0;

}

Najpre je potrebno prevesti program (nivo optimizacije
-00 je podrazumevan pa se moZe i izostaivti) i pokrenuti
debager.

gcc -g -00 maksimum_niza.c -o maksimum_niza

gdb maksimum_niza

Nakon toga, pokrece se debager gdb koji Stampa svoju
pozdravnu poruku. Nakon toga je dostupan prompt za
komunikaciju.
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Reading symbols from maksimum_niza...
(gdb)

Osnovna komanda je komanda run koja ¢e pokrenuti i
izvrsiti program

(gdb) run

Starting program: /home/matf/Desktop/maksimum_niza
maksimum = 256

[Inferior 1 (process 42904) exited normally]

(gdb)

Komandom

1|break

moZzemo postaviti tacku prekida na Zeljeni broj linije koda
ili na Zeljenu funkciju. Na primer,

1|break maksimum_niza

e postaviti tacku prekida na pocetak izvrsavanja funkcije
maksimum_niza. Naredba

1|run

ée pokrenuti izvrSavanje programa i zaustaviti se na liniji 3
(jer je tu postavljena tacka prekida, tj. tu je pocetak funkcije
maksimum_niza). Komandom

1|next

prelazimo na narednu naredbu programa, liniju 4. Koman-

dom

1|inf0 locals

moZzemo videti vrednost svih lokalnih promenljivih. Ko-
mandom

1| info args

o U A W N
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mozemo videti vrednost argumenata funkcije.

(gdb) break maksimum_niza

Breakpoint 1 at 0x1169: file maksimum_niza.c, line 3.
(gdb) run

Starting program: /home/matf/Desktop/maksimum_niza

Breakpoint 1, maksimum_niza (niz=0xf0, velicina_niza
=93824992231488) at maksimum_niza.c:3
3 int maksimum_niza(int* niz, size t velicina_niza)
{

(gdb) next

4 int max = niz[0];

(gdb) next

5 for (size_t i = 1; i < velicina_niza; i++) {
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12| (gdb) info locals
131 = 140737488346839

14| max = 8
15| (gdb) next
16| 6 int tekuci = niz[i];

17| (gdb) info locals

18| tekuci = 0

19|i=1

20(max = 8

21| (gdb) info args

22| niz = ox7fffffffdedd
23| velicina_niza = 6

Uslovne tacke prekida postavljaju se dodavanjem uslova

prekida. Na primer, komandom
1| break 6 if i==3

prekidamo izvr$avanje na liniji 6 ukoliko je vrednost pro-
menljive i jednaka 3. Sli¢no, komandom
1|watch max

mozemo da prekinemo izvrSavanje svaki put kada se pro-
meni vrednost promenljive max. Komandom
1|info break

mozemo da vidimo koje su sve prekidne tacke trenutno
postavljene u programu.

1| (gdb) break 6 if i==
2| Breakpoint 2 at 0x55555555518c: file maksimum_niza.c,
line 6.
3| (gdb) watch max
4| Hardware watchpoint 3: max
5| (gdb) info break
6 [ Num Type Disp Enb Address
What
711 breakpoint keep y  0x0000555555555169 in
maksimum_niza at maksimum_niza.c:3
8 breakpoint already hit 1 time
9|2 breakpoint keep y 0x000055555555518¢ in
maksimum_niza at maksimum_niza.c:6
10 stop only if i==
113 hw watchpoint keep y
max
Komandom
1| continue

nastavljamo izvrSavanje programa do prve naredne pre-
kidne tacke.
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(gdb) continue
Continuing.

Hardware watchpoint 3: max

0ld value = 8

New value = 16

maksimum_niza (niz=0x7fffffffded0d, velicina_niza=6)
at maksimum_niza.c:5

5 for (size_t i = 1; i < velicina_niza; i++) {

(gdb) continue

Continuing.

Breakpoint 2, maksimum_niza (niz=0x7fffffffdedo,
velicina_niza=6) at maksimum_niza.c:6

6 int tekuci = niz[i];
(gdb) info locals

tekuci = 16

i=3

max = 16

Dodatno, savremeni debageri pruzaju i niz naprednih mogué-
nosti koje prevazilaze klasi¢no postavljanje tacaka prekida i
izvrsavanje koda korak po korak. Jedna od znaécajnih funkci-
onalnosti jeste moguénost izmene koda u toku izvrSavanja
(eng. hot code replacement), Sto omogucava programeru da
prilagodi ili ispravi deo programa bez potpunog zaustavljanja
i ponovnog pokretanja izvrsavanja. Ova osobina znacajno
ubrzava razvoji testiranje, narocito u kompleksnim sistemima
sa dugim vremenom pokretanja. Jo$ jedna napredna tehni-
ka jeste debagovanje unazad (eng. reverse debugging), koje
omogucava programeru da prati izvrsavanje koda unazad,
analizirajudi operacije koje su dovele do odredenog stanja.

5.2.2 Udaljeno debagovanje

Pored interaktivnog debagovanja koje se sprovodi na lokalnoj
masini, ¢esto se koristi i udaljeno debagovanje (eng. remote
debugging). Ova tehnika podrazumeva interaktivno debago-
vanje pri ¢emu se aplikacija izvr$ava na jednom sistemu —
ciljnom sistemu, dok se proces debagovanja obavlja sa dru-
gog sistema — udaljenog sistema. Povezivanje se ostvaruje
preko mreZe koriste¢i odgovarajuce protokole i servise.

Udaljeno debagovanje omogucava da debager sa udaljenog
racunara upravlja izvrSavanjem programa na ciljnom siste-
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| Doprinos unapredenju debago- 1

! vanja nakon prekida izvrgavanja
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mu, postavlja tacke prekida, ispituje vrednosti promenljivih
i dobija informacije o stanju memorije i registara ciljne apli-
kacije. Ova tehnika je narocito korisna u scenarijima kada
ciljni sistem ima ogranicene resurse i ne moze lokalno izvr-
Savati debager, Sto je Cest slucaj kod uredaja sa ugradenim
racunarom (eng. embedded systems), kao i prilikom razvoja
sistema za kojima nije lako obezbediti direktni fizicki pristup,
kao sto su IoT (eng. internet of things) platforme ili sistemi u
produkcionom okruZenju.

Primer 5.2.5 (Udaljeno debagovanje koris¢enjem debagera
gdb) Korisc¢enjem alata gdb na udaljenom sistemu i servisa
gdbserver na ciljnom sistemu, mogucde je uspostaviti vezu
izmedu razvojne stanice i ciljnog sistema, ¢ime se omoguca-
va upravljanje izvrSavanjem programa sa udaljene lokacije.
Da bi udaljeno debagovanje bilo mogude, potrebno je da
ciljna i udaljena arhitektura budu iste, ili da debager na
udaljenom sistemu ima podrsku za arhitekturu ciljnog
sistema (npr. multiarch podrska za debager gdb). Dodatno,
mreZna povezanost izmedu dva sistema treba da bude
stabilna i odgovarajuce konfigurisana (na primer, ¢esto se
koristi protokol TCP/IP).

5.2.3 Debagovanje nakon prekida izvrSavanja
programa

Debagovanje nakon prekida izvrSavanja programa ili post-
mortem debagovanje je tehnika analize ponasanja programa
nakon Sto je njegovo izvrSavanje ve¢ prekinuto, najéescée usled
greske kao $to su pristup nevaZecoj memoriji ili neobraden
izuzetak. Za razliku od interaktivnog debagovanja, koje se
sprovodi tokom izvr$avanja programa, post-mortem debago-
vanje se oslanja na informacije koje su zabeleZene u trenutku
prekida, bez moguénosti ponovnog pokretanja aplikacije u
istom stanju. Post-mortem debagovanje je posebno vazno u
produkcionim okruZenjima, gde se greSke moraju analizirati
bez direktnog ponovnog izvrSavanja programa u identi¢nim
uslovima.

Za post-mortem debagovanje klju¢nu ulogu imaju tzv. core
dump datoteke, koje sadrze snimak memorije procesa u tre-
nutku njegovog pada, ukljucujuéi relevantne informacije kao
Sto su sadrZaj steka, registra, segmenta podataka i koda. Da
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bi se generisala core dump datoteka prilikom prekida rada
programa usled kriti¢ne greSke, potrebna su dodatna pode-
$avanja u okviru operativnog sistema posto je najcesée opcija

generisanja ove datoteke podrazumevano iskljucena.
Tehnike post-mortem analize ukljucuju:

pregled sadrzaja memorije i registara,
rekonstrukciju steka poziva funkcija (eng. backtrace),
utvrdivanje poslednjih instrukcija koje su se izvrsile,
uvid u vrednosti promenljivih u trenutku prekida,
analizu sistemskih logova i izlaznih datoteka.

vVvyyvyyVvyy

Primer 5.2.6 (Datoteka core dump) Naredni jednostavan
program izaziva greSku Segmentation fault zbog derefernci-
ranja NULL pokazivaca u liniji 6.

// crash.c
#include <stdio.h>
int main() {
int *p = NULL;
*p = 42;
return 0;
}

Ukoliko se program prevede sa
| gcc -g crash.c -o crash

i pokrena sa
| ./crash

dobija se poruka
|Segmentation fault (core dumped)

Standardna podeSavanja veéine Linux distribucija podrazu-
mevaju da se core dump datoteka ne generiSe, ali se to moZze
promeniti podeSavanjima sistema koja zavise od distribu-
cije i verzije same distribucije. Pored ostalog, potrebno je
podesiti da veli¢ina core dump datoteke ne bude ogranicena.
Na primer, u okviru Linux distribucije Ubuntu, to se radi
komandom ulimit -c unlimited. Takode, potrebno je
pokrenuti odgvarajudi sistemski servis za generisanje core
dump datoteka kao i pronadi lokaciju gde se core dump dato-
teka smesta (ili namestiti da se on smesti u isti direktorijum
kao i izvrSiva datoteka).

Ime core dump datoteke moZze da bude u razli¢itim formati-
ma. Na primer, ako se generisana datoteka zove
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core.24122.crash.1750685973
i ako se nalazi u istom direktorijumu, onda se debagerom
gdb post-mortem debagovanje moZe pokrenuti na sledeéi
nacin

| gdb ./crash core.24122.crash.1750685973
Debager gdb ée, nakon standardne uvodne poruke, odstam-
pati sledece

Reading symbols from ./crash...

[New LWP 24122]

Core was generated by ‘./crash’.

Program terminated with signal SIGSEGV, Segmentation
fault.

#0 0x0000562e1631313d in main () at crash.c:6

6 *p = 42;

(gdb)

Ova poruka govori da je do greske doslo u liniji broj 6
programa crash i prikazuje nam sadrzaj te linije (*p =
42;). Takode, saznajemo i da je program zavrsen sa signa-
lom SIGSEGV koji odgovara gresci tipa Segmentation fault.
Dalje u okviru prompta debagera moZemo da koristimo
standardne komande, na primer stampanje vrednosti pro-
menljivih (print p)ili tekuéih registara (info registers)
u trenutku kada je doslo do greske.

(gdb) print p

$1 = (int *) 0x0

(gdb) info registers

rax 0x0 0

rbx 0x562e€16313150 94755940806992

5.3 Primeri debagera

Debagovanje se naj¢esée dovodi u vezu sa tradicionalnim
sistemskim i imperativnim programskim jezicima kao $to
su C i C++. Medutim, odgovarajudi alati postoje i za druge
programske jezike i paradigme.

Upotreba debagera u razli¢itim jezicima ima mnogo zajed-
nickih osobina: uobicajene funkcionalnosti uklju¢uju posta-
vljanje i uklanjanje tacaka prekida, koracanje naredbu po
naredbu, ispitivanje vrednosti promenljivih i stanja memori-
je, kao i praenje kontrole toka izvrSavanja. lako se sintaksa
i interfejs mogu razlikovati, osnovni principi debagovanja



ostaju isti i ¢ine sastavni deo efikasnog procesa razvoja sof-

tvera.

Primer 5.3.1 (Debager gdb) Debager gdb je jedan od najpo-
znatijih i najmocnijih alat za debagovanje. On omogucava
interaktivno debagovanje, udaljeno debagovanje i debago-
vanje nakon prekida rada programa. Dodatno, multiarch
gdb omogucava pokretanje i analizu izvr$ivih datoteka
namenjenih procesorskim arhitekturama koje su razlicite
od one na kojoj se debagovanje izvrsava.

Gdb je napisan u programskom jeziku C i kontinuirano
se razvija kao deo GNU projekta. PodrZzava debagovanje
programa napisanih u vise programskih jezika, uklju¢ujuéi
Ada, C, C++, Objective-C, Pascal, Fortran, Go, Rust i Java.
GDB se moZe integrisati u veliki broj razli¢itih razvojnih
okruzenja, kao $to su Eclipse, Visual Studio, Qt Creator i CLion.
Takode, gdb je dostupan na velikom broju operativnih
sistema, ukljuc¢ujuéi razne Unix i GNU/Linux distribucije,
kao i Microsoft Windows platforme.

Primer 5.3.2 (Debager LLDB) Debager LLDB je savremeni
debager koji se razvija kao deo projekta LLVM, sa ciljem
da ponudi efikasnu, modularnu i prosirivu alternativu
tradicionalnim alatima za debagovanje. LLDB omogucava
interaktivno debagovanje. U dizajniranju ovog debagera,
fokus je bio na ostvarivanje brzine, lake nadogradivosti i
mogucnosti integracije sa modernim alatima.

LLDB je implementiran u programskom jeziku C++ i kon-
tinuirano se razvija u okviru razvoja kompajlerske infra-
strukture LLVM, odakle i koristi veliki broj komponenti.
Podrzani programski jezici uklju¢uju C, C++, Objective-C i
Swift. LLDB se moZe integrisati u razli¢ita razvojna okru-
Zenja, kao sto su Xcode, CLion, Qt creator i Visual Studio
Code.

Debager je prvenstveno razvijan za Unix-olike operativne
sisteme, ukljucujuci macOS i Linux, ali je u poslednjim
verzijama pros$irena i podrska za Microsoft Windows, iako jo$
uvek u nesto manjoj meri nego kod debagera GDB. LLDB
ima poseban znacaj u ekosistemu Apple platformi, gde
predstavlja podrazumevani debager u razvoju aplikacija
za macOS, i0S i srodne sisteme.

5.3 Primeri debagera
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Primer 5.3.3 (Debageri Visual Studio Debugger i WinDbg)
Debagere Visual Studio Debugger i WinDbg razvija kompa-
nija Microsoft. Oba su namenjena za rad u okviru Windows
operativnih sistema i pored podrske za jezike C i C++,
imaju podrsku i za programske jezike zasnovane na .NET
platformi (ukljucujuéi, na primer, C#, Visual Basic i F#). Oba
alata podrzavaju interaktivno debagovanje i post-mortem
analizu.

Visual Studio Debugger je duboko integrisan u graficko ra-
zvojno okruzenje Visual Studio i prvenstveno je namenjen
razvoju korisnic¢kih aplikacija, pri ¢emu nudi intuitivni
korisnicki interfejs, automatsku inspekciju vrednosti, vi-
zuelno upravljanje tackama prekida i druge udobnosti
grafickog korisnic¢kog interfejsa koje ga ¢ine pogodnim za
svakodnevni razvoj aplikacija.

Debager WinDbg je manje poznat u Sirem krugu progra-
mera u poredenju sa debagerom Visual Studio Debugger, ali
predstavlja napredniji alat sa irim spektrom moguénosti,
posebno u kontekstu sistemskog debagovanja. WinDbg nu-
di precizniju kontrolu i detaljniji uvid u sistemski kontekst,
$to ga ¢ini pogodnim za analizu modula kernela, drajvera,
sistemskih komponenti i sloZenih greSaka koje se ne mogu
lako otkriti putem standardnog razvojnog okruZenja. Kori-
sti se kao samostalna aplikacija, ¢esto iz komandne linije, i
zahteva visi nivo tehnickog znanja.

Primer 5.3.4 (Debageri za programski jezika Java) Za pro-
gramski jezik Java dostupan je debager jdb koji je deo
standardne Java distribucije. Debager jdb se mozZe koristiti
iz komandne linije na sli¢an nacin kao i gdb, omogucavaju-
¢i interaktivno debagovanje (postavljanje tacaka prekida,
koracanje kroz kod i ispitivanje vrednosti promenljivih).
Takode, moZe se integrisati u razvojna okruzenja poput
Eclipse i Intelli] IDEA, $to omogucava graficki interfejs i
laksu upotrebu. Iako je jdb namenski alat za Javu, mogu-
e je koristiti za Javu i druge debagere u kombinaciji sa
specifiénim podesavanjima i prevodiocima koji generisu
izvr$ivi kod. Na primer, debager gdb moZze da se koristi u
kombinaciji sa kompajlerom Native Image koji je sastavni
deo kompajlerske infrstrukture Graal VM.



Primer 5.3.5 (Debageri za programski jezik Python) Za
skript jezike takode postoje odgovarajuéi debageri. Na
primer, programski jezik Python ima standardni modul
pdb, koji omogucava interaktivno debagovanje direktno
iz terminala ili integraciju u razvojne alate. Modul pdb
podrzava osnovne debagerske funkcije: postavljanje tacaka
prekida, koracanje kroz kdd i inspekciju stanja programa.

Primer 5.3.6 (Debageri za programski jezik Go) Standard-
no okruZenje za razvoj u jeziku Go ne dolazi sa ugradenim
interaktivnim debagerom. Programi napisani u program-
skom jeziku Go mogu se debagovati debagerom gdb, ali uz
ograni¢ene mogucénosti zbog modela konkurentnosti koji
jezik Go koristi. Najznacajniji i najrasprostranjeniji alat za
debagovanje Go programa je Delve koji omogucava stan-
dardne funkcionalnosti interaktivnih debagera. Delve se
moZe integrisati sa mnogim popularnim razvojnim okru-
Zenjima i editorima, uklju¢ujudi Visual Studio Code (preko
ekstenzije za Go) i GoLand, koji razvija kompanija JetBrains.

Primer 5.3.7 (Debageri za programski jezik JavaScript) De-
bagovanje JavaScript koda podrzano je kroz $irok spektar
alata, kako integrisanih u same veb pregledace, tako i
kroz zasebna razvojna okruZenja i pomocne biblioteke.
Najrasprostranjeniji i najéesée koriséeni debagerski alati za
JavaScript su ugradeni direktno u moderne veb pregledace
kao sto su Google Chrome, FireFox, Safari i Microsoft Edge.

Primer 5.3.8 (Debageri za programski jezik Haskell) Deba-
govanje Haskell programa razlikuje se od debagovanja u
imperativnim jezicima zbog njegove funkcionalne prirode
i podrske lenjom izra¢unavanju. U ovom jeziku prioritet
ima razumevanje evaluacije izraza i pradenje toka podataka
kroz ciste funkcije, pa su alati za debagovanje posebno
prilagodeni tim konceptima.

Najpoznatiji i najéesée koriséeni alat za debagovanje Haskell
programa jeste GHCi Debugger, koji dolazi kao deo stan-
dardnog kompajlera GHCi i koji omogucava standardno
interaktivno debagovanje: postavljanje tacaka prekida u

5.3 Primeri debagera
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| Protivnici debagera

! Tako velika veéina programera

1 koristi debagere, postoji izvesan

| broj znacajnih programera ko-

lji ne vole debagere i glasno se

1izjagnjavaju protiv njihove upo-

| trebe:

| Rob Pike, jedan od autora
programskog jezika Go,
kaze sledece
If you dive into the bug, you
tend to fix the local issue in
the code, but if you think
about the bug first, how the
bug came to be, you often
find and correct a
higher-level problem in the
code that will improve the
design and prevent further
bugs.

Linus Torvalds, kreator
operativnog sistema
Linux, ne koristi debager.

Robert C. Martin, jedan od
autora agilnog
programiranja, kaze
sledece
Debuggers are a wasteful
timesink.

funkcijama i praéenje evaluacije izraza korak po korak.

Pored GHCi debagera, programeri se ¢esto oslanjaju i na
alate Haskell Tracer Hat i Hoed koji se najviSe koriste za
post-mortem analizu izvrSavanja Haskell programa.

5.4 Otvoreni problemi

Iako je debagovanje klju¢na tehnika za analizu izvrSavanja
programa, primenljivost debagera je ogranicena. Jedan od
najizraZenijih problema upotrebe debagera javlja se kod deba-
govanja visenitnih aplikacija. Zbog konkurentnog izvrSavanja
vi$e niti, greSke mogu zavisiti od redosleda izvrSavanja koji
se tesko reprodukuje. Debageri ¢esto ne uspevaju da preci-
zno upravljaju svim nitima istovremeno, a samo pokretanje
aplikacije u debageru moZe promeniti ponasanje programa i
redosled izvrSavanja niti, prikrivaju¢i probleme poput trke
za resursima i medusobnog blokiranja. Iako savremeni deba-
geri podrZavaju pracenje pojedinac¢nih niti, njihova primena
u kompleksnim viSenitnim sistemima ostaje neprakticna,
neprecizna i ¢esto nedovoljna. Zbog toga se pronalaZenje
greSaka u ovakvim aplikacijama uglavnom oslanja na kombi-
novanje viSe tehnika. Tehnike uklju¢uju dinamicke pristupe:
logovanje, profajliranje, upotrebu specijalizovanih sanitajzera
za otkrivanje konkurentnih gre$aka ali i staticku analizu (na
primer, tehniku proveravanje modela).

Distribuirane aplikacije predstavljaju dodatni izazov, jer nji-
hovo izvrSavanje ukljucuje vise nezavisnih komponenti koje
rade na razli¢itim fizickim masinama. Tradicionalni debageri
nisu dizajnirani za takav kontekst i ne omogucéavaju jedin-
stveno pracenje toka izvrSavanja u svim delovima sistema.

Debagovanje je takode problemati¢no u sistemima sa ugrade-
nim ra¢unarom i aplikacijama koje rade u realnom vremenu,
gde ogranicenja resursa i strogi vremenski zahtevi ne do-
zvoljavaju pauziranje programa ili umetanje dodatnog koda
za analizu. U takvim okruZenjima debager moZe biti nepri-
stupacan, a njegovo kori$éenje moze dovesti do narusavanja
funkcionalnosti sistema.

Vazno ogranicenje odnosi se i na debagovanje aplikacija koje
su prevodene u rezimu za upotrebu. Optimizacije koje vrsi
kompajler menjaju strukturu izvrsivog koda: uklanjaju se
delovi koda, funkcije se spajaju ili reorganizuju, ¢ime se
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narusava moguénost jasnog povezivanja sa izvornim kodom
Sto ¢ini debagovanje znacajno oteZanim.

Na kraju, kod veoma velikih i kompleksnih sistema, koli¢ina
podataka i broj medusobno povezanih komponenti ¢esto
prevazilaze moguénosti pracenja putem debagera. U takvim
slu¢ajevima, debagovanje postaje sporo, nepregledno i nedo-
voljno skalabilno.

Zbog svega navedenog, debagovanje se u praksi ¢esto kom-
binuje sa drugim tehnikama: logovanjem, automatskim te-
stiranjem, statickom analizom i specijalizovanim alatima za
otkrivanje specifi¢nih vrsta gresaka. Razumevanje ogranice-
nja debagovanja je klju¢no kako bi se odabrala odgovarajuca
strategija za ispitivanje i ispravljanje softverskih problema.

5.5 Stampanje umesto debagera

Stampanje vrednosti promenljivih pomoéu funkcije print
(odnosno funkcije koja vr$i Stampanje) predstavlja jednu od
prvih tehnika debagovanja koju veéina programera usvaja.
Razlog za to je jednostavnost — tehnika je intuitivna, lako
primenljiva i ne zahteva poznavanje dodatnih alata.

Ova metoda podrazumeva umetanje naredbe za Stampanje u
klju¢ne delove programa, kako bi se:

» prikazale trenutne vrednosti promenljivih,

» pratila kontrola toka (npr. ulazak u funkciju, izvrsavanje
odredenih grana uslova, izlazak iz petlji),

» uodili neocekivani rezultati tokom izvravanja.

Na primer, ako program proizvodi netacan rezultat, progra-
mer moZe umetnuti Stampanje unutar petlje ili grane uslova
kako bi ispratio kako se vrednosti promenljivih menjaju. Ovo
omogucava osnovni uvid u ponasanje programa bez potrebe
za kori$¢enjem spoljasnjih alata za debagovanje.

Primer 5.5.1 (Print za debagovanje) Funkcija suma_niza
dopunjena je sa pozivom funkcije printf unutar petlje koji
sluZi za pracenje trenutnog indeksa, vrednosti elementa
niza i trenutne sume. Ovo pomaze da se uoce greske,
npr. ako petlja ide van granica ili ako se neka vrednost ne
sabira kako treba.

1|int suma_niza(int niz[], int duzina) {

| Print umesto debagera

| Brian W. Kernighan, koautor
knjige Programski jezik C i
pionir u razvoju
operativnog sistema
Unix, ¢iji su radovi
oblikovali savremeno
sistemsko programiranje,
tvrdi:
The most effective debugging
tool is still careful thought,
coupled with judiciously
placed print statements.

Guido van Rossum, autor
programskog jezika
Python, koristi poziv
funkcije print za 90%
svog debagovanja.

___________________

N e e e e e e e e . e e e, e —, ——, e, —,——m e ——
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int suma = 0;

for (int 1 = 0; i < duzina; i++) {
printf("niz[%d]=%d, suma=%d\n", i, niz[i], suma);
suma += niz[i];

}

return suma;

b

Uprkos dostupnosti savremenih i veoma mocnih alata za de-
bagovanje, upotreba Stampanja za pracenje toka izvrsavanja
programa i dalje je Siroko rasprostranjena. Jedan od osnovnih
razloga za to jeste jednostavnost umetanja funkcije print
nasuprot nepoznavanja upotrebe alata za debagovanje.

Oslanjanje na $tampanje kao zamenu za debager danas se
smatra prevazidenim pristupom iz vise razloga:

» Svaka izmena u vidu umetanja poziva funkcije za Stam-
panje zahteva ponovno prevodenje programa, sto je
kod ve¢ih projekata vremenski zahtevno.

» Umetanje poziva funkcije za Stampanje moZe promeniti
ponasanje greske.

» Stampanjem se ne mogu lako ispratiti svi relevantni
aspekti stanja programa, kao $to su sadrzaji registara,
vrednosti pokazivaca ili stanja steka.

» Stampanje ne omoguéava zaustavljanje programa, niti
interaktivno ispitivanje stanja promenljivih.

Uprkos tim nedostacima, Stampanje ostaje vazna dopunska
tehnika jer mogu postojati i opravdani razlozi za upotrebu
Stampanja umesto debagera. To su, na primer:

» nepostojanje debagera za odredenu platformu ili arhi-
tekturu, i

» slucajevi kada i sam debager svojim prisustvom menja
ponasanje programa i time oteZava detekciju greske.

U takvim situacijama, Stampanje moZe predstavljati poslednje
dostupno sredstvo za ispitivanje izvrSavanja programa.

Primer 5.5.2 (Stampanje u programskom jeziku Haskell)
Iako postoje specijalizovani alati za debagovanje Haskell
programa, programeri ¢esto pribegavaju i osnovnim tehni-
kama poput umetanja funkcija za ispis (trace) iz paketa
Debug. Trace kako bi pratili tok evaluacije izraza prilikom
izvrSavanja programa.



5.5 Stampanje umesto debagera

Uporedna analiza koris¢enja debagera i Stampanja data je u
tabeli 5.1. Iako korisna, tehnika Stampanja ne moZe zameniti
funkcionalnosti modernih debagera i trebalo bi je koristiti kao
dopunu, tj. kao pragmati¢nu i ponekad neizbeznu pomoénu
tehniku, ali nikako kao osnovnu metodu za analizu ponasanja

programa.

Tabela 5.1: Poredenje pristupa: print i debager
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Print

Debager

Zahteva izmene u izvornom kodu i po-
novno prevodenje

Stati¢can — unapred definisano $ta se pri-
kazuje

MozZe prikriti greske ili uticati na izvrsa-
vanje programa

Uvek mogucde koristiti
PruZa delimican uvid u stanje programa
Jednostavno za upotrebu

Pogodno za jednostavne analize izvr3a-
vanja programa

Omogucava analizu bez izmena izvornog
koda

Dinamic¢an — moguce je menjati prika-
zane informacije u realnom vremenu

Moze prikriti greske ili uticati na izvrsa-
vanje programa, ali rede i manje

Nekada debager nije dostupan
PruZa kompletan uvid u stanje programa
Kompleksno za upotrebu za pocetnike

Pogodno za kompleksne analize izvrsa-
vanja programa

Rezime

>

Debager je sistemski alat koji se koristi za pracenje iz-
vrSavanja programa u kojem je potrebno identifikovati
greske.

Rad debagera se oslanja na operativni sistem, hardver i
kompajler.

Tri osnovna rezima prevodenja su reZzim prevodenja za
upotrebu, reZim prevodenja za pronalaZenje greSaka i
kombinovani rezim.

Tehnike anti-debagovanja se koriste radi ometanja ili
oteZavanja procesa debagovanja.

Interaktivno debagovanje je osnovni pristup debagova-
nju koji obuhvata postavljanje tacaka prekida i tacaka
posmatranja, i izvrSavanje programa korak po korak.
Udaljeno debagovanje podrazumeva interaktivno deba-
govanje pri ¢emu se apliakcija koja se debaguje izvrSava
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na jednom, a debager na drugom sistemu.
Debagovanje nakon prekida izvrSavanja programa omo-
gucava uvid u stanje memorije nakon prekida izvrsa-
vanja programa u situacijama kada se greske moraju
analizirati bez direktnog ponovnog izvrsavanja progra-
ma u identi¢nim uslovima.

Najpoznatiji debageri su debageri gdb, lldb, Visual Studio
Debugger i WinDbg.

Debagovanje ima niz ogranic¢enja i ne moZze se uvek
primeniti.

Stampanje umesto debagovanja je tehnika koja se sma-
tra prevazidenom i koju treba koristiti samo kada ne
postoji alternativa

Ispitna pitanja

32.

33.

34.

35.

36.

37.

38.
39.
40.

Debagovanje. Veza izvrSivog koda i debagera. ReZim
prevodenja za upotrebu. Primeri.

Debagovanje. Veza izvrsivog koda i debagera. Rezim
prevodenja za pronalaZenje gresaka. Formati za pred-
stavljanje pomo¢nih informacija. Primeri.
Debagovanje. Veza izvr$ivog koda i debagera. Kombi-
novani rezimi prevodenja. Primeri.

Debagovanje. Veza izvrsivog koda i debagera. Anti-
debagovanje.

Debagovanje. Vrste debagovanja. Interaktivno deba-
govanje. Implementacija interaktivnog debagovanja,
tacaka prekida i tacaka posmatranja. Primeri.
Debagovanje. Vrste debagovanja. Udaljeno debagova-
nje. Debagovanje nakon prekida izvr§avanja programa.
Primeri.

Debagovanje. Primeri debagera.

Debagovanje. Otvoreni problemi.

Debagovanje. Stampanje umesto debagera. Primeri.



Profajliranje i dinamicko
detektovanje greSaka

Pregled

» Sta je instrumentacija i kako se ona koristi?

» Koja je uloga profajliranja, a koja sanitiziranja u procesu
razvoja softvera?

» Koje vrste profajlera postoje?

» Koji su najpoznatiji sanitajzeri i Sta oni omogucavaju?

U procesu razvoja softvera, narocito sloZzenih i zahtevnih
sistema, neophodno je osigurati efikasnost i pouzdanost kraj-
njeg proizvoda. Za postizanje ovih ciljeva koriste se razliciti
alati za dinamicku analizu programa i detekciju gresaka, od
kojih se izdvajaju profajleri i sanitajzeri. Ovi alati omoguca-
vaju detaljno pracenje ponasanja softvera tokom njegovog
izvrSavanja, ali na drugaciji na¢in u odnosu na debagere.

Profajleri prikupljaju informacije o performansama programa

— na primer, koliko Cesto se izvrSavaju odredene funkcije,
koliko vremena se trosi u razli¢itim delovima koda i koliko
se memorije i ostalih resursa koristi. Profajleri se koriste
kada postoje poroblemi sa performansama i kada je potrebno
optimizovati kod, najcesce u kasnijim fazama razvoja, kada
su osnovne funkcionalnosti sistema implementirane.

Sanitajzeri, s druge strane, fokusirani su na automatsku de-
tekciju gresaka koje mogu dovesti do nestabilnosti, kvarova
ili sigurnosnih propusta. Oni identifikuju probleme kao sto
su pristupi neinicijalizovanoj ili nealociranoj memoriji, cure-
nje memorije ili greSke u pristupu podacima kod vienitnih
aplikacija. Sanitajzeri se mogu koristiti da olakSaju pronala-
Zenje uzroka uocenog defekta u kodu, ali i za proveru da li
kod sadrZi greske ¢ak i onda kada nema uocenih defekata.
Sanitajzeri mogu da se koriste i u ranijim fazama razvoja,
odnosno nije neophodno ¢ekati na potpunu implementaciju
funkcionalnosti sistema. Naziv sanitajzer vezuje se za porodi-
cu alata koji rade u fazi kompilacije. Pored sanitajzera, postoji
i veliki broj drugih alata koji imaju za cilj otkrivanje sli¢nih
vrsta greSaka. Vecina tih alata je komercijalne prirode.

U tabeli 6.1 data je uporedna analiza profajlera i alata za

dinamicku detekciju gresaka. Razumevanje rada i primene
profajlera i alata ze dinamicku detekciju gresaka predstavlja

6.1
6.2
6.3

Instrumentacija . .
Profajleri ... ...

Alati za dinamicku
detekciju gresaka .

136

155
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Tabela 6.1: Poredenje profajlera i detektora gresaka

Karakteristika

Profajleri

Dinamicka detekcija greSaka

Cilj upotrebe

Sta meri ili prati

Vrsta analize

Faza razvoja

Primeri alata

Za odabir delova koda koji tre-
ba optimizovati

Vreme izvrSavanja, broj pozi-
va funkcija, memorijska potro-
$nja, promasaji u ke§ memori-
ji...

Kvantitativna: koliko se $ta ko-
risti?

U kasnim fazama, kada je funk-
cionalnost implementirana

gprof, perf, VIune, Callgrind,
Cachegrind, Java Flight Recor-
der, Visual Studio Profiler, Instru-
ments, dotTrace, cProfile, [Profi-
ler, YourKit

Za otkrivanje gresaka u kodu

Neispravni pristupi memori-
ji, curenja memorije, pristup
podacima u viSenitnim aplika-
cijama, neinicijalizovane pro-
menljive...

Kvalitativna: da li postoje gre-
ke, koje i gde?

U ranim fazama

Sanitajzeri: ASan, MSan, TSan,
UBSan. Alati: Memcheck, Mas-
sif, Helgrind, DRD, BoundsChec-
ker, Purifier, Insure++, Intel In-
spector, Go race detector

osnovu za efikasno testiranje, analizu i unapredenje softver-
skih sistema.

6.1 Instrumentacija

Instrumentacija (eng. instrumentation) je proces dodavanja
instrukcija u program kako bi se, tokom njegovog izvrsavanja,
pratile odredene pojave i prikupljali podaci o njegovom
ponasanju. Instrumentacija se koristi u jednoj vrsti profajlera
kao i u sanitajzerima.

Najvaznije osobine koje dobra instrumentacija treba da zado-
volji su:

1. Prikuplja samo potrebne podatke.

2. Ne utice na funkcionalnost programa.

3. Ne usporava previSe rad programa.

4. Ne povecava previSe upotrebu memorije.

Prvi uslov je vaZan jer zahtev za previse podataka dodatno
usporava program i samu njihovu obradu, dok premalo in-
formacija moZze biti beznacajno. Drugi uslov isti¢e da ukoliko



dodata instrumentacija uti¢e na funkcionalnost programa
onda prikupljeni podaci nece oslikavati pravi nacin njegovog
rada.

Preterano usporavanje rada programa mozZe da vodi do prak-
ti¢ne neupotrebljivosti programa zbog instrumentacije. Na
primer, ako izvr8avanje programa traje jedan sat, a usporenje
koje instrumentacija namede izvrSavanju je sto puta, onda
izvr8avanje instrumentovanog programa traje 100 sati $to je
prili¢no neprakti¢no. Sli¢no, ako program ve¢ zahteva upo-
trebu velike koli¢ine memorije, onda povecenje potrosnje
memorije moZe da uti¢e na to da instrumentovan program
ne moZe da stane na uredaj na kojem treba da se izvrsava.
Usporavanje i poveéavanje upotrebe memorije zavise od tipa
aplikacije i mogu se kontrolisati izborom delova programa
koji se instrumentuju.

Primer 6.1.1 (Uredaji koji rade u realnom vremenu) Uspo-
ravanje rada programa koje je posledica instrumentacije
je posebno vazno u kontekstu sistema koji treba da rade
u realnom vremenu. Ovi sistemi ¢esto imaju vrlo stroga
vremenska ogranicenja koja se instrumentacijom mogu
poremetiti (prekrsiti) i time onemoguditi relevantnu smi-
slenu analizu rada uredaja. Dodatno, problem mogu da
budu i memorijska ogranicenja uredaja jer dodatni kéd za
instrumentaciju i njeno rukovanje moze uvecati program
tako da on ne moZe da stane na ureda;.

Instrumentacija se mozZe klasifikovati prema na¢inu na koji
se nove instrukcije dodaju u program: moZze je vrsiti progra-
mer ili se moZe vrsiti automatski. Programer moZe izvrsiti
instrumentaciju dodavanjem i inkrementiranjem brojaca na
Zeljenim mestima u kodu. Automatsku instrumentaciju moze
da sprovodi:

» kompajler i/ili linker tokom prevodenja i linkovanja
programa,

» specijalizovani alat na ve¢ prevedenom (izvrSivom)
programu i

» specijalizovani alat tokom samog izvr$avanja progra-
ma.

nstrumentacija se moZe vrSiti prilikom proizvoljne vrste
Inst t t lik 1 t

prevodenja kao i nad proizvoljnom izvr$ivom verzijom pro-
grama. Za dinamic¢ku analizu koja ima za cilj otkrivanje

6.1 Instrumentacija
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___________________ N
1

i Ime alata Valgrind (izgovara se
:Velgrind, izmedu a i e) potice
1iz nordijske mitologije, gde Val-
| grind oznadava glavnu kapiju

! koja vodi u Valhalu (eng. Valhal-,
1la) — Odinovu dvoranu u koju |
| ulaze duse palih ratnika. Odin !
1je vrhovni bog u nordijskoj mi-
1 tologiji, bog mudrosti, poezije,

| rata i smrti. Valgrind je simbo-
:li(:no opisan kao Siroka, ¢vrsta

! kapija kroz koju prolaze samo
1oni koji su dostojni Odinove ¢a-
| sti i poziva.

1

| Autori alata su ovo ime odabra-)
11i kako bi docarali ideju ulaska 1
| u unutradnjost” programa: kao,
15to Valgrind u mitologiji otvara |
| put u svet hrabrih ratnika, tako !
11 softverski Valgrind omogucava
1 programerima da zavire u unu- |
: tradnje stanje svojih aplikacija, !
 otkrivajuci greske i nedostatke 1
1 koje inade ne bi mogli da vide. |
1 Ovo ime istice ulogu alata kao |
:,,éuvara kapije” izmedu uobica- :
:jenog izvrSavanja programai
1njegove detaljne analize na ni- |
| vou memorije i performansi. !

U R W N
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greSaka, obi¢no je pozeljno debag prevodenje (ili verzija) pro-
grama, dok je za pracenje performansi najces¢e neophodno
korisiti reliz prevodenje (verziju) programa, odnosno onu
verziju programa koja ¢e biti isporucena korisniku (jer je za
tu verziju klju¢no izmeriti performanse).

Primer 6.1.2 (Manuelna instrumentacija) Dodavanjem glo-
balne promenljive brojac_saberi i njenim inkrementira-
njem unutar funkcije saberi moguce je izbrojati pozive
ove funkcije tokom izvr$avanja programa. Na kraju rada
programa potrebno je od$tampati vrednost ove promen-
ljive kako bi se prikazao rezultat brojanja, ili sacuvati tu
vrednost u nekoj datoteci.

int brojac_saberi = 0;

int saberi(int a, int b) {
brojac_saberi++;
return a + b;

}

Manuelna instrumentacija se u praksi gotovo nikada ne
primenjuje. Ovde se koristi kao ilustracija, jer se slican kod
automatski ubacuje, bilo putem kompajlera, bilo putem
specijalizovanih alata.

Instrumentacija u fazi izvrSavanja

Valgrind je platforma koja omogucava izvrSavanje programa,
njegovu instrumentaciju u faziizvr$avanja i snimanje izvestaja
koji nastaju prilikom analize izvr§avanja programa. Valgrind
se koristi kao osnova za pravljenje alata za dinamicku analizu
programa: profajlera i alata za dinamicku detekciju greSaka
u programima.

Svi Valgrind alati rade na istoj osnovi koja obuhvata podrsku
za izvrSavanje i snimanje rezultata analize, kao i interfejs ka
definisanju instrumentacije. Informacije koje se emituju vari-
raju u zavisnosti od zadate instrumentacije koja je specifi¢na
za svaki pojedinacni alat:

Valgrind + Instrumentacija = Alat za dinamicku analizu

Izazovi uspesnog rada alata zasnovanog na platforimi Val-
grind sastoje se, pre svega, u sklapanju dva procesa u jedan:
program koji se analizira i program alata se sklapaju u jedan
proces. Mnogi resursi se dele izmedu ova dva programa,



kao Sto su registri ili memorija, i potrebno ih je pravilno
uskladiti.

Prilikom analize izvr$avanja programa nijedan deo programa
koji se analizira se ne izvrSava u svom izvornom obliku. Val-
grind deli originalni kod u sekvence koje se nazivaju osnovni
blokovi. Osnovni blok je linearna sekvenca masinskog ko-
da, na ¢iji se pocetak dolazi nekom naredbom skoka, koja
u sebi ne sadrzi grananja, pozive funkcija ili skokove, i ko-
ja se zavrSava sa skokom, pozivom funkcije ili naredbom
povratka u funkciju pozivaoca. Veli¢ina osnovnog bloka je
ogranic¢ena na maksimalno $esdeset masinskih instrukcija.
Valgrind dopunjava masinski kéd programa kodom koji vrsi
instrumentaciju. Dopunjavanje se vrsi pojedina¢no po osnov-
nim blokovima, neposredno pre prvog izvrSavanja samog
bloka.

Proces transformisanja koda se sastoji iz podizanja original-
nog masinskog koda u odgovaraju¢u medureprezentaciju
(eng. intermediate representation) koja se zatim instrumentuje i
ponovo prevodi u novi masinski kod.

Izgradnja optimizovane medureprezentacije sastoji se od
disasembliranja (Valgrind vrsi podizanje masinskog
koda programa u internu medureprezentaciju) i stan-
dardnih optimizacija programskih prevodilaca (kao $to
su uklanjanje redudantnog koda i eliminacija zajed-
nic¢kih podizraza). Disasembliranje je arhitekturalno
zavisno.

Instrumentacija se vr$i nad generisanom medureprezenta-
cijom. Blok koda u medureprezentaciji se prosleduje
alatu, koji moZze proizvoljno da ga transformise. Alat
u zadati blok dodaje novi medukod, kojim proverava
ispravnost ili prati i skuplja informacije o radu progra-
ma.

Prevodenje u izvr$ivi kod obuhvata optimizacije, izgrad-
nju stabla, odabir instrukcija, alokaciju registara i asem-
bliranje. Druga faza optimizacije je jednostavnija od
prve i ukljucuje samo izra¢unavanje vrednosti izraza
koji se mogu izrac¢unati pre faze izvrSavanja i uklanjanje
mrtvog koda. Zatim se od medureprezentacije kreira
stablo radi lak3eg odabira instrukcija. Prilikom odabira
instrukcija, koriste se virtuelni registri koji se odreduju
u fazi alokacije registara. Na kraju, u fazi asembliranja,
kod se prevodi u masinski i smesta se u odgovarajuci

6.1 Instrumentacija

| Dostupnost Valgrinda
:Valgrind je sistemski i arhitektu-
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1 ralno zavisni alat koji radi na

 slede¢im platformama:

| Linux - x86, AMD64, ARM,

. $390X, MIPS32, MIPS64
| Solaris - x86, AMD64

! ARMo64, PPC32, PPC64,

| Android - ARM, ARM64, x86,

! MIPS32

\ Darwin - x86, AMD64 (Mac OS '

' X 10.12)

N

disasembliranje

—

optimizacija 1
\—l—/
S
instrumentacija
\—l—/
S
optimizacija 2
\f/
S
izgradnja stabla
\f/
S
odabir instrukcija

)

S EE—
alokacija

registara

SR

O

asembliranje

-~ @@
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Masinki kod

0110001010
1010110101 ————] Disasembliranje

0110101011

Medukod
(O Originalni medukod

Optimizacija | & ® Redudantan originalni
O @ medukéd, podizrazi...
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Slika 6.1: Faze transformacije koda koje su neophodne radi instrumentacije koda u fazi izvrsavanja (platforma
Valgrind)



blok memorije. Odabir instrukcija, alokacija registara i
asembliranje su arhitekturalno zavisni.

Sve faze procesa transformacije koda obavlja Valgrind, osim
instrumentacije koju obavlja odgovarajuci alat. Rezultat pro-
cesa transformacije koda se ¢uva u memoriji i izvr$ava se
po potrebi. Valgrind tro$i najviSe vremena na sam proces
transformacije koda, kao i na pronalaZenje i izvrSavanje trans-
formisanog koda. Usporenje koje Valgrind namece izvrSavanju
programa je od 5 do 100 puta, u zavisnosti od konkretnog
alata.

Najpoznatiji Valgrind alati su:

» Memcheck — detektor memorijskih gresaka,

» Massif — detektor memorijskih gresaka pradenjem
upotrebe dinamicke memorije,

» Cachegrind — profajler kes memorije,

Callgrind — profajler funkcija,

» Helgrind i DRD — detektori gresaka viSenitnog izvrsa-
vanja.

v

6.2 Profajleri

Vazan deo testiranja performansi odnosi se na merenje vre-
menske i memorijske efikasnosti programa. Ukoliko program
ne zadovoljava postavljene kriterijume performansi, neophod-
no je identifikovati uzroke i sprovesti odgovarajuce optimiza-
cije. Proces optimizacije predstavlja sastavni i neizostavan deo
razvoja softverskih sistema, jer obezbeduje da implementacija
ispunjava zahteve u pogledu brzine izvrsavanja i potrosnje
resursa.

Kako bi se precizno identifikovali delovi koda koji zahtevaju
pobolj$anje, u praksi se koriste specijalizovani pomoc¢ni alati
— profajleri — koji generi$u detaljne informacije o ponasanju
programa tokom izvrSavanja. Na osnovu ovih informacija
donose se odluke o prioritetima i nac¢inima optimizacije.

Profajliranje je vid dinamicke analize programa. Profajlira-
njem se tokom izvrSavanja programa nad unapred definisa-
nim skupom ulaznih podataka prikupljaju detaljni podaci
0 pona$anju programa u realnim uslovima. Rezultat ovog
procesa je skup podataka poznat kao profil programa. Profil
moze da obuhvata razli¢ite informacije, ukljuc¢ujudi frekven-
cije poziva funkcija i izvrSavanja osnovnih blokova koda,
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procenat ukupnog vremena utro$enog u pojedina¢nim delo-
vima koda, informacije o koris¢enju memorije — ukljuc¢ujuéi
alokacije i dealokacije — zatim ucestalost promasaja u ke-
$u procesora, kao i redosled zakljucavanja i otklju¢avanja
katanaca prilikom visenitnog izvrSavanja.

Profajliranje moZze biti implementirano softverski, oslonjeno
na podrsku hardvera ili kao kombinacija oba pristupa. Kada
se koristi hardverska podrska, profajliranje postaje efikasnije i
omogucava prikupljanje Sireg spektra podataka. Za odredene
vrste merenja, poput broja promasaja u ke$ memoriji ili vre-
mena utroSenog zbog ¢ekanja u protoc¢noj obradi instrukcija
(eng. pipeline stall), hardverska podrska je neophodna.

Profajliranje se moze zasnivati na instrumentaciji, tj. ubaci-
vanju dodatnih instrukcija u kéd radi preciznog pracenja
ponasanja programa tokom izvrsavanja, ili na uzorkovanju
(eng. sampling), gde se povremeno beleze karakteristi¢ni po-
daci o stanju sistema. Obe tehnike imaju svoje prednosti i
ogranicenja, a izbor tehnike, tj. odgovarajuceg alata, treba
naciniti u skladu sa zahtevima za preciznos¢u i dozvoljenim
opterecenjem sistema.

6.2.1 Upotreba profila

Profil programa se moZe upotrebljavati na razli¢ite nacine, u
zavisnosti od informacija koje on sadrzi. Naj¢e$¢a upotreba je
identifikacija tzv. vru¢ih delova koda (eng. hot spots) — delova
koda koji se najcescée izvrsavaju ili koji najvie doprinose
ukupnom vremenu izvr$avanja— $to je od sustinskog znacaja
za optimizaciju performansi. Takode, profil moZe da posluZi
za procenu pokrivenosti koda datim skupom testova, ¢cime
se dobija uvid na koji nacin dalje prosirti skup testova sa
ciljem da se dobije veca pokrivenost koda. Pored toga, profil
se moZe koristi i za detektovanje curenja memorije i raznih
gresaka u kodu.

Optimizaciju na osnovu profila moze da izvrsiti programer, a
moZe je automatski sprovesti i programski prevodilac. Samo
programer moZze da sustinski izmeni algoritam koji se koristi u
implementaciji ali i automatska optimizacija moZe da napravi
vazna poboljSanja u efikasnosti koda.

Automatska optimizacija moze da se sprovodi u fazi kompi-
lacije pre izvrSavanja programa ili u fazi kompilacije tokom
izvrSavanja programa. U oba slucaja, optimizacije koje se



sprovode na osnovu profila programa nazivaju se optimizacije
vodene profilima (eng. profile guided optimizations). Ove opti-
mizacije znacajno poboljSavaju performanse i prevazilaze
domete standardnih kompajlerskih optimizacija.

Optimizacija u fazi kompilacije pre izvrSavanja programa,
da bi mogla da se sprovede, zahteva da je profil pro-
grama dostupan, $to znaci da toj kompilaciji prethodi
jedna kompilacija i izvrSavanje programa sa ciljem pri-
kupljanja profila. Prikupljanje profila koji je potreban
za optimizaciju je ¢esto veoma zahtevan posao koji
znacdajno trosi memorijske i vremenske resurse. Zbog
toga se umesto prikupljanja profila, nekada koriste sta-
ticki profajleri, odnosno predvidanje profila metodama
masinskog ucenja na osnovu karakteristika koda. Na
primer, obrada gresaka i izuzetaka odgovaraju puta-
njama programa koja se rede izvrSavaju u odnosu na
glavne funkcionalnosti programa. Modeli masinskog
ucenja mogu da nauce takve i kompleksinje zakonitosti
i da na osnovu statickih osobina koda predvide koji ¢e
se delovi programa najcesce izvrsavati.

Optimizacija u fazi kompilacije tokom izvrsavanja progra-
ma je karakteristi¢na za kompilaciju u toku izvrsava-
nja* (eng. Just-In-Time compilation, |IT). Kompilacija u
toku izvrSavanja korisiti profil koji se dobija tokom
izvrSsavanja da bi se donele odluke o tome da se neki
delovi koda kompiliraju, umesto interpretiraju, i da se
dodatno optimizuju.

6.2.2 Kvalitet profila

IzvrSavanjem programa upravljaju konkretni ulazi i razli¢iti
ulazi daju razli¢ite rezultate profajliranja. Da bi se donosile
odluke o optimizaciji na osnovu profajliranja, vazno je da
izvrSavanje u okviru kojeg se vrsi profajliranje reflektuje
realnu upotrebu programa, odnosno da su skupljeni podaci
na osnovu relevantnih ulaznih podataka ili da su skupljeni
podaci na osnovu vise razli¢itih skupova ulaznih podataka.
U suprotnom, mogu se propustiti prilike za optimizaciju
programa ili se mogu doneti pogresne odluke.

* Kompilaciju u toku izvrsavanja je karakteristi¢na za sve jezike koji se
izvr$avaju na Javinoj virtulenoj masini, na primer Java, Scala i Kotlin.
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Primer 6.2.1 (Propustena prilika) Razmotrimo funkciju
koja vrsi obradu elemenata niza algoritmom kubne slo-
Zenosti i pretpostavimo da se ta funkcija u praksi koristi
nad velikim nizovima. Ukoliko se program profajlira sa
ulazom koji funkciji prosleduje niz sa malim brojem ele-
menata, onda se profajliranjem ne moZze uociti problem sa
performansama koji ée nastati u praksi.

Primer 6.2.2 (Pogresne odluke) Razmotrimo funkciju f
koja ima naredbu grananja u okviru koje se u then grani
poziva funkcija fien, a u else grani funkcija fes.. Pretpo-
stavimo da se u praksi then grana izvrsava 20 puta ¢esce
nego else grana ali da su ulazni podaci za profajliranje
izabrani tako da nas vode u else granu. Na osnovu takvog
profajliranja, moze da se donese pogresan zakljucak, tj. da
je potrebno optimizovati funkciju f,1s.. Optimizacija te
funkcije u praksi neée davati vidljive rezultate, s obzirom
na to da se ona retko izvrSava.

Prilikom optimizacije na osnovu dobijenih profila vazno je
pronadi ravnoteZzu izmedu vremena utroSenog na prikuplja-
nje podataka i koristi od dobijenih informacija. U pocetnim
fazama optimizacije mogu se koristiti jednostavnije i manje
precizne metode kako bi se identifikovali najveéi problemi. Ka-
ko optimizacija napreduje, preostale prilike za unapredenje
postaju suptilnije, to zahteva preciznije tehnike profajlira-
nja.

6.2.3 Profajliranje uzimanjem uzoraka

Profajler zasnovan na uzorkovanju (eng. sample based profiler)
periodi¢no prekida izvrsavanje programa, najéesce u fiksnim
vremenskim intervalima, koriste¢i prekide operativnog si-
stema. Prilikom svakog prekida, profajler snima stek poziva
(eng. call stack) svake niti, beleZeéi niz aktivnih funkcijskih
poziva u tom trenutku. Prikupljeni podaci se zatim agregiraju
tako da budu pogodni za analizu.

Na osnovu dovoljno velikog broja uzoraka i za dobro izabrane
intervale merenja, moguce je napraviti preciznu statisticku
procenu koji delovi koda se najéesée izvrsavaju ili gde se trosi
najvise vremena. Uzorkovanje pruZza statisti¢cku aproksimaci-
ju, a ne precizno merenje broja poziva ili vremena izvrsavanja.



Ako se funkcija izvrSava vrlo brzo i retko, mogude je da nece
biti obuhvaéena uzorkovanjem.

Ovaj pristup omogucava programu da se izvrSava gotovo
punom brzinom, Sto ga ¢ini pogodnim za velike i sloZene
aplikacije, dugotrajne aplikacije i sisteme u realnom vremenu.
Dodatno, nije potrebno ponovno prevodenje izvornog koda
vel se profajliranje uzimanjem uzoraka moze vrsiti nad proi-
zvoljnim izvr$ivim datotekama (ali prisustvo debag simbola
moZze da poboljsa analizu i interpretaciju rezultata).

Najpoznatiji alati koji vrSe profajliranje uzorkovanjem su perf,
oprofile, gprof (kombinacija uzorkovanja i instrumentacije),
Visual Studio Profiler (ima podrsku i za instrumentaciono pro-
fajliranje), Intel VTune Profiler, Google CPU Profiler i Instruments
(Xcode).

Primer 6.2.3 (perf) Alat perf uveden je kao deo Linux
kernela verzije 2.6.31, objavljene u septembru 2009. godine.
Cilj alata bio je da zameni starije i manje fleksibilne alate
za profajliranje uzorkovanjem, poput alata oprofile, kao i da
pruzi moderan interfejs za kori$éenje savremenih ugrade-
nih hardverskih brojaca za performanse (eng. performance
monitoring units). Od tada se perf aktivno razvija zajedno
sa Linux kernelom i odrzava ga Linux kernel zajednica, uz
znacajan doprinos od programera iz kompanija kao sto su
Red Hat, Intel, Google u IBM.

Perf pruza statisti¢ki pregled vremena izvrSavanja i resur-
sa koje program koristi. Zahvaljuju¢i malim troskovima
upotrebe i visokoj preciznosti, perf je postao standardni
alat za profajliranje na Linux platformama. Njegova fleksi-
bilnost omogucéava primenu kako na nivou pojedina¢nih
procesa, tako i na nivou celog sistema, a rezultati mogu biti
prikazani tekstualno ili u kombinaciji sa vizuelnim alatima
za dublju analizu.

Primer 6.2.4 (Plameni graf u Javi) Plameni graf (eng. flame
graph) je vizuelizacija koji se koristi za analizu performansi
softvera, posebno za identifikovanje uskih grla i razumeva-
nje upotrebe resursa. Plameni graf se generiSe na osnovu
rezultata rada profajlera.

Primer dela plamenog grafa za program Game of Life u Javi

6.2 Profajleri
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Listing 6.1: Deo koda aplikacije
Game of Life

AW N e

¢iji je deo koda prikazan u listingu 6.1 dat je na slici 6.2.
Primer pokazuje da se u programu najviSe vremena trosi
redom u metodama koje pozivaju metod main, koja zatim
poziva metod run u okviru koje se najvise vremena trosi
u metodama nextGeneration i printGrid. Histogram u dnu
slike pokazuje sortirano koliko najvise vremena se trosi
u pojedina¢nim metodama iskljucujuéi vreme koje trose
funkcije koje su iz njih pozvane. Dakle, najvise vremena se
trosu u funkciji koja preuzima karaktere getChars, a zatim i
u funkciji koja ra¢una narednu generaciju nextGeneration.

import java.io.FileWriter;

// A simple Java program to implement Game of Life

// Modified from https://www.geeksforgeeks.org/
program-for-conways-game-of-life/

public class GameOfLife {

public static void main(String[] args) {
new GameOfLife().run();
}
private void run() {
// Initializing the grid.
int[1[] grid = newGrid();
printGrid(grid);
for (int i = 0; i < GENERATIONS; i++) {
grid = nextGeneration(grid);
printGrid(grid);

static int[][] nextGeneration(int[]1[] grid) {
int[][] future = new int[M][N];
// Loop through every cell
for (int 1 =0; 1 < M; 1++) {
for (int m = 0; m < N; m++) {

}

return future;

private static void printGrid(int[][] grid) {
try (FileWriter myWriter = new FileWriter("f")) {
for (int i = 0; i < M; i++) {
for (int j = 0; j < N; j++) {
if (grid[il[j] == 0)



36
37
38
39
40
a1
42
43
44
45
46

6.2 Profajleri | 147

Flame graph
Profile(s): defaultiprof
Press 7" forlegend and help.

T

javalang invoke.LamodaF 105
‘com oracle svm core. <
‘GameOfLife pintGriuss4H?:23 (Total: 653, Sel )

Histogram

Slika 6.2: Deo plamenog grafa za izvrSavanje programa Game of Life u Javi

myWriter.write(".");
else
myWriter.write("*");
}
myWriter.write(System.lineSeparator());
}
} catch (Exception e) {
throw new IllegalStateException();

Plameni graf je obi¢no interaktivan prikaz poziva metoda
tokom izvrSavanja programa. Svaka traka (pravougaonik)
odgovara pozivu jedne metode, a svaki ,plamen” odgovara
jednom nizu poziva metoda. Sirina svake trake proporcio-
nalna je vremenu koje je program proveo u tom metodu i
metodama koje su iz njega pozvane.

Plameni graf na pregledan nacin prikazuje veliki broj
uzoraka i pomaze u donosenju odluka o prioritetima u
optimizaciji performansi. Vizuelni prikaz putanja poziva
olaksava i otkrivanje neocekivanih redosleda izvrsavanja
ili neefikasnih rekurzivnih poziva.

6.2.4 Instrumentaciono profajliranje

Instrumentacijom se mogu pratiti najrazlicitije karakteristike
izvrSavanja programa. Profili koji se koriste za odredivanje
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delova koda koji se najéesée izvrsavaju kao i tacne udele uce-
stalosti izvrSavanja razlic¢itih delova koda, za kompajlerski
zasnovane optimizacije i za utvrdivanje pokrivenosti koda te-
stovima, dobijaju se na osnovu sledecih vrsta profajliranja:

1. profajliranje putanja,
2. profajliranje grana i
3. profajliranje blokova.

Instrumentacija se moZe vrsiti u fazi kompilacije, kada je na
raspolaganju graf kontrole toka izvrSavanja programa i u tom
slucaju se profajliranje sprovodi izvrSavanjem instrumento-
vanog programa. Instrumentacije se moze vrsiti i u kasnijim
fazama, pa ¢ak i u fazi samog izvrSavanja programa. Tada
je, pored izvrSive verzije programa, neophodno pokrenuti i
profajler, koji dinamicki ubacuje dodatne instrukcije i prati
ponasanje programa u realnom vremenu.

Profajliranje putanja i blokova

Profajliranje putanja (eng. path profiling) je slozen vid profaj-
liranja kojim se dobijaju informacije o naj¢esée koriséenim
putanjama kroz program. Ova vrsta profila u sebi sadrzi i
informacije o profilima grana i blokova. Profajliranje putanja
zahteva kompleksne algoritme i najvie uti¢e na performanse
izvrSavanja prilikom profajliranja.

Profajliranjem blokova (eng. basic-block profiling) utvrduje
se ukupan broj izvrSavanja svakog bloka u programu. Blok
moze biti funkcija ili deo koda u kome se ne nalaze instrukcije
grananja ili skokova. Naivni algoritam moZe se ostvariti tako
§to se u svaki blok umece broja¢, ¢ime se dobijaju precizne
informacije o broju izvrSavanja blokova, ali se i prili¢no
usporava sistem i opteréuje memorija. Ovaj nacin profajliranja
ne daje informacije o tome koje su putanje kroz program
najcesce kao ni koji su prelazi izmedu blokova Cesti. Primer
grafa kontrole toka i odgovarajucih profila blokova dat je na
slici 6.3a.

Profajliranje grana

Profajliranjem grana (eng. edge profiling) dobijaju se podaci o
prelascima koji se ostvaruju instrukcijama grananja ili skoka
kojom se prebacuje tok izvrSavanja programa iz jednog bloka
u drugi. Profajliranjem grana mogu se dobiti i podaci koji
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(a) Profili blokova su upisani uz oznaku bloka
(npr. blok A je izvrsen 65 puta)
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(b) Profili grana su su oznaceni uz svaku granu
(npr. grana A-B je izvrSen 50 puta)

Slika 6.3: Profili dobijeni profajliranjem blokova (levo) i profajliranjem grana (desno)

se dobijaju profajliranjem blokova. Broj izvrSavanja svakog
bloka moZe se izra¢unati pomocu brojaca grana tako Sto se
sumiraju sve grane koje ulaze u blok. Primer profila grana
dat je na slici 6.3b.

Naivni algoritam profajliranja grana podrazumeva da se za
svaku naredbu skoka umece po jedan broja¢. Medutim, ta-
kvo reSenje previSe opterecuje program. Profajliranje grana,
ukoliko se instrumentacija radi u fazi kompilacije, moZe da
se implementira znacajno efikasnije. ReSenje koje podrazu-
meva minimalni broj umetnutih brojaca predloZio je Donald
Knut (eng. Donald Knuth). Osnovni oraci Knutovog algoritma
profajliranja grana su:

1. Konstruisati graf kontrole toka (eng. control flow graph)
programa, u kojem svaki ¢vor predstavlja blok instruk-
cija, a grana naredbu skoka ili grananja.

2. Za dati graf kontrole toka izrac¢unati odgovarajuce
razapinjuce stablo (eng. spanning tree).

3. Granama koje ne pripadaju dobijenom stablu treba
dodati brojac.

Knutovim algoritmom se umesto svake grane u programu

(Podsetnik

Razapinjuce stablo je podskup
grafa G koji sadrzi sve ¢voro-
ve pokrivene sa minimalnim
mogudim brojem grana. Raza-
pinjuce stablo ne sadrzi cikluse
i ne moZze biti nepovezano. Po
definiciji, svaki povezan neu-
smeren graf G ima najmanje
jedno razapinjuce stablo. Broj
grana u razapinjuéem stablu
je v — 1, gde je v broj ¢vorova
kgrafa.
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(b) Brojaci: f, g, j, k (c) Brojaci: h, i,j, k (d) Brojaci: f, h, j, k (e) Brojaci: g, i, j, k

Slika 6.4: Za Cetiri razli¢ita razapinjuca stabla (obeleZena crnom isprekidanom linijom) instrumentuju se razlicite
grane (obeleZene punom plavom linijom)

instrumentuje e — v + 1 grana, gde je v broj ¢vorova grafa,
a e broj grana grafa. Knutovo resenje moze instrumentovati
isti broj grana ali na razlicite nacine, jer standardni algoritam
racunanja razapinjuceg stabla mozZe vratiti razlic¢ita stabla u
zavisnosti od redosleda obrade grana (slika 6.4).

Broj izvrSavanja grana koje ne sadrze brojac¢ se moze izra-
¢unati na osnovu profajliranih vrednosti jer je zbir izlaznih
vrednosti grana iz jednog bloka jednak zbiru ulaznih vred-
nosti grana u taj blok. Primer izra¢unavanja je dat na slici
6.5.

Optimalno razapinjuce stablo grafa izvrSavanja programa je
ono stablo kod kojeg se grane najveci broj puta izvrsavaju, jer
ako se te grane ne instrumentuju, onda se izvrsavanje progra-



6.2 Profajleri | 151

=

C s EEEEE s s EsEE s s EEEEsEEEEEEEEEEE

=

C s EEEEE s s EsEE s s EEEEsEEEEEEEEEEE
—

hyt====m=mmnnnnn hyt====m=mmnnnnn

(a) Broj izvrSavanja neinstrumentovanih grana se (b) Broj izvrSavanja neinstrumentovanih grana se
moZe izracunati u narednom redosledu: moZe izracunati u narednom redosledu:

f=c c=f

g=d d=g

a=c+d a=c+d

b=e+k b=e+k

j=a+b-i j=a+b-i

h=e+f+g—j h=e+f+g—j

Slika 6.5: Profajliranje grana: dve moguénosti grana za instrumentaciju. Plavom bojom i punom linijom obeleZene su
grane koje se instrumentuju, dok su isprekidane crne grane deo razapinjuceg stabla. Na osnovu instrumentovanih
grana je moguce rekonstruisati brojeve izvrsavanja preostalih grana. Razlika u izra¢unavanju za ova dva primera
je samo u prva dva koraka.

ma najmanje opterec¢uje. Medutim, to je upravo informacija
koja se profajliranjem i traZi i zbog koje se instrumentacija
iradi, tako da je veoma tesko izabrati ba$ to stablo. Tomas
Bal (eng. Tomas Ball) i Dzejms Larus (eng. James R. Larus)
su osmislili heuristike izbora onih grana za koje se predvi-
da, na osnovu staticke analize koda, da ée se najmanje puta
izvrsiti.

Smanjivanje troSkova instrumentacije

Instrumentacija omogucava dobijanje preciznog profila izvr-
Savanja programa. Medutim, instrumentacija povla¢i znacaj-
no veéu potrosnju vremenskih i memorijskih resursa. Zbog
toga postoje razni pristupi smanjivanju troskova instrumen-
tacije uz smanjivanje preciznosti dobijenih profila.

Jedan od nacina smanjivanja vremena izvrSavanja je naizme-
ni¢no izvrsavanje instrumentovanog i originalnog koda. U
kéd se umecu provere na osnovu koji se odlucuje da li se
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Proveravajudi kod Duplirani kod Legenda

|:| Neinstrumentovan blok
|:| Instrumentovan blok
& Provera uslova

— DPostojece ivice

Ivice dodate izmedu
--» proveravajuceg
i dupliranog koda

Slika 6.6: Dupliranje koda radi periodi¢nog izvrsavanja instrumentovanog koda

izvrSava instrumentovan kod ili se ostaje u originalnom kodu.
Za ovaj pristup potrebno je da postoje dve verzije koda (slika
6.6):

» instrumentovani kod, koji se naziva jo$ i duplirani kod i

» originalni kéd, koji se naziva jo$ proveravajuci zato sto
se u njemu ispituje uslov koji, ukoliko je ispunjen,
omogucava kontrolisan prelazak u duplirani kod.

Kada izvrSavanje prede u duplirani kéd ono tu ostaje ogra-
niceno vreme, a zatim se vraca u proveravajuci kdod. Uslov
prelaska iz proveravajuéeg u duplirani kdd kontrolige koliko
vremena Ce se izvrSavati svaki od ova dva koda. Trenutak
prelaska iz proveravajuéeg u duplirani kod se moZze inicirati
hardverski, putem operativnog sistema ili softverski.

Prelazak iz proveravajuc¢eg u duplirani kéd moze da se vrsi
na osnovu fiksiranih vremenskih intervala ili na osnovu
vrednosti brojaca. U prvom slucaju, kada istekne odgovarajudi
vremenski period, sledeéi prelazak u duplirajuci kod ¢ée se
desiti tek kada se ponovo ispita uslov prelaska. U drugom
slucaju, ¢uva se brojac za prelaske koji se dekrementira. Kada
broja¢ dode do nule, prelazi se u duplirajuéi kod i resetuje se
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(a) Potpuno dupliranje koda (b) Delimi¢no dupliranje koda

Slika 6.7: Potpuno i delimi¢no dupliranje koda: blokove B1, B4 i Bs nije potrebno duplirati jer je za njihove duplikate
moguca rekonstrukcija vrednosti na osnovu instrumentovanih blokova. Ako se izvrsio dupliran blok By4, onda se
ta¢no jednom izvrsio i blok By,. Blok Bs, se izvrsio onoliko puta koliko i blok Byg, a broj izvrSavanja bloka Byg

je jednak razlici broja izvrsavanja blokova By i B3g. Slicno se mogu rekonstruisati i profili grana. Zbog toga je
dovoljno duplirati samo blokove B> i Bs.

brojac. Najcesce je profajliranje na osnovu brojaca preciznije

u odonosu na profajliranje na osnovu fiksiranih vremenskih
intervala.

PredloZen pristup smanjuje vreme izvrSavanja ali povecava
potrebnu memoriju kao i vreme kompilacije. Postoje proSire-
ne verzije ovog pristupa koje ne prave celu kopiju koda ve¢
samo onih delova koji su vezani za instrumentaciju, jer, za
rekonstrukciju profila nije potrebno instrumentovati svaki

blok ili svaku granu. Delimi¢nim dupliranjem mozZe se sma-
njiti upotreba memorije i vreme kompilacije sa potpunim
zadrZavanjem preciznosti dobijenih informacija (u odnosu
na potpuno dupliranje koda).

Primer 6.2.5 (Profajler ke$ memorije Cachegrind) Cache-
grind je alat platforme Valgrind namenjen softverskom
profajliranju kes memorije i izvrSavanja grana. On simu-
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lira memorijski podsistem procesora i prati pristupe sof-
tverskom keSu tokom izvrSavanja analiziranog programa.
Simulacija ukljucuje kes prvog nivoa (L1) podeljen na dve
nezavisne sekcije: I1 za instrukcije i D1 za podatke, kao i
objedinjeni drugi nivo kesa (L2), $to odgovara konfigura-
ciji mnogih modernih procesora. Na masinama sa tri ili
viSe nivoa kesa, Cachegrind modeluje prvi i poslednji nivo,
odnosno sekcije I1, D11 LL (poslednji nivo kesa).

Alat prikuplja detaljnu statistiku o pristupima memoriji i
kesu, kako na nivou celog programa, tako i pojedinacno
za svaku funkciju. Prate se ukupni brojevi izvr$enih in-
strukcija, ¢itanja i upisa u memoriju, kao i broj promasaja
prilikom ¢itanja i upisa u razlic¢ite nivoe ke§ memorije —
posebno za instrukcije i za podatke u prvom i poslednjem
nivou kesa. Na savremenim procesorima promasaj u kesu
L1 ima pribliznu cenu od 10 procesorskih ciklusa, dok pro-
masaj u poslednjem nivou kesa (LL) moZe kostati i do 200
ciklusa. Cachegrind tako omogucéava identifikaciju uskih
grla u performansama vezanim za efikasnost upotrebe ke$
memorije.

Primer 6.2.6 (Profajler funkcija Callgrind) Callgrind je alat
platforme Valgrind koji profajlira pozive funkcija i generige
graf poziva funkcija korisni¢kog programa, prikazujudi
odnos izmedu pozivaoca i pozvanih funkcija, broj izvrse-
nih instrukcija i broj poziva. U osnovnim podes$avanjima
prikupljeni podaci uklju¢uju mapiranje instrukcija na linije
izvornog koda, kao i statistiku poziva izmedu funkcija. Do-
datno, Callgrind moze da analizira upotrebu ke memorije
i grananja u programu na nacin sli¢an alatu Cachegrind.

Cachegrind meri isklju¢ivo dogadaje koji nastaju unutar sa-
me funkcije, takozvane ekskluzivne troskove. S druge strane,
Callgrind propagira troskove funkcija kroz sve njene pozive,
rac¢unajudi inkluzivne troskove — ukupnu cenu funkcije
zajedno sa svim funkcijama koje ona poziva, direktno ili
indirektno. Tako je, na primer, cena funkcije bar uklju¢ena
u cenu funkcije foo ako je bar pozvana iz foo.

Zahvaljujudi prikazu grafa poziva, moguce je pratiti puta-
nje od pocetka rada programa i identifikovati funkcije sa
najveéim ukupnim troskovima. Statistika odnosa poziva-
oca i pozvane funkcije posebno je korisna kada funkcija
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ima viSe poziva iz razli¢itih mesta u kodu, jer omogucava
konteksno osetljive optimizacije.

6.3 Alati za dinamicku detekciju
greSaka

Alati za dinami¢ku detekciju greSaka koriste instrumentaciju
kako bi omoguéili automatsku detekciju gresaka u kodu,
najcesée u radu sa memorijom i nitima. Postali su neizosta-
van deo modernih razvojnih alata, jer znacajno doprinose
stabilnosti, bezbednosti i pouzdanosti softverskih sistema.
Njihova glavna prednost je u tome $to automatizuju proveru
velikog broja potencijalno problemati¢nih situacija, ¢ime pro-
grameru omogucavaju da se fokusira na otklanjanje gresaka
umesto na njihovo traZenje. Ovi alati se obi¢no primenjuju u
ranim fazama razvoja i testiranja, ¢esto i kao dodatni stepen
sigurnosti da kod ne sadrzi greske.

6.3.1 Sanitajzeri

Sanitajzeri se razvijaju u okviru kompajlerskih infrastruktura.
U fazi kompilacije, oni vr$e automatsku instrumentaciju kao
i drugaciju organizaciju memorije tako da se u fazi izvrsa-
vanja omogucava automatska detekcija greSaka. Primena
sanitajzera znacajno povecava vreme izvrSavanja programa
i potrosnju memorije, zbog ¢ega se obi¢no koriste samo u
testnom, a ne u produkcionom okruzenju.

Najpoznatiji sanitajzeri su adresni sanitajzer AddressSanitizer,
sanitajzer memorije MemorySanitizer, sanitajzer niti ThreadSa-
nitizer i sanitajzer nedefinisanog ponasanaj Undefined Behavior-
Sanitizer. U tabeli 6.2 dat je uporedni pregled karakteristika
ovih sanitajzera, dok su detalji za svaki sanitajzer dati u
nastavku.

Adresni sanitajzer

Adresni sanitajzer AddressSanitizer (ASan) je jedan od najcesée
koriséenih sanitajzera, namenjen dinamickoj detekciji gresaka
u upravljanju memorijom. On instrumentuje program tokom
kompilacije, ubacujuéi dodatne provere pri svakom pristu-
pu memoriji, i preureduje nacin organizacije memorijskog
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Tabela 6.2: Poredenje sanitajzera

Sanitajzer Otkriva greske Podrzani kom- | Uticaj na per-
pajleri formanse

AddressSanitizer Pristup memoriji izvan gra- | Clang/LLVM, Umeren
(ASan) nica, koriséenje nakon oslo- | GCC, XCode,

badanja, dvostruko osloba- | MSVC

danje, curenje memorije
MemorySanitizer | Koriséenje neinicijalizova- | Clang/LLVM Visok
(MSan) nih vrednosti
ThreadSanitizer Nesinhronizovan pristup | Clang/LLVM, Veoma visok
(TSan) podacima GCC
UndefinedBehavior- | Nedefinisano ponasanje | Clang/LLVM, Mali do ume-
Sanitizer (UBSan) | prema standardu jezika GCC ren

prostora tokom izvrsavanja kako bi omoguéio precizno otkri-
vanje Citavog spektra greSaka. AddressSantizer je dostupan u
okviru kompajlera GCC, Clang/LLVM, XCode i MSVC.

AddressSanitizer detektuje nepravilne pristupe memoriji kao
Sto su Citanje ili pisanje izvan granica alocirane memorije,
kori$éenje memorije nakon njenog oslobadanja, dvostruko
oslobadanje memorije i curenje memorije. Ove greske su
uobidajene u programima napisanima u jezicima poput C i
C++, a ¢esto su uzrok padova programa, oSte¢enja podataka
ili sigurnosnih propusta.

Osnovni princip rada alata ASan zasniva se na instrumentaciji
svih pristupa memoriji i uvodenju provera validnosti na svaku
operaciju Citanja i pisanja. Pored toga, alokacije memorije
prosiruju se dodatnim tzv. ,,crvenim zonama” (eng. red zones),
koje okruzuju svaki blok memorije i sluze za otkrivanje
prekoracenja granica. Status svakog bajta memorije ¢uva se
u posebnoj dodatnoj memoriji (eng. shadow memory), koja
omogucava efikasnu detekciju gresaka.

Glavne prednosti upotrebe alata ASan su njegova pouzdanost
i jednostavnost upotrebe. Program je potrebno prevesti uz
dodatak odgovarajuée opcije pri kompilaciji kako bi provera-
vanje bilo omoguceno. Greske u pristupu memoriji otkrivaju
se odmah prilikom prvog nepravilnog pristupa. Zahvaljujuéi
tome, ASan je postao standardni deo alata za razvoj i testiranje
modernih softverskih sistema.
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Sa druge strane, njegova primena nosi i odredene proble-
me. Programi instrumentovani ovim sanitajzerom zahtevaju
znacajno vise memorije — Cesto dva do tri puta viSe od uobi-
¢ajenog — i znacajno sporije se izvrsavaju, takode dva do tri
puta u poredenju sa neinstrumentovanom verzijama.

Memorijski sanitajzer

Memorijski sanitajzer MemorySanitizer (MSan) je specijalizo-
van za otkrivanje koris¢enja promenljivih kojima nisu inicija-
lizovane vrednosti’ u programima napisanima u jezicima
poput C i C++. Koriséenje neinicijalizovanih podataka moze
dovesti do nepredvidljivog ponasanja programa, ukljuc¢ujuci
pogresne rezultate izra¢unavanja, osteenja podatakaili sigur-
nosne ranjivosti. Takve greske su Cesto teSke za detekciju, jer
se program moze ¢initi ispravnim u nekim slucajevima, dok
u drugim generiSe neocekivane rezultate. MSan se razvija u
okviru kompajlerske infrastrukture LLVM i moZe se koristiti
kao opcija kompajlera Clang/LLVM.

MSan instrumentuje program tokom kompilacije, ubacujuéi
dodatne provere koje prate inicijalizovanost svake promenlji-
ve u memoriji. On odrzava poseban deo memorije (eng. sha-
dow memory) u kojoj pamti status svakog bajta korisnic¢ke
memorije, oznacavajuci da li je njegova vrednost inicijalizo-
vana. Svaki pristup memoriji tokom izvrsavanja se dodatno
proverava kori$¢enjem ove memorije, i ¢im se otkrije ¢itanje
neinicijalizovane vrednosti, program prekida izvrsavanje i
prijavljuje gresku sa tacnom lokacijom.

Prednost MSan-a je njegova sposobnost da pouzdano i pre-
cizno otkrije ovu klasu gresaka koja je inace izuzetno tesko
uocljiva obi¢nim testiranjem ili debagovanjem. Medutim, ovaj
sanitajzer ima i odredena ograni¢enja: njegova primena zna-
¢ajno povecava potroSnju memorije i usporava izvrSavanje
programa, Cesto jos vise nego ASan. Dodatno, MSan zahteva
da sve biblioteke sa kojima se program linkuje budu takode
kompajlirane sa podrskom za ovaj sanitajzer, jer u suprotnom
moZe generisati lazno pozitivne rezultate.

* Neke jednostavne slutajeve korid¢enja neinicijalizovanih promenljivih
moZe da prijavi kompajler u fazi prevodenja programa.
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Sanitajzer niti

Sanitajzer niti ThreadSanitizer (TSan) je namenjen otkrivanju
greSaka u viSenitnim programima, odnosno detekciji nesin-
hronizovanog pristupa podacima (eng. data race). Greske
izazvane nekorektnim pristupom deljenim podacima iz ra-
zli¢itih niti bez odgovarajuce sinhronizacije spadaju medu
najteZe za pronalaZenje i reprodukovanje, jer se cesto ispolja-
vaju samo u specifi¢nim, teSko ponovljivim scenarijima. TSan
je dostupan u okviru kompajlera GCC i Clang/LLVM. Sastoji se
od modula za instrumentaciju u fazi kompilacije i od posebne
biblioteke koje se koristi u fazi izvrSavanja (eng. run-time
library).

TSan instrumentuje program tokom kompilacije i prati sve
pristupe deljenim promenljivama tokom izvrSavanja. Pomoc¢u
dodatnih provera u kodu vodi evidenciju o tome koje niti
pristupaju kojim memorijskim lokacijama i na koji nacin, kao
i o sinhronizacionim primitivima koje se koriste. Kada otkrije
da dve ili vise niti pristupaju istoj promenljivoj, a bar jedna
od njih vr$i upis, bez adekvatne sinhronizacije, sanitajzer
prijavljuje gresku, navodedi tacne lokacije problemati¢nih
pristupa.

Osnovna prednost ovog sanitajzera je u tome Sto otkriva nesin-
hronizovan pristup podacima, greSku koja je veoma opasna
i teSka za otkrivanje. Medutim, programi instrumentovani
ovim sanitajzerom izvrSavaju se znatno sporije, a potrosnja
memorije je znacajno veéa u poredenju sa neinstrumentova-
nom verzijom. Tipi¢no uspori izvrSavanje od 5 do 15 puta, a
memorijsko dodatno opterecenje je od 5 do 10 puta.

Sanitajzer nedefinisanog ponasanja

Sanitajzer nedefinisanog ponasanja UndefinedBehaviorSani-
tizer (UBSan) namenjen je otkrivanju ponasanja koja su ne-
dozvoljena ili nedefinisana prema standardu programskog
jezika. Nedefinisana ponasSanja u jezicima kao $to su C i
C++ Cesto su izvor suptilnih gresaka koje mogu dovesti do
ozbiljnih problema uklju¢ujuéi padove programa i o$tecenja
podataka. UndefinedBehaviorSanitizer je dostupan u okviru
kompajlera GCC i Clang/LLVM.

UBSan instrumentuje kod tokom kompilacije i dodaje provere
za razne vrste operacija koje mogu izazvati nedefinisano
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ponasanje. Medu najceséim problemima koje UBSan detektuje
su:

» prekoracenje opsega celobrojnih tipova (eng. integer
overflow),

» konverzije izmedu tipova koje nisu dozvoljene (koje
vode prekoracenju),

» pristup nepravilno poravnatim memorijskim lokacija-
ma (eng. unaligned access),

» dereferenciranje null pokazivaca,

» operacija Siftovanja koja vodi do prekoracenja tipa.

UBSan omogucava programeru da identifikuje i otkloni gre-
ke koje Cesto na odredenim arhitekturama i u odredenim
uslovima prolaze bez vidljivih posledica. Na taj nac¢in, UBSan
doprinosi pisanju prenosivijeg i pouzdanijeg koda, koji nece
zavisiti od specifi¢nih karakteristika platforme. Sa druge stra-
ne, UBSan ima minimalni uticaj na performanse u poredenju
sa drugim sanitajzerima. Preporucuje se njegovo koriséenje
zajedno sa drugim sanitajzerima kako bi se obuhvatio $to Siri
spektar gresaka.

6.3.2 Alati platforme Valgrind

Vecina alata za dinamic¢ku detekciju gresaka je komercijalne
prirode i zatvorenog koda. Platforma Valgrind i njeni alati su
besplatni i otvorenog koda.

Alati za dinamicku detekciju greSaka platforme Valgrind ot-
krivaju sli¢ne vrste greSaka kao sanitajzeri, ali, za razliku
od sanitajzera, instrumentaciju rade u fazi izvr$avanja. Zbog
toga su performanse ovih alata losije od performansi sani-
tajzera. Detektori greSaka viSenitnog izvrSavanja Helgrind i
DRD pokrivaju znacajno vedi spektar greSaka u odnosu na
sanitajzere niti.

Primer 6.3.1 (Detektor memorijskih greSaka Memcheck)
Memcheck je najpoznatiji i najéesce koriséeni alat platforme
Valgrind. Njegova osnovna uloga je detekcija memorijskih
greSaka u korisnickom programu. Program koji se izvrSava
pod kontrolom alata Memcheck u proseku je od dvadeset do
sto puta sporiji u odnosu na samostalno izvrsavanje, sto je
posledica dinamicke transformacije koda. Izlaz programa
dopunjen je izveStajima koje generise sam Memcheck i koji
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se ispisuju na standardni izlaz za greske.

Za programe pisane u jezicima C i C++ Memcheck otkriva
najcescée greske u radu sa memorijom, kao $to su:

» upisivanje podataka van opsega hipa ili steka,

» pristupanje memoriji koja je ve¢ oslobodena,

» neispravno oslobadanje memorije, ukljuc¢ujuéi du-
plo oslobadanje ili neupareno koriséenje funkcija
malloc/new/new[] i free/delete/delete[],

» curenje memorije,

» kori$éenje neinicijalizovanih vrednosti ili vrednosti
izvedenih iz drugih neinicijalizovanih podataka,

» preklapanje parametara prosledenih funkcijama, na
primer preklapanje pokazivaca srcidst kod funkcije
memcpy.

Primer 6.3.2 (Detektor memorijskih gresaka Massif) Mas-
sif je alat platforme Valgrind namenjen analizi kori$éenja
memorije u hip segmentu korisni¢kog programa. Posto-
je odredeni scenariji curenja memorije koji ne spadaju u
klasi¢ne slucajeve i koje Memcheck ne moZze da detektuje.
Do ovakvih problema dolazi kada memorija formalno nije
izgubljena — pokazivac na nju i dalje postoji — ali se vise
nikada ne koristi tokom izvrSavanja. Programi koji imaju
ovakvu vrstu ,prikrivenog” curenja memorije bespotrebno
zauzimaju dodatne resurse. Massif pomaze upravo u iden-
tifikaciji takvih slu¢ajeva. Massif pruza detaljne informacije
o tome koji delovi programa su odgovorni za alokaciju
memorije, olaksavajudi pronalaZenje uzroka neefikasnog
upravljanja memorijom.

Primer 6.3.3 (Detektori gresaka viSenitnog izvrSavanja
Helgrind i DRD) Helgrind je alat namenjen otkrivanju
gresaka u sinhronizaciji pri koriéenju POSIX modela niti.
DRD je takode alat za detekciju gresaka u viSenitnim
programima, namenjen programima koji koriste niti u
skladu sa POSIX standardom ili konceptima koji su na
njemu zasnovani. lako oba alata imaju sliénu namenu
i znacajan broj preklapajucih detekcija, koriste razlicite
algoritme za analizu izvrSavanja i otkrivaju delimi¢no
razli¢ite tipove greSaka.
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Greske u viSenitnom izvrSavanju koje alati detektuju uklju-
¢uju mrtvo blokiranje (eng. deadlock) kao posledica pogre-
$nog redosleda zaklju¢avanja i pristup zajedni¢koj memo-
riji bez adekvatne sinhronizacije i zakljucavanja. Alat DRD
moze da detktuje i zadrzavanje katanca (eng. lock-holding)
i lazno deljenje (eng. false sharing). Greske u koriséenju
POSIX niti koje ovi alati mogu da otkriju su:

pogresno otkljucavanje muteksa — kada je muteks ne-
vaZzedi, nije prethodno zakljucan ili je zakljuc¢an od
strane druge niti,

nepravilno rukovanje zaklju¢anim muteksom — unista-
vanje nevaZzeceg ili zaklju¢anog muteksa, kao i dea-
lokacija memorije koja sadrzi zaklju¢an muteks,

pogresno koris¢enje funkcije pthread_cond_wait —pro-
sledivanje nezaklju¢anog, nevazeéeg ili muteksa koji
je zakljucala druga nit,

greske u radu sa barijerama pthread_barrier —nevaZze-
¢aili dvostruka inicijalizacija, kao i ¢ekanje na objekat
koji nikada nije inicijalizovan.

Rezime

» Profajleri i sanitajzeri su alati koji vr8e dinamicku ana-
lizu programa.

» Instrumentacija je proces dodavanja instrukcija u pro-
gram kako bi se, tokom njegovog izvrSavanja, pratile
odredene pojave i prikupljali podaci o njegovom pona-
Sanju.

» Instrumentacijom se znacajno uti¢e na performanse
instrumentovanog programa i postoje razli¢iti algoritmi
koji imaju za cilj samnjivanje troskova instrumentacije.

» Profajliranje moZe biti implementirano softverski, oslo-
njeno na podrsku hardvera ili kao kombinacija oba
pristupa.

» Profil programa se moZe upotrebljavati za optimizacije
koje sprovodi programer ili za automatsku optimizaciju
koda koju sprovodi kompajler.

» Da bi se donosile ispravne odluke o optimizaciji na
osnovu profajliranja, vazno je da izvr$avanje u okviru
kojeg se vrsi profajliranje reflektuje realnu upotrebu
programa.

» Profajliranje moZze biti profajliranje uzimanjem uzoraka
ili profajliranje zasnovano na instrumentaciji.
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» Profajleri zasnovani na instrumentaciji daju preciznije

informacije ali su vremenski i memorijski zahtevniji.

» Valgrind je platforma koja se koristi kao osnova za

pravljenje alata za dinamicku analizu programa.

» Najpoznatiji sanitajzeri su adresni sanitajzer, memorij-

ski sanitajzer sanitajzer niti i sanitajzer nedefinisanog
ponasanja.

Ispitna pitanja

41.
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43.
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51.

52.

Instrumentacija.

Profajliranje. Upotreba profila.

Profajliranje. Kvalitet profila.

Profajliranje. Profajliranje uzimanjem uzoraka. Primeri.
Profajliranje. Instrumentaciono profajliranje. Profajlira-
nje putanja, grana i blokova.

Profajliranje. Instrumentaciono profajliranje. Smanjiva-
nje troskova instrumentacije.

Profajliranje. Instrumentaciono profajliranje. Instru-
mentacija u fazi izvrSavanja. Valgrind i faze transforma-
cije koda.

Profajliranje. Instrumentaciono profajliranje. Valgrind i
najpoznatiji Valgrind alati. Cachegrind i Callgrind.
Dinamicka detekcija greSaka. Sanitajzeri. Adresni i
memorijski sanitajzer.

Dinamicka detekcija greSaka. Sanitajzeri. Sanitajzer niti
i nedefinisanog ponasanja.

Dinamicka detekcija greSaka. Valgrind i najpoznatiji
Valgrind alati. Memcheck i Massif.

Dinamicka detekcija gresaka. Valgrind i najpoznatiji
Valgrind alati. Hellgrind i DRD.
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Pregled

» Ko pregleda kod i zasto?

» Koje vrste gresaka se traze prilikom pregledanja koda?
» Kako efikasno pregledati kod?

» Koji alati se upotrebljavaju za preglede koda?

Pregledi koda (eng. code reviews) podrazumevaju ljudsku
kontrolu koda, najc¢esée pre nego sto se kdd ukljudi u glavni
repozitorijum®. Pregledima se mogu uociti razli¢ite vrste
greSaka i nepravilnosti. Njihov osnovni cilj je unapredenje
kvaliteta koda, kako kroz smanjenje broja gresaka, tako i kroz
proveru uskladenosti sa definisanim konvencijama i pravili-
ma pisanja programa, kao i standardima dokumentovanja.
Oni omogucavaju kontrolu onih aspekata koje automatsko
testiranje ne moZze da pokrije i sprecavaju lose odluke i ne-
odgovarajuca reSenja koja mogu da kompromituju osnovnu
liniju razvoja.

Pregledi koda doprinose i ostvarivanju drugih vaznih ciljeva,
poput prenosa znanja unutar tima i unapredenja komunika-
cije medu programerima. U skladu sa nivoom formalnosti,
pregledi mogu da budu vise ili manje formalni. Formalni
pregledi podrazumevaju anazovanje veéeg broja ljudi i or-
ganizaciju niza formalnih sastanaka. Neformalni pregledi
obuhvataju pregled , preko ramena”, pregled putem mejla,
pregled koriSéenjem specijalizovanih alata i programiranje
u paru. Podela pregleda po formalnosti prikazana je na slici
8.1

8.1 Ciljevi pregleda koda

Prilikom pregleda koda procenjuju se razli¢iti aspekti nje-
govog kvaliteta, u skladu sa ciljevima pregleda i pravilima
organizacije. Osnovna svrha je da se utvrdi da li kdd ispravno
implementira predvidenu funkcionalnost, bez oc¢iglednih lo-
gickih gresaka, i da li su svi zahtevi iz specifikacije pokriveni

* Podrazumeva se da softver razvija kori¢enjem sistema za kontrolu ver-
zija i da lokalne promene koje prave programeri postaju vidljive ostalim
programerima tek kada se razvijeni kod ukljuci u zajednicki repozitorijum.

8.1 Ciljevi pregleda koda167

8.2 Efekti i znacaj pregle-
dakoda ........ 171

8.3 Preporuke za efika-
san pregled koda . . 172

8.4 Formalni pregledi . . 176
8.5 Neformalni pregledi 177
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Slika 8.1: Osnovne vrste pregleda koda

i u potpunosti realizovani. Proverava se i prisustvo potenci-
jalnih bezbednosnih ranjivosti, poput neproverenih ulaza ili
neinicijalizovanih promenljivih, kao i eventualne neefikasno-
sti koje bi mogle negativno uticati na performanse sistema.
PaZnja se posvecuje i proveri testova: da li novododati testovi
adekvatno pokrivaju izmene i da li postojece testove treba
prilagoditi kako bi odrazavali nove promene.

Jedan od najbitnijih aspekata pregleda koda je i vrednova-
nje kvaliteta reSenja sa aspekta dizajna — da li je mogucde
postici jednostavnije, odrzivije ili elegantnije resenje, na pri-
mer primenom polimorfizma umesto niza uslovnih izraza
ili koris¢enjem postojecih implementacija i biblioteckih funk-
cija umesto pisanja novih. Pregledi koda ¢esto ukljucuju i
proveru uskladenosti sa arhitekturom sistema i razmatranje
potencijalnih uticaja promene na ostatak projekta.

Dodatno, pregledi obuhvataju proveru uskladenosti sa kon-
vencijama kodiranja i dogovorenim stilom pisanja, ukljuc¢uju-
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¢i imenovanje, uvlacenje i komentarisanje. Posebno se ceni
¢itljivost i odrzivost koda, odnosno njegova jasnoca, razumlji-
vost i stepen dokumentovanosti koji omogucava jednostavno
odrzavanje i dalji razvoj.

Primer 8.1.1 Razmotrimo naredni kod.
int x, y, Q, p, A, b, ¢, D, d;
scanf("%d%d%sd%sd", &x, &y, &p, &d);
Q =2x(x +y);

C X*y;
A = 2x(p+b);
D=pxb;

o U A W N P

Pregledom su mogu dati sledece preporuke.

» Neophodno je preimenovati promenljive, jer su nazi-
vi nekonzistentni u pogledu upotrebe velikih i malih
slova i nedovoljno deskriptivni, ¢ime se oteZava ra-
zumevanje njihove namene.

» Potrebno je obezbediti konzistentno formatiranje
izraza, buduéi da u nekim slucajevima postoji razmak
oko operatora, dok u drugim ne.

» Koristi se neinicijalizovana promenljiva b. Verovatno
je na tom mestu trebalo koristiti promenljivu d.

» Posto se to izra¢unavanje povrsine i obima pravouga-
onika ponavlja, preporucuje se izdvajanje tih ra¢una-
nja u posebne funkcije, ¢ime bi se poboljsala ¢itljivost
i modularnost koda. (Iz Sireg konteksta, pregledac
moze da razume da se k6d odnosi na izra¢unavanje
povrsine i obima pravougaonika, Sto se zbog loseg
kvaliteta izdvojenog koda ne moZe videti.)

U nastavku je kod izmenjen u skladu sa datim preporuka-
ma. Pored modularnosti, ¢itljivosti, razumljivosti i moguce
ponovne upotrebe izdvojenih funkcija narednog koda, on
omogucava i produbljivanje modularizacije i uvodenje
apstrakcija ukoliko su potrebne.
int obim_pravougaonika(int a, int b) {
return 2x(a+b);

int povrsina_pravougaonika(int a, int b) {
return axb;

}

© ® N O U A W N R

int al, bl, obiml, povrsinal;

169



170

8 Pregledi koda

10
11
12
13
14
15
16

int a2, b2, obim2, povrsina2;

scanf("%d%d", &l, &bl);

obiml = obim_pravougaonika(al, bl);
povrsinal = povrsina_pravougaonika(al, bl);
scanf("%d%d", &2, &b2);

obim2 = obim_pravougaonika(a2, b2);
povrsina2 = povrsina_pravougaonika(a2, b2);

Primer 8.1.2 Razmotrimo naredni kod.

1
2
3
4
5

}

int f(int a, int b, int c) {

if(a>b) if(b>c) return a;
else if(a>c) return a; else return c;
else if(b>c) return b; else return c;

Pregledom su mogu dati sledece preporuke.

>

© O N O U A W N R

=
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Kod je nepregledno formatiran; preporucuje se for-
matiranje koriséenjem alata za automatsko formati-
ranje.
Standardi kodiranja najc¢eSée propisuju upotrebu za-
grada i kada if uslov sadrzi samo jednu naredbu.
Cilj ove konvencije je sprecavanje gresaka prilikom
viSestrukih if izraza i neispravnog uparivanja if i
else grana.
Posto kod ra¢una maksimum tri broja, potrebno je
dati deskriptivan naziv funkciji f, na primer max3.
U implementaciji se preporucuje upotreba standard-
nog algoritma za pronalaZenje maksimuma, na pri-
mer:
int max3(int a, int b, int c) {

max = a;

if(b > max) {

max = b;

return max;
}
ili upotreba bibliotecke funkcije max, na primer:
int max3(int a, int b, int c¢) {

return max(a, max(b, c));
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8.2 Efekti i znacaj pregleda koda

Primer 8.1.3 Razmotrimo naredni kod.

int strCmp(charx sl, charx s2) {
while(*sl && (xs1l == xs2)) {
sl++;
S2++;

}

return *xsl - xs2;

}

PredloZena implementacija moZe se unaprediti na vise
nacina, na primer dodavanjem kvalifikatora const u argu-
mentima, proverom pokazivaca pre prvog dereferenciranja
kako bi se izbeglo dereferenciranje null pokazivaca, ili
kastovanjem tako da rezultat funkcije bude tipa int. Ipak,
najprikladnije reSenje bilo bi odbacivanje ove implementa-
cije i koris¢enje standardne bibliotecke funkcije strcmp.

8.2 Efekti i znacaj pregleda koda

Pregledi ne garantuju potpunu eliminaciju gresaka. Pravilo
prema kojem kod mora biti pregledan pre nego $to se unese
u repozitorijum obezbeduje da nijedan deo koda ne bude

ukljucen u repozitorijum bez prethodnog pregleda. Medutim,

pregledi, ukoliko se sprovode na ispravan nacin, garantuju
veliki broj koristi u razvoju projekta.

Primer 8.2.1 (VaZnost pregleda koda) Autori DZejson Koen
(eng. Jason Cohen), Stiven Tileki (eng. Steven Teleki) i Erik
Braun (eng. Eric Brown) u svojoj knjizi Best Kept Secrets
of Peer Code Review navode interesantnu studiju slu¢aja o
uticaju pregleda koda na troskove projekta:

Jedan od nasih klijenata odlucio je da testira
koliko bi njihova kompanija ustedela da su
koristili medusobne preglede koda na jednom
tromesec¢nom projektu od 10 000 linija koda, u
kojem je ucestvovalo 10 programera. Pratili su
koliko su gresaka otkrili tim kontrole kvaliteta
i krajnji korisnici u narednih Sest meseci.

Zatim su angaZzovali drugu grupu programera
da izvr$i medusobni pregled tog istog koda.
Koriste¢i prikupljene metrike iz prethodnog

171
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vazna? 1
i Niko ne eli da bude jedina :
1 kontakt osoba za odredeni deo '
: koda, jer to, izmedu ostalog, :
1onemogucava odlazak na du-
| i odmor bez ometanja tima. S !
: druge strane, niko ne voli da :
1preuzima rad na tudem kodu,
: naroc¢ito u hitnim situacijama, :
1 kada za upoznavanje sa kodom :
1nema dovoljno vremena. Pre-
: gledi koda, kroz deljenje znanja
| unutar tima, omogucavaju da '
! svaki ¢lan moZe preuzeti i na- !
1 staviti bilo koji posao, ¢ime se
| smanjuje zavisnost od pojedina-|
lca i povecava otpornost tima na !
promene. !

1
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perioda ovog projekta, znali su prosec¢ne tro-
gkove otklanjanja greske u svakoj fazi razvoja,
pa su mogli direktno da izrac¢unaju koliko bi
novca ustedeli.

Rezultat: pregled koda bi ustedeo polovinu
troskova otklanjanja gresaka, a uz to bi bilo
otkriveno jo$ 162 dodatne greske.

Pregledi koda pozitivno uti¢u na rad i razvoj programera.
Svest programera da ¢e njihov rad biti pregledan od strane
drugih ¢lanova tima deluje motivisuce, podsti¢udi ih da uloZe
dodatni trud u proveru, kvalitetan dizajn i poStovanje pravila
kodiranja.

Pregledi koda znacajno doprinose razmeni znanja u timu,
pre svega kroz mentorisanje manje iskusnih ¢lanova. Novi
¢lanovi tima stic¢u uvid u projekini kod i brZze savladavaju
tehnologije i tehnike zahvaljujué¢i povratnim informacijama i
razgovorima tokom pregleda. Cesto se tokom pregleda ispo-
ljava i ,,skriveno” znanje o kodu koje nije dokumentovano,
¢ime se unapreduje kolektivno razumevanje projekta. Izlaga-
njem razlic¢itim pristupima i idejama, programeri razvijaju
vestinu pisanja koda.

Iako pregledi obi¢no podrazumevaju da iskusniji programeri
proveravaju rad mladih kolega, oni mogu biti korisni i u
suprotnom smeru. Novi ¢lanovi tima, zahvaljujudi sveZzoj
perspektivi, neretko uocavaju stare propuste i nedostatke
na koje su se ostali ¢lanovi tima veé navikli i prestali da ih
primecuju.

Pregledi donose koristi svim ¢lanovima tima, nezavisno
od primenjene razvojne metodologije. U agilnim timovima
dodatno podsti¢u decentralizaciju znanja, tako da ne postoji
pojedinac koji je jedini upoznat sa specifi¢nostima odredenog
dela koda. Na taj nacin se $iri znanje unutar tima i omogucava
ravnomernije raspodeljeno razumevanje projekta.

8.3 Preporuke za efikasan pregled koda

Prilikom organizovanja pregleda koda preporucuje se pre-
gledanje izmedu 200 i 400 linija koda u jednoj sesiji, kako
bi se odrZao visok kvalitet pregleda i izbegao zamor. Ovaj
broj linija je preporucen za standardne objektno-orijentisane
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jezike i moZe da varira, odnosno da bude manji za jezike
kod kojih je programiranje jezgrovitije (na primer, za kod u
funkcionalnim jezicima).

Brzina pregledanja treba da bude izmedu 300 i 500 linija
po satu’, buduéi da brze pregledanje povecava verovatnocéu
propustanja greSaka. Neophodno je planirati dovoljno vre-
mena za temeljno i pazljivo pregledanje, u trajanju od najvise
90 minuta, jer duZe sesije vode do zamora pri ¢emu se gubi
kvalitet pregleda. Pre pocetka pregleda, programer (autor
koda) treba da jasno obelezi izmene u kodu kako bi fokus
pregledaca bio usmeren na relevantne delove.

Za efikasan pregled koda dobro je imati pripremljenju listu
provera po kojoj se proveravaju aspekti koda. Lista provera
moZze da ima opste delove kao i delove koji su specifi¢ni za
svaki konkretan projekat.

Primer 8.3.1 (Lista provera) Naredna lista provera pokriva
deo uopstenih provera vezanih za logiku resenja, stil kodi-
ranja, dokumentaciju, testove, obradu gresaka, bezbednost,
viSenitno izvr$avanje i performanse.

Logika reSenja:

» Novi kod reSava predmetni problem.
» Nije pisan novi kod za funkcionalnost koja ve¢ postoji
u postojeem, testiranom API-ju.

Stil reSenja:

» Imenovanje promenljivih je odgovarajuce.
» Formatiranje i stil prate konvencije kodiranja.
» Nema dupliranja koda i ponavljanih izra¢unavanja.

Dokumentacija:

» Sve potprogramske jedinice su komentarisane jasnim
i razumljivim jezikom.

» Opisano je ponasanje koda u grani¢nim slucajevima
ulaza.

» SloZeni algoritmi su objasnjeni i opravdani.

» Koéd koji zavisi od neociglednog ponasanja ekster-
nih biblioteka je dokumentovan uz upudivanje na
odgovarajucu spoljasnju dokumentaciju.

*Vazi sli¢na napomena, odnosno da broj moze da varira u zavisnosti od
programskog jezika.
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» Za numericke vrednosti su jasno navedene jedinice
mere.

» Nedovrsen kdd je obeleZen odgovarajué¢im oznakama
(npr. ,TODO” ili , FIXME").

» Dokumentacija namenjena korisnicima je aZurirana.

Provera testova:

» Dodati su jedini¢ni testovi za nove grane koda i
ponasanja.

» Jedini¢ni testovi pokrivaju greske i slucajeve sa neva-
lidnim parametrima.

» Jedini¢ni testovi demonstriraju da algoritam radi u
skladu sa dokumentacijom.

Obrada gresaka:

» Nevalidne vrednosti parametara obradene su odmah
na pocetku potprograma.

» Vracene greske su adekvatno obradene.

» Obrada greSaka osigurava da se stanje i resursi oslo-
bode bez obzira na to gde se greska dogodila.

» Memorija je oslobodena, resursi zatvoreni i brojaci
referenci azurirani i u slucaju greske i u slucaju
uspeha.

Bezbednost:

» Sve promenljive su inicijalizovane odmah prilikom
deklaracije ili neposredno nakon deklaracije.

» Mogudi pokazivaci na null su uvek provereni pre
upotrebe.

» Indeksinizova su provereni radi sprecavanja gresaka
pristupa van granica.

Bezbedno viSenitno izvrSavanje:

» Globalne promenljive su zasticene pomocu zakljuca-
vanja ili odgovarajuéih potprograma.

» Objekti kojima pristupaju viSe niti pristupaju se is-
kljucivo kroz mehanizme zakljucavanja.

» Zaklju¢avanja se sti¢u i oslobadaju u ispravnom re-
dosledu kako bi se sprecili zastoji, ukljuc¢ujuéi i u
kodu za obradu gresaka.

Performanse:

» Objekti se dupliraju samo kada je to neophodno.
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» Upotreba memorije je prihvatljiva ¢ak i za velike
ulazne podatke.

» Upotrebljeni algoritmi su odgovarajuce sloZenosti.

» Optimizacije koje oteZavaju ¢itanje koda sprovode se
i pazljivo dokumentuju samo ako alati, poput profaj-
lera, ukaZzu da optimizacija daje znacajan dobitak.

Primena lista provera znacajno doprinosi kvalitetu pregleda
za obe strane, i za programera i za pregledaca. Ako je lista
provera dostupna programeru (autoru koda), on moze da se
potrudi da proveri i po potrebi ispravi stavke koje se nalaze
na listi. Pregledacu lista stavki omogucava da mu nesto Sto je
vazno za pregledanje greSkom ne promakne.

Vaizno je odrzavati zdravu kulturu pregleda koda u kojoj
se otkrivanje greSaka posmatra kao prilika za unapredenje
kvaliteta, a ne kao kritika pojedinca. Posebnu paznju treba
obratiti i na negativni efekat koji se naziva efekat , velikog
brata”: programeri mogu ste¢i utisak da su pod stalnim nad-
zorom i da ¢e vrednosti metrika koje se prikupljaju prilikom
pregleda (na primer, broj izmena u kodu, broj dodatih novih
linija, broj pronadenih greSaka) biti upotrebljene protiv njih.
To moZze dovesti do toga da se paZnja usmeri na poboljSanje
statistika umesto na unapredenje kvaliteta koda. Iz tog razlo-
ga preporucuje se pazljivo biranje tona i nacina izrazavanja
u komentarima, koji treba da se odnose iskljuc¢ivo na kod i
predloZene izmene, a nikada na li¢ne osobine programera.

Cak i u situacijama kada nije moguce pregledati ceo kod,
preporucuje se pregled makar njegovog dela, jer sama ¢i-
njenica da ¢e kod biti pregledan podstice programera da
uloZi dodatni trud i napise kvalitetniji kod. Takode, delimic-
na povratna informacija moze da doprinese unapredenju
celokupnog koda kao i da omoguéi programeru da nastavi
sa radom dok ne stigne kompletna povratna informacija.

PozZeljno je usvojiti proces pregleda koji koristi odgovarajuce
alate za organizovanje i evidentiranje pregleda, ¢ime se proces
¢ini efikasnijim i transparentnijim. Nakon pregleda i nakon $to
programer obradi dobijene komentare, potrebno je proveriti
da li su uoceni propusti zaista i otklonjeni.

Za unapredenje procesa pregledanja preporucuje se definisa-
nje jasnih, merljivih ciljeva i pracenje relevantnih metrika radi
kontinuiranog unapredenja procesa. Relevantne metrike obu-
hvataju broj linija koda pregledanih u jedinici vremena, broj
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uocenih gresaka, duzinu trajanja pojedinac¢nih pregledanja,
broj pregleda u toku radne nedelje i sli¢no.

8.4 Formalni pregledi

Formalni pregledi (eng. formal inspections) podrazumevaju
grupne sastanke, u kojima ucestvuje izmedu tri i Sest osoba,
na kojima se zajednicki diskutuje o kodu i vrsi pregled. Ovaj
pristup predstavlja dosta skup i vremenski zahtevan proces,
koji se u praksi sve rede primenjuje. Iako formalni pregledi
omogucavaju pronalaZenje najveceg broja greSaka, njihova
realizacija zahteva znacajne resurse i angaZovanje, $to vecina
organizacija ne moZze da priusti na svakodnevnom nivou.
Formalni pregledi se zato nekada koriste samo za kriti¢ne
delove koda. Proces koji je potrebno sprovesti radi realizacije
formalnog pregleda koda prikazan je na slici 8.2.

Proces zapocinje planiranjem aktivnosti, pri ¢emu se najpre
zakazuje uvodni sastanak. Na uvodnom sastanku progra-
mer prezentuje svoj kod, dok moderator podseca na ciljeve
i pravila pregledanja. Tom prilikom se dogovara i termin
glavnog sastanka za pregled. U periodu izmedu uvodnog i
glavnog sastanka, ucesnici samostalno proucavaju materijale
i pripremaju se za zajednicki pregled.

Na sastanku za pregled materijali se zajednic¢ki diskutuju
i komentariSu, a uocene greske se beleZe. Jedna osoba ima
zadatak da prikuplja metrike vezane za proces pregledanja,
uklju¢ujuéi podatke o utroSenom vremenu, broju pronade-
nih greSaka, broju greSaka koji zahtevaju ispravke i sli¢no.
Ukoliko greske nisu uocene, proces pregledanja se ovde
zavrsava. U suprotnom, programer koda otklanja greske,
azurira relevantne metrike i zakazuje dodatne sastanke radi
provere ispravljenih delova koda. Proces se smatra zavrSenim
tek kada svi pregledaci potvrde da u kodu ne primecuju
greske.

Na kraju procesa, prikupljene metrike se agregiraju i arhi-
viraju. Po potrebi, moZe se organizovati i dodatni sastanak
posveéen analizi i predlozima za unapredenje samog procesa
pregledanja.
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Planiranje
- Proveriti materijale.
- Zakazati uvodni sastanak.

Uvodni sastanak

- Programer prezentuje materijale.

- Moderator objasnjava ciljeve i pravila pregleda.
- Zakazuje se sastanak za pregled.

Sastanak za pregled
- Materijali se grupno diskutuju i beleZe se greske.

Citanje i pregledanje
koda se obavlja
u meduvremenu.

- Prikupljaju se metrike vezane za pregled. Ako nisu pronadene

1 greske, pregled je zavrsen.
Dorada
- Programer popravlja greske i prikuplja metrike. | <————x
- Zakazivanje novog sastanka.

Ako su pronadene greske,
1 dorada i provera se
ljaju.

Sastanak za proveru ponavia

- Pregledac iznova proverava kod.
1Nema greSaka

Zavr$eno
- Proces pregledanja je gotov. Prikupljene metrike se

agregiraju i ¢uvaju.
Propratni sastanak

- Kako poboljsati proces pregleda?

Slika 8.2: Tipi¢an proces formalnog pregleda. Artefakti dobijeni tokom pregleda nisu prikazani. To su spisak
greaka, beleske sa sastanaka i spisak prikupljenih metrika. Neki pregledi takode imaju zavrsnu anketu na
propratnom sastanku.

8.5 Neformalni pregledi

Neformalni pregledi mogu da budu viSe i manje neformalni.
Osnovne vrste neformalnih pregleda su:

» pregled , preko ramena” (eng. over-the-shoulder reviews),

» pregled putem elektronske poste (mejla) (eng. e-mail
pass-around),

» pregled korid¢enjem specijalizovanih alata za pregled
koda (eng. tool-assisted reviews),

» programiranje u paru (eng. pair-programming).

Neformalni pregledi su veoma ¢esti u okviru agilnih meto-
dologija razvoja softvera i posebno u okviru kontinuirane
integracije i isporuke softvera. Tok koda od lokalne izmene
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do korisnika u sklopu kontinuirane integracije i isporuke
softvera prikazan je na slici 8.3. Ovaj tok vazi bez obzira na
primenjenu vrstu neformalnog pregleda koda.

Nije OK
¥ :
Novi kod Programer <------- Pregledac 2 —»OK Repozitorijum | —— Opsezno .autn.matsko
Nije OK testiranje
A .
! S l OK
Nije OK ! "~ {Nije OK OK
! > Korisnik
Automatsko OK Pregledat 1

testiranje koda
Slika 8.3: Tok koda od lokalne izmene do korisnika

Pre pocetka pregleda koda podrazumeva se da je programer
izvrSio osnovni skup testova i da su svi testovi uspesno
prosli. Proveru koda obi¢no vrSe najmanje dva pregledaca, a
proces se nastavlja tek kada oba pregledaca daju saglasnost
da kdd moze biti unet u repozitorijum. Nakon toga sprovode
se opseznija testiranja, a ukoliko neki od testova ne prode,
kod se vraca programeru na doradu. Tek kada svi testovi
budu uspesno izvrseni, izmena se prihvata i postaje vidljiva
krajnjem korisniku.

Pregled , preko ramena”

Pregled ,preko ramena” je veoma cest i predstavlja najnefor-
malniji oblik pregleda. Proces pregleda , preko ramena” je
prikazan na slici 8.4. Pregled , preko ramena” se zakazuje

najcesce uzivo, ali ukoliko je tim distribuiran, onda putem
odgovarajuéih sredstava komunikacije. Prilikom pregleda
,preko ramena”, programer objasnjava pregledacu $ta je im-
plementirano u kodu i iz kojih razloga. Programer beleZi gre-
ske i dorade koje je potrebno da uradi nakon sastanka. Ovaj
oblik pregleda moZe se realizovati na daljinu koris¢enjem
interneta i deljenjem ekrana, te ne zahteva fizicko prisustvo
udesnika.

Pregled , preko ramena” predstavlja najjednostavniji oblik
pregleda koda, najmanje organizaciono zahtevan, a dodatno



Priprema
- Programer nalazi dostupne pregledace uzivo ili
preko odgovarajucih sredstava komunikacije.

Sastanak za pregled

- Programer objasnjava kod pregledacu.

- Pregledac i programer diskutuju o kodu.
- Programer zapisuje greske.

Dorada
- Programer ispravlja greske.

Zavrseno

- Kada programer smatra da je zavrsio, prosleduje
kéd u sistem za kontrolu verzija ili prosleduje kod
na neki od formalnijih vrsta pregleda.

omogucava i razmenu ideja koje cesto ne bi bile podeljene
pisanim putem. Ovakav pristup, medutim, ima i odredene
nedostatke. Nemoguce je precizno ispratiti Sta je tacno pregle-
dano, a postoji i rizik da neka izmena bude propustena iako
je uoceno da je potrebna. Cak i kada se identifikuju greske i
sprovedu korektivne akcije, postoji moguénost da one budu
pogresno primenjene ili da uvedu nove greske, bududi da se
nakon ovakvog pregleda obi¢no ne sprovodi dodatna provera.
Zbog toga se ova vrsta pregleda ¢esto kombinuje sa drugim,
formalnijim vrstama pregleda.

Pregled putem elektronske poste

Pregled putem elektronske poste (mejla) podrazumeva slanje
izmena pregledacima elektronskom postom radi komentari-
sanja i ocene. Ovakav oblik pregleda lako je primenljiv i kada
su pregledaci locirani na razli¢itim udaljenim lokacijama.

Pregled putem mejla moZe se organizovati pre nego Sto
se kod unese u repozitorijum, ¢ime se sprecava unoSenje
gresaka u glavni tok razvoja, ili nakon sto kod veé¢ ude u
repozitorijum, kao naknadna kontrola. Obe varijante imaju
svoje prednosti i ogranicenja: prva omogucava proaktivno
otkrivanje problema, dok druga obezbeduje brzu integraciju
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Slika 8.4: Proces pregleda ,,preko
ramena”
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ali zahteva dodatne revizije ukoliko se uoce greske. Proces
pregleda preko mejla je prikazan na slici 8.5.

Priprema
- Programer pravi izmene na lokalnom repozitoriju-
mu i proverava ispravnost tih izmena.
- (a) Programer odreduje pregledace i nabavlja nji-
hove mejl adrese. Programer Salje pregledacima
mejl sa izmenama.
- (b) Programer prosleduje novi kéd u repozito-
rijum ¢ime se automatski Salju mejlovi sa obave-
Stenjem o izmenama. Pregledaci treba sami da se
identifikuju.
Pregledi
- Pregledaci pregledaju kod.

—> |- Putem mejla se diskutuje o gretkama. Kada se =~ ——— Nema greSaka

reSe svi problemi, zavrSava se proces pregleda. U
meduvremenu se rade dorade.

onéene greske
Dorada
- Programer odgovara na primecene greske izme-
nom koda.

- (a) Programer ponovo $alje mejl sa izmenama.
——— Po potrebi, programer dodaje i nove pregledace u
proces.

- (b) Programer prosleduje novi kéd u repozitori-
jum. Time se automatski ponovo 3alje mejl na odgo-
varajuce adrese.

Zavrseno

- (a) Programer prosleduje izmene u osnovni repo-

zitorijum. Pregledaci su obavesteni putem automat-
skog mejla.

- (b) Kako je kod ve¢ u repozitorijumu, nema dodat-
nog posla.

Slika 8.5: Razlike u procesu pregleda preko mejla su obeleZene sa (a) pre nego $to kdd ude u repozitorijum i (b)
nakon $to kod ude u repozitorijum. Zajednic¢ki delovi procesa nisu obelezeni.

Pregled putem mejla pre ulaska koda u repozitorijum pod-
razumeva da programer odredi pregledace i prosledi im
predlog izmena u kodu mejlom. Ukoliko se pregled radi
nakon ulaska koda u repozitorijum, onda se mejl o izmenama
automatski Salje na kofigurisane adrese. Za manje projekte, to



mogu da budu svi programeri na projektu, dok se kod veéih
projekata to odreduje na osnovu koncepta vlasnistva odgo-
vornosti za odredene delove koda. U oba slucaja, potrebno je
da se pregledaci sami identifikuju i odazovu pregledu.

Pregledaci zatim pregledaju dostavljene izmene, a diskusija
0 uocenim greSskama i potrebnim doradama vodi se u daljoj
prepisci putem mejla, pri éemu programer sprovodi ispravke
u skladu sa predlozima iz diskusije. Nekada se u toku procesa
pregleda dodaju novi pregledaci. Programer ispravke koje
pravi 8alje ponovno mejlom ili unosi u repozitorijum Sto
povladi ponovno automatsko slanje mejlova. Prepiska se
zaustavlja kada se otklone sve uocene greske.

Dugi niz godina ovaj pristup bio je jedan od najces¢ih oblika
pregledanja koda zahvaljujuéi jednostavnosti i lakoj primeni.
Medutim, u savremenoj praksi se sve rede koristi, jer su ga
zamenili specijalizovani alati za kolaborativno pregledanje
koda, koji efikasnije reSavaju probleme specifi¢ne za pre-
gled putem mejla, kao $to su slaba preglednost, nedostatak
evidencije o statusu komentara i oteZano pracenje istorije
izmena.

Pregled koda koris¢enjem specijalizovanih alata

Pregled koda kori$éenjem specijalizovanih alata moZe se spro-
voditi u okviru razli¢itih metodologija razvoja softvera. Ovi
alati omogucavaju lakse vodenje diskusija, pracenje statusa
komentara i preporuka, kao i ¢uvanje istorije pregleda.

Sam proces pregleda koda koris¢enjem specijalizovanih alata
za pregled veoma je sli¢an pregledima putem mejla, osim $to
sada na raspolaganju postoji alat koji daje podrsku za razne
delove procesa. Proces pregleda isto zapocinje nakon $to
programer razvije kod i lokalno proveri njegovu ispravnost.
Nakon toga, on postavlja predlog svojih izmena u alata za
pregledanje koda. Uz pregled izmena obi¢no se ostavlja i
kratak tekstualni opis koji objasnjava prirodu izmena (da
li je upitanju ispravljanje nekog defekta ili dodavanje nove
funkcionalnosti u kod) i kratak opis izmene i odluka koje su
ukviru izmena nacinjene (slika 8.6).

Neki alati o¢ekuju kao ulaz datoteku koja sadrZzi sve izmene
u odnosu na originalni kéd (na primer, datoteku koja se
moZe generisati komandom git diff ukoliko se koristi alat
za kontrolu verzija git). Alati za pregled koji su integrisani

8.5 Neformalni pregledi
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Slika 8.6: Uvid u pregledace i u
opis izmena kori$¢enjem alata Pha-
bricator

Slika 8.7: Uvid u deo diskusije
koris¢éenjem alata Phabricator
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sa sistemom za kontrolu verzija obi¢no direktno generisu
razlike koje su potrebne za pregled koda.

Slede¢i korak podrazumeva odredivanje pregledaca. Svaki
tim moZe da ima svoja pravila vezana za odabir pregledaca,
ali najc¢esce postoji podela odgovornosti po delovima koda
u zavisnosti od koncepta vlasnista nad kodom ili koli¢ine
doprinosa tom delu koda. Programer postavlja zahtev za
pregledanjem koda i sva diskusija vezana za kod se deSava
korig¢enjem alata za pregled (slika 8.7). Cesto komentari i

S0 m men o
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izmene koje se ostave koriséenjem alata za pregled stizu i na
mejlove ucesnika diskusije. Svi alati za pregled koda daju
jasan uvid u sve fajlove koji su izmenjeni ili dodati (slika
8.8).

Programer radi dorade u skladu sa uocenim greskama i
postavlja nove izmene u alat za pregledanje (slika 8.9).

Po potrebni, programer moZe da doda i nove pregledace u
proces pregledanja. Proces se zavrsava kada se sve uocene
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Slika 8.8: Uvid u spisak modfi-
kovanih i dodatih fajlova korisce-
njem alata Phabricator
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Slika 8.9: Uvid u razlike u kodu
kori$¢enjem alata Phabricator: ori-
ginalni kod je dat sa leve strane,
zelenom bojom su oznacdene doda-
te linije sa desne strane). Komentar
pregledaca je umetnut u kod.

inEsanNEI[pEas

greske uklone i kada pregledaci oznace da je u redu da koéd
ude u glavni repozitorijum. Proces pregleda prikazan je na
slici 8.10.

Alatima za pregled koda su naj¢esc¢e veb zasnovani i pri-
stupa im se koriséenjem veb pregledaca. Na raspolaganju je
veliki broj alata koji podrzavaju ovu aktivnost, ukljuc¢ujuéi
Phabricator, Gerrit, Collaborator, GitLab i mnoge druge.

Programiranje u paru

Programiranje u paru moZe se posmatrati kao posebna vrsta
pregleda koda, buduéi da druga osoba kontinuirano prati
i komentariSe rad programera. Kod programiranja u paru
pregled koda se odvija u realnom vremenu, paralelno sa
njegovim pisanjem, $to omogucava brzu identifikaciju pro-
blema i razmenu ideja. Ovaj pristup podrazumeva da dva
programera rade zajedno za istim radnim mestom, pri ¢emu
jedan od njih aktivno piSe kod, dok drugi posmatra, razmislja
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Priprema

- Programer pravi izmene na lokalnom repozitoriju-
mu i proverava ispravnost tih izmena.

- Programer postavlja izmene u alat za pregledanje

koda zajedno sa opisom izmena.

- Programer odreduje pregledace i postavlja zahtev

za pregledanjem.

Pregledi

- Pregledaci pregledaju kod.

- Diskusija se vodi koris¢enjem alata za pregled
koda.

- Komentari pregledaca se u okviru alata prikazuju
vezani za odgovarajuce linije koda.

- Kada se rese svi problemi, zavrSava se proces
pregleda. U meduvremenu se rade dorade.

Nema gresaka

onéene greske

Dorada
- Programer odgovara na primecene greske izmena-
ma u predlozenom kodu.

—— - Kada izmeni sve uocene greske, postavlja nove
izmene u alat za pregledanje.
- Po potrebi, programer dodaje i nove pregledace u
proces.

ZavrSeno

- Kada pregledaci kazu da su saglasni da kod ude

u repozitorijum, programer potvrduje izmene na  |{<«—-
globalnom prepozitorijumu.

- Predlog za izmenom se oznacava kao prihvacen.

Slika 8.10: Proces pregleda koriS¢enjem specijalizovanih alata za pregled koda

0 8iroj slici i odmah uocava potencijalne greske ili predlaze
poboljsanja. Uloge se u toku rada periodi¢no menjaju ka-
ko bi oba ¢lana tima ravnomerno doprinosila i iz oba ugla
sagledavala problem.

Iako programiranje u paru cesto vodi ka kvalitetnijem i ¢i-
tljivijem kodu, ono zahteva dodatno vreme i resurse te nije
Cesto zastupljeno u razvojnim procesima. Dodatno, posto-
ji rizik da programeri koji rade zajedno dele sli¢an nacin
razmisljanja i zajedno previde odredene greske. Zbog toga
su eksterni pregledi od strane drugih ¢lanova tima i dalje



neophodni i predstavljaju dodatnu kontrolu kvaliteta, ¢ak i
kada se programiranje u paru primenjuje.

Rezime

» Prilikom pregleda koda proverava se da li kod ispravno

implementira predvidenu funkcionalnost i traze se
greske u kodu koji se ne mogu otkriti testiranjem.
Pored znacajnog uticaja na poboljasenje kvaliteta koda,
pregledi koda donose i niz drugih koristi uklju¢ujuéi
razmenu znanja u timu i pozitivan uticaj na rad i razvoj
programera.

Za efikasan pregled koda dobro je razviti listu provera i
pridrzavati se standardnih preporuka o koli¢ini i nacinu
pregledanja.

Najcesce se pregled koda obavlja pre ulaska koda u
repozitorijum koriséenjem specijalizovanih alata za
pregled koda.

Ispitna pitanja

61.
62.
63.

64.
65.

66.

67.

68.

Pregledi koda. Ciljevi pregleda koda. Primeri.
Pregledi koda. Efekti i znacaj pregleda koda. Primeri.
Pregledi koda. Preporuke za efikasan pregled koda.
Primeri.

Pregledi koda. Formalni pregledi.

Pregledi koda. Neformalni pregledi. Pregled , preko
ramena”.

Pregledi koda. Neformalni pregledi. Pregled putem
elektronske poste.

Pregledi koda. Neformalni pregledi. Pregled korice-
njem specijalizovanih alata.

Pregledi koda. Neformalni pregledi. Programiranje u
paru.
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